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Opis przedmiotu zamowienia
Czesé 1
A. Obudowa serwerow kasetowa — szt. 1

1. Obudowa - Obudowa maksymalnej wysoko$ci 10U do instalacji w standardowej
szafie Rack 19" z kompletem kabli i przewodow potaczeniowych niezbednych do
podlaczenia zaoferowanego zestawu .

2. Mozliwos¢ rozbudowy Srodowiska - W celu zapewnienia przysztej rozbudowy
Zamawiajacy wymaga aby oferowana obudowa posiadata mozliwos¢ instalacji
minimum 32 sztuk serweréw Blade dostepnych w aktualnej ofercie producenta
obudowy, zamiennie z oferowanymi serwerami Blade. Jezeli oferowana obudowa nie
posiada takiej mozliwos$ci, nalezy dostarczy¢ taka ilo§¢ obudéw Blade wraz z
wymaganymi przelgcznikami aby mozliwa byla instalacja minimum 32 sztuk
SErwerow.

3. Moduly rozszerzen —

a) Przynajmniej 6 zatok umozliwiajacych instalacje modutéw Hot Plug:

- moduty Pass-Through FC4/FC8 umozliwiajace wyprowadzenie sygnalow z

kart HBA FC na zainstalowanych serwerach blade

- moduty Pass-Through Ethernet

- moduty infiniband (4x DDR, min. 8 portow zewngtrznych)

- przetaczniki Fibre Channel FC4/FC8

- przelaczniki Gigabit ethernet

- przetaczniki 10Gb Ethernet

- przelaczniki 40Gb Ethernet

b) Zainstalowane moduty Ethernet:

- Redundantne przetaczniki 40Gb, kazdy posiadajacy: min. 32 porty
wewnetrzne, min. 2 porty 40Gb zewngtrzne, mozliwo$¢ instalacji min. 2
dodatkowych modutow rozszerzen.

- Zainstalowany dodatkowy modut posiadajacy min. 4 porty SFP+ 10Gb
(tacznie 8 portow dla 2 przetacznikow)

4. Wirtualizacja polaczen - Wirtualizacja potaczeh LAN/SAN. Obudowa lub
oferowany system ztozony z blade 1 dodatkowych urzadzen umozliwi wirtualizacje
potaczen LAN i SAN przez zastosowanie odpowiednich przetagcznikow lub modutdw.
Jesli wirtualizacja potagczen wymaga dodatkowego oprogramowania lub elementu
powinien on zosta¢ uwzgledniony w wycenie.

5. Zarzadzanie - Zintegrowany z obudowg modut switcha KVM umozliwiajacy
przytaczenie lokalne (analogowe) monitora, klawiatury i myszy.

System powinien mie¢ zainstalowane w obudowie blade dwie karty zdalnego
zarzadzania (Hot-Plug) pracujace w redundancji. Wymiana jednej z nich nie powinna
powodowac przerw w dostepie do drugiej. System zarzadzania powinien umozliwiac:
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dostep przez sie¢ LAN 10/100 Mb (osobne wyjscie, wlasne IP sieci zarzadzajacej),
zdalne wlaczanie 1 wylaczanie serwerow blade, podglad logéw sprzetowych serwera i
karty, a takze zarzadzanie poszczegolnymi serwerami (przejecie ich konsoli w trybie
graficznym i tekstowym — takze w sesji BIOS, podtaczenie wirtualnych napedow).
Mozliwo$¢ zarzadzania jednoczesnie wszystkimi serwerami blade, podglad poboru
energii catej obudowy i poszczegdlnych serwerdw w trybie online. Wymagana
mozliwo$¢ zdalnego update 1 konfiguracji BIOS oraz detekcji przedawaryjnej. System
musi umozliwia¢ wysylanie przez e-mail komunikatow o btgdach do administratoréw.
Karty zarzadzajace powinny mie¢ mozliwos¢ przechowywania wszystkich MAC
adresow kart sieciowych serwer6w oraz adreséw WWN niezaleznie od
zainstalowanych przetacznikow.

Obudowa wyposazona w wyswietlacz LCD umozliwiajacy diagnostyke.

6. Zasilanie - Obudowa fabrycznie ma by¢ wyposazona w zasilacze o tacznej mocy min.
3000W kazdy Hot Plugz mozliwos$cig pracy w redundancji, mozliwo$¢ zdefiniowania
trybow pracy N+N oraz N+1.

7. Wentylacja - System musi zapewnia¢ sprawng wentylacje wszystkich serwerow
zamontowanych w obudowie nie dopuszczajac do ich przegrzania. Producent musi
zagwarantowac, ze dla maksymalnej liczby serweréw w szafie rack wentylatory w
obudowach zapewnig wydajne chlodzenie dla wszystkich urzadzen w maksymalnych
konfiguracjach przy zatozeniu dostarczenia przed szaf¢ powietrza o temp. max 25
stopni C. Wentylatory musza by¢ redundantne typu Hot-Plug.

8. Gwarancja i serwis- Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do czterech godzin od przyjecia zgloszenia, mozliwo$¢ zgtaszania
awarii w trybie 24x7x365 poprzez ogolnopolska lini¢ telefoniczng producenta.
Mozliwos¢ rozszerzenia gwarancji producenta do siedmiu lat.

9. Dodatkowe wymagania — Obudowa musi pochodzi¢ z legalnego zrodta i
autoryzowanego kanatu dystrybucji na terenie Europejskiego Obszaru Gospodarczego,
musi by¢ fabrycznie nowa i kompletna.

10. Dokumentacja - Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim. Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

B. Serwer kasetowy — szt. 2

1. Obudowa - Typu blade, umozliwiajgca zainstalowanie min. 16 sztuk
zaoferowanych serwerow w dostarczanej wraz z serwerami obudowie Blade.
2. Plyta glowna - Plyta gtdwna z mozliwoscig zainstalowania do dwoch

procesordw cztero, szescio o$mio, dziesigcio lub dwunastordzeniowych. Ptyta
gléwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

3. Chipset - Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

... dla rozwoju Wojewddztwa Swietokrzyskiego ...

Projekt pn. ,, e-swigtokrzyskie Rozbudowa Infrastruktury Informatycznej JST” wspolfinansowany przez Unie Europejskq
z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2007-2013

Strona 21z26



PROGRAM UNIA EUROPEJSKA

el

REGIONALNY i JZTWO EUROPEJSKI FUNDUSZ
NARODOWA STRATEGIA SPOJNOSCI SWIETOKRZYSKIE ROZWOJU REGIONALNEGO
Swietokrzyski
Urzad Wojewoédzki
www.kielce.uw.gov.pl
4, Procesor - Dwa procesory osmiordzeniowe klasy x86 dedykowane do pracy z

zaoferowanym serwerem umozliwiajgce osiagni¢cie wyniku min. 522 punktow
w tescie SPECint rate base2006 dostepnym na stronie www.spec.org W
konfiguracji dwuprocesorowe;j.

5. Pamie¢é RAM - 192 GB pami¢ci RAM typu RDIMM o czgstotliwosci pracy
min. 1866MHz Plyta powinna obstugiwaé¢ do 1.5TB pamigci RAM, na ptycie
gldwnej powinno znajdowac si¢ minimum 24 sloty przeznaczonych dla pamigci.
Mozliwe zabezpieczenia pamigci: Memory Rank Sparing, Memory Mirror,
SBEC, Lockstep.

6. Karta graficzna - Zintegrowana karta graficzna umozliwiajgca rozdzielczosé¢
min. 1280x1024
7. Whbudowane porty - min. 3x USB 2.0 z czego 2 na przednim panelu obudowy

obstugujace bootowanie z napedoéw: dyskietek, CD/DVD, klucza USB
Zamawiajacy nie dopuszcza realizacji poprzez zastosowanie przejsciowek,
adapterow oraz modutow lub kabli rozszerzajacych.

8. Interfejsy sieciowe - Min. 2 wbudowane ztacza 10GbE konwergentne
zintegrowane z ptyta gtowna
9. Wewnetrzna pamieé masowa - Mozliwos¢ instalacji dyskow twardych SATA,

SAS, NearLine SAS, SSD oraz samoszyfrujacych dostgpnych w aktualnej
ofercie producenta serwera. Zainstalowane 2 dyski twarde o pojemnosci min.
146GB SAS 15k RPM skonfigurowane fabrycznie w zabezpieczenie RAID 1
przez producenta serwera. Mozliwos¢ instalacji wewnetrznego modutu
dedykowanego dla hypervisora wirtualizacyjnego, wyposazonego w dwa
jednakowe nosniki typu flash z mozliwoscig skonfigurowania zabezpieczenia
typu "mirror" pomigdzy no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac¢ zmniejszenia ilosci wnek na dyski twarde.

10.  Bezpieczenstwo - Zintegrowany z ptyta gtéwna modut TPM.

11.  Karta zarzadzajaca - Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie 1 informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera, )

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napgdow

- wirtualng konsole z dostgpem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer
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- mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
- integracja z Active Directory

- mozliwo$¢ obstugi przez dwodch administratorow jednoczesnie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

- mozliwo$¢ podiaczenia lokalnego poprzez ztagcze RS-232

- automatyczne przywracanie ustawien serwera,kart sieciowych, BIOS, wersji
firmware w przypadku awarii i wymiany ktérego$ z komponentéw (w tym
kontrolera RAID, kart sieciowych, ptyty gtéwnej) zapisanych na dedykowanej
pamieci flash wbudowanej na karcie zarzadzajacej

12. Gwarancja i serwis- Trzy lata gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgloszenia,
mozliwo$¢ zglaszania awarii w trybie 24x7x365 poprzez ogdlnopolska lini¢
telefoniczng producenta. W przypadku awarii producent zapewni dedykowanego
koordynatora koordynujacego prace serwisowe. Zamawiajacy wymaga
dostarczenia przez Wykonawce miesiecznych raportow producenta dotyczacych
czestotliwosci wystepowania usterek, jakosci 1 terminowosci wykonywanych
napraw, zalecen dotyczacych instalacji nowych sterownikdéw oraz mikrokodu
urzadzenia. Mozliwos$¢ rozszerzenia gwarancji producenta do siedmiu lat. W
przypadku awarii dyski twarde pozostaja wlasnoscia Zamawiajacego.

13.  Certyfikaty - Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz
ISO-14001. Serwer musi posiada¢ deklaracja CE. Oferowany sewer musi
znajdowac si¢ na liscie Windows Server Catalog i posiadac status ,,Certified for
Windows” dla systeméw Windows Server 2008 R2 x64, x64, x86, Windows
Server 2012.

14.  Dodatkowe wymagania - Serwery musza pochodzi¢ z legalnego zrodia i
autoryzowanego kanatu dystrybucji na terenie Europejskiego Obszaru
Gospodarczego, musza by¢ fabrycznie nowe i kompletne.

15. Dokumentacja - Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim. Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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C. System operacyjny dla serwerow typu II — 2 licencje bezterminowe

Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego na
serwerze. Liczba rdzeni procesoréw 1 ilo$¢ pamigci nie mogg mie¢ wptywu na liczbe
wymaganych licencji. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym i nielimitowanej liczby wirtualnych
srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméow
wirtualizacji.

Serwerowy system operacyjny (SSO) typ Il musi posiadaé nastepujace, wbudowane cechy.

1.

2.

10.

11.

Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesordw oraz co najmniej 4
TB pamigci RAM w $rodowisku fizycznym

Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i
dysku o pojemnos$ci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwo$¢ budowania klastrow sktadajacych sie z 64 wezldw, z mozliwosciag
uruchamiania do 8000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych mechanizmoéw wspoétdzielenia
pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedl testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym 1 sieciowym) prosty wglad w poprzednie
wersje plikow 1 folderow,

c. umozliwiaja kompresje "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania 1 indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca
si¢ bezpieczenstwem informacji.
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A

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdéw poprzez wybor z listy dostgpnych lokalizacji.

18. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

19. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

20. Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

21. Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).

22. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentdow wymagajacych
dodatkowych licencji:

a. Podstawowe ustlugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ushugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznos$ci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, wudziaty sieciowe), z mozliwoscia wykorzystania
nastepujacych funkeji:

i.  Podfaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,

ii.  Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii.  Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

- Dystrybucje certyfikatow poprzez http

- Konsolidacje CA dla wielu lasow domeny,

- Automatyczne rejestrowania certyfikatdow pomigdzy réoznymi lasami domen.
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f. Szyfrowanie plikow i folderow.

Szyfrowanie polaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemoéw wysokiej dostgpnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

I. Serwis udostepniania stron WWW.

J.  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

I.  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
min. 1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnos$ci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

— Dynamicznego podiaczania zasoboéw dyskowych typu hot-plug do maszyn
wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs APL

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw trunk mode)

23. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezplatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

25. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dzialajace zdalnie)
administracji przez skrypty.

27. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.
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D. Oprogramowanie do zarzgdzania srodowiskiem serwerowym typu II. — 2 licencje

bezterminowe

Licencja oprogramowania zarzadzania srodowiskami serwerowymi musi by¢ przypisana do
kazdego procesora fizycznego na serwerze zarzadzanym. Oprogramowanie musi by¢
licencjonowane na minimum 2 fizyczne procesory serwera zarzadzanego. Liczba rdzeni
procesorow 1 ilo$¢ pamigci nie mogg mie¢ wplywu na liczbe wymaganych licencji. Licencja
musi uprawnia¢ do zarzadzania dowolng liczba srodowisk systemu operacyjnego na tym

serwerze.

Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponize;j
modutach:

System zarzadzania infrastrukturg i oprogramowaniem
System zarzadzania komponentami

System zarzadzania Srodowiskami wirtualnym

System tworzenia kopii zapasowych

System automatyzacji zarzadzania srodowisk IT
System zarzadzania incydentami i problemami
Ochrona antymalware

System zarzadzania infrastruktura i oprogramowaniem
System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1.
a.

Projekt pn.

Inwentaryzacja 1 zarzadzanie zasobami:

Inwentaryzacja zasoboéw serwera powinna si¢ odbywac w okreslonych przez
administratora systemu interwatach czasowych. System powinien mie¢ mozliwos¢
odrebnego planowania inwentaryzacji sprzgtu i oprogramowania

Inwentaryzacja sprz¢tu powinna si¢ odbywac przez pobieranie informacji z
interfejsu WMI, komponent inwentaryzacyjny powinien mie¢ mozliwo$¢
konfiguracji w celu ustalenia informacji, o jakich podzespotach bgda
przekazywane do systemu

Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe przekazujac
dane o znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz
celow wyszukiwania i gromadzenia informacji o szczegdlnych typach plikow (np.
pliki multimedialne: wav, mp3, avi, xvid, itp...)

System powinien posiada¢ wiasng bazg¢ dostepnego na rynku komercyjnego
oprogramowania, pozwalajaca na identyfikacj¢ zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawa¢ mozliwo$¢ aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta

... dla rozwoju Wojewddztwa Swietokrzyskiego ...
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e. Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikoéw

réznicowych w celu ograniczenia ruchu z agenta do serwera
1. Uzytkowane oprogramowanie — pomiar wykorzystania

a. System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania w
celu sledzenia wykorzystania

b. Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

2. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i
zarzadzania aktualizacjami, instalacja/aktualizacja systemow operacyjnych.
3. Definiowanie i sprawdzanie standardu serwera:

a. System powinien posiada¢ komponenty umozliwiajace zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem
regut sprawdzajacych definiowanych z poziomu konsoli administracyjne;j,

b. Reguly powinny sprawdzaé nastepujace elementy systemy komputerowego:

- stan ustugi (Windows Service)
- obecnos$¢ poprawek (Hotfix)
- WMI
- rejestr systemowy
- system plikow
- Active Directory
- SQL (query)
- Metabase
4. Raportowanie, prezentacja danych:

a. System powinien posiada¢ komponent raportujacy oparty o technologie webowg
(wydzielony portal z raportami) i/lub

b. Wykorzystujagcy mechanizmy raportujgce dostarczane wraz z silnikami
bazodanowymi, np. SQL Reporting Services

C. System powinien posiada¢ predefiniowane raport w nastgpujacych kategoriach:
- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)
- Oprogramowanie (wykorzystanie)
- Oprogramowanie (aktualizacje, w tym system operacyjny)

d. System powinien umozliwia¢ budowanie stron z raportami w postaci tablic
(dashboard), na ktérych moze znajdowac si¢ wigcej niz jeden raport

e. System powinien posiada¢ konsole administratora, w postaci programu do
zainstalowania na stacjach roboczych, obstugujaca wszystkie funkcje systemu

5. Analiza dziatania systemu, logi, komponenty

a. Konsola systemu powinna dawa¢ dostgp do podstawowych logéw obrazujacych
pracg poszczegdlnych komponentéw, wraz z oznaczaniem stanu (OK, Warning,
Error) w przypadku znalezienia zdarzen wskazujacych na problemy
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Konsola systemu powinna umozliwia¢ podglad na stan poszczegolnych ustug wraz
z podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego
miejsca na dysku twardym.

System zarzadzania komponentami

System zarzadzania komponentami musi udostepnia¢ funkcje pozwalajgce na budowe
bezpiecznych i skalowalnych mechanizmoéw zarzadzania komponentami IT spehiajac
nast¢pujace wymagania:

1. Architektura

a.

Serwery zarzadzajace muszg mie¢ mozliwo$¢ publikowania informacji o
uruchomionych komponentach w ustugach katalogowych, informacje te powinny
by¢ odstepne dla klientow systemu w celu automatycznej konfiguracji.
Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji
pewnych grup komputeréw/ustug.

System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i
grupy uzytkownikow w poszczego6lnych rolach powinny by¢ pobierane z ustug
katalogowych.

Mozliwo$¢ definiowania uzytkownikow do wykonywania poszczegolnych zadan
na klientach 1 serwerze zarzadzajagcym, w tym zdefiniowany uzytkownik
domyslny.

Uwierzytelnianie klientéw na serwerze zarzadzajacym przy pomocy certyfikatow
w standardzie X.509, z mozliwos$cig odrzucania potaczen od klientow
niezaakceptowanych.

Kanat komunikacyjny pomig¢dzy klientami a serwerem zarzadzajagcym powinien
by¢ szyfrowany.

Mozliwos¢ budowania systemu w oparciu o tacza publiczne - Internet (bez
koniecznosci wydzielania kanatow VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym: monitorowanie
stanu klientow, mozliwo$§¢ automatycznego lub administracyjnego restartu klienta,
mozliwos$¢ reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa

System musi udostepnia¢ komponenty i funkcje pozwalajace na zbudowanie systemu
zbierajacego zdarzenia zwigzane z bezpieczenstwem monitorowanych systemow i
gwarantowac:

a.

Projekt pn. ,

Przekazywanie zdarzen z podlegtych klientow w czasie ,,prawie” rzeczywistym
(dopuszczalne opdznienia moga pochodzi¢ z medium transportowego — sie¢, oraz
komponentow zapisujacych i odczytujacych).
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System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujacego,
korzystajac z takich samych zasad do monitorowania réznych komponentéw, a w tym:

a. Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty,
ktoére mozna wykry¢ na klientach systemu w celu autokonfiguracji systemu.
Powinny by¢ wykrywane - co najmniej, atrybuty pobierane z:

- rejestru

- WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutow obiektu),

W definicjach klas powinny by¢ rowniez odzwierciedlone zaleznosci pomig¢dzy
nimi.

b. Na podstawie wykrytych atrybutéw system powinien dokonywa¢ autokonfiguracji
klientow, przez wystanie odpowiadajacego wykrytym obiektom zestawu
monitorow, regut, skryptow, zadan, itp...

c. Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy
stuzace konfiguracji systemu muszg by¢ grupowane 1 dostarczane w postaci
zestawOw monitorujacych, system powinien posiada¢ w standardzie zestawy
monitorujace, co najmniej dla:

- Windows Server 2003/2008/2008R2

- Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/ia64)

- Windows Client OS (XP/Vista/7)

- Information Worker (Office, IExplorer, Outlook, itp...)
- 11S6.0/7.0/7.5

- HP-UX11liv2/iv3

- Sun Solaris 9 (SPARC) oraz Solaris 10 (SPARC i x86)
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- Red Hat Enterprise Linux 4/5/6 (x86/x64) Server

- Novell SUSE Linux Enterprise Server 9/10SP1/11

- IBM AIX Vv5.3iv6.1/v7.1 (POWER)

d. System powinien posiada¢ mozliwo$¢ monitorowania za pomocg agenta lub bez
niego.

e. System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych
(routery, przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System
monitorowania w szczegdlnosci powinien mie¢ mozliwos$¢ zbierania
nastepujacych informacji:

interfejsy sieciowe

- porty

sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

f. System zarzagdzania musi mie¢ mozliwo$¢ czerpania informacji z nastepujacych

zrédet danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)
- WMI Events

- Scripts (wyniki skryptow, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowac¢ status
komponentu, powinna by¢ mozliwos$¢ taczenia 1 agregowania statusu wielu
monitoréw

4. Tworzenie regut
a. w systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji z

nastepujacych zrodet danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap,
syslog, WMI Event)

- Performance based (SNMP performance, WMI performance, Windows
performance)

- Probe based (scripts: event, performance)

b. System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do
bazy danych w celu ich pdZniejszego wykorzystania w systemie, np. raporty
dotyczace wydajnosci komponentow, alarmy mowiace o przekroczeniu wartosci
progowych czy wystapieniu niepozadanego zdarzenia.
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c. Regutly zbierajgce dane wydajnosciowe muszg mie¢ mozliwos¢ ustawiania
tolerancji na zmiany, w celu ograniczenia ilo$ci nieistotnych danych
przechowywanych w systemie bazodanowym. Tolerancja powinna mie¢, co
najmniej dwie mozliwosci:

- nailo$¢ takich samych probek o takiej samej wartosci
- naprocentowg zmian¢ od ostatniej warto$ci probki.

d. Monitory sprawdzajace dane wydajnosciowe w celu wyszukiwania warto$ci
progowych muszg mie¢ mozliwo$¢ — oprocz ustawiania progdw statycznych,
»uczenia” si¢ monitorowanego parametru w zakresie przebiegu bazowego
,baseline” w zadanym okresie czasu.

e. System musi umozliwia¢ blokowanie modyfikacji zestawow monitorujacych, oraz
definiowanie wyjatkow na grupy komponentéw lub konkretne komponenty w celu
ich odmiennej konfiguracji.

f. System powinien posiada¢ narzedzia do konfiguracji monitorow dla aplikacji i
ustug, w tym:

- ASP .Net Application
- ASP .Net Web Service
- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych
monitoréw dla wybranej aplikacji i przyporzadkowanie ich do wykrytej/dzialajace;j
aplikacji

g. System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajacych sie¢ z wielu wykrytych obiektow), pozwalajac na agregacje stanu
aplikacji oraz zagniezdzanie aplikacji.

h. Z kazdym elementem monitorujagcym (monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawierajaca informacje o potencjalnych przyczynach
problemow oraz mozliwosciach jego rozwigzania (w tym mozliwos$¢ uruchamiania
zadan diagnostycznych z poziomu).

I. System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows
o przyczynach krytycznych btedow (crash) udostgpnianych potem do celow
analitycznych.

J.  System musi umozliwia¢ budowanie obiektow SLO (Service Level Object)
stuzacych przedstawianiu informacji dotyczacych zdefiniowanych poziomow SLA
(Service Level Agreement) przynajmniej dla: monitora (dostepnos¢), i licznika
wydajnosci (z agregacija dla warto$ci — min, max, avg).
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5. Przechowywanie i dostep do informacji

a. Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o
obiektach, alarmy, itp...) powinny by¢ przechowywane w bazie danych
operacyjnych.

b. System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtowni¢
danych do celéw historycznych i raportowych. Zdarzenia powinny by¢
umieszczane w obu bazach jednoczes$nie, aby raporty moglyby by¢ generowane w
oparciu o najswiezsze dane.

C. System musi mie¢ osobng baz¢ danych, do ktorej beda zbierane informacje na
temat zdarzen security z mozliwoscia ustawienia innych uprawnien dostgpu do
danych tam zawartych (tylko audytorzy).

d. System powinien mie¢ zintegrowany silnik raportujacy niewymagajacy do
tworzenia raportow uzywania produktéw firm trzecich. Produkty takie moga by¢
wykorzystanie w celu rozszerzenia tej funkcjonalnosci.

e. System powinien mie¢ mozliwos$¢ generowania raportOw na zyczenie oraz
tworzenie zadan zaplanowanych.

f. System powinien umozliwia¢ eksport stworzonych raportow przynajmniej do
nastepujacych formatdw:

- XML
- Csv
- TIFF
- PDF
- XLS
- Web archive
6. Konsola systemu zarzadzania

a. Konsola systemu musi umozliwia¢ pelny zdalny dostgp do serwerdéw
zarzadzajacych dajac dostep do zasobow zgodnych z rolg uzytkownika
korzystajacego z konsoli.

b. System powinien udost¢pnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujaca
wszystkie funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostepu do podstawowych komponentow
monitorujgcych z dowolnej stacji roboczej (konsola webowa).

c. Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi
wlasnych widokéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance
- Diagram

- Task Status

... dla rozwoju Wojewddztwa Swietokrzyskiego ...

Projekt pn. ,, e-swigtokrzyskie Rozbudowa Infrastruktury Informatycznej JST” wspolfinansowany przez Unie Europejskq
z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2007-2013

Strona 14z 26



PROGRAM UNIA EUROPEJSKA

el

REGIONALNY .. A EUROPEJSKI FUNDUSZ

NARODOWA STRATEGIA SPOJNOSCI SWIETOKRZYSKIE ROZWOJU REGIONALNEGO

Swietokrzyski
Urzad Wojewoédzki

www.kielce.uw.gov.pl

- Web Page (dla uzytkownikéw, ktorzy potrzebujg podgladu tylko wybranych
elementow systemu).

d. Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboard) w celu
prezentacji r6znych widokow na tym samym ekranie.

e. Widoki powinny mie¢ mozliwos¢ filtrowania informacji, jakie si¢ na nich znajda
(po typie, waznosci, typach obiektow, itp...), sortowania oraz grupowania
podobnych informacji, wraz z mozliwos$cig definiowania kolumn, jakie majg si¢
znalez¢ na widokach ,,kolumnowych”.

f. Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

g. Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu
(poza opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:
- opcji definiowania rol uzytkownikow
- opcji definiowania widokoéw
- opcji definiowania i generowania raportow
- opcji definiowania powiadomien
- opcji tworzenia, konfiguracji i modyfikacji zestawdw monitorujacych
- opcji instalacji/deinstalacji klienta

h. Konsola musi pozwalaé na pokazywanie obiektow SLO (Service Level Object) i
raportow SLA (Service Level Agreement) bez potrzeby posiadania konsoli 1
dostepu do samego systemu monitorujgcego, na potrzeby uzytkownikow
biznesowych (wlascicieli procesu biznesowego).

7. Wymagania dodatkowe

a. System musi dostarcza¢ API lub inny system (web service, connector) z publicznie
dostepng dokumentacja pozwalajacy m.in. na:

- Budowanie konektorow do innych systemow, np. help-desk w celu
przekazywania zdarzen czy alarmow (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podlaczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w
jednolity sposob systemoéw informatycznych niewspieranych natywnie przez
system zarzadzania,

- Podtaczenie do aplikacji biurowych pozwalajace na integracje statycznych
modeli (np. diagraméw Visio) z monitorowanymi obiektami, pozwalajace na
wyswietlanie ich stanu na diagramie,

System zarzadzania Srodowiskami wirtualnym
System zarzadzania srodowiskami wirtualnymi musi posiada¢ nast¢pujace cechy:

1. Architektura
a. System zarzadzania srodowiskiem wirtualnym powinien sktada¢ si¢ z:
- serwera zarzadzajacego,
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- relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach,

- konsoli, instalowanej na komputerach operatoréw,

- portalu self-service (konsoli webowej) dla operatorow ,,departamentowych”,

- Dbiblioteki, przechowujacej komponenenty niezbedne do budowy maszyn
wirtualnych,

- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,

- ,konektora” do systemu monitorujacego prace hostow i maszyn wirtualnych.

b. System musi mie¢ mozliwo$¢ tworzenia konfiguracji wysokiej dostgpnosci
(klaster typu fail-over).

c. System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej
trzech r6znych dostawcow.

2. Interfejs uzytkownika

a. Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigznych z
zarzadzaniem maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.

b. Konsola musi umozliwia¢ grupowanie hostow i nadawanie uprawnien
posczegdlnym operatorom do grup hostow.

c. Widoki hostow i maszyn wirtualnych powinny mie¢ mozliwos$¢ zaktadania filtrow,
pokazujac tylko odfiltrowane elementy, np. maszyny wylaczone, maszyny z
systemem operacyjnym X, itp...

d. Widok szczegotowy elementu w przypadku maszyny wirtualnej musi pokazywac
stan, 1los¢ alokowanej pamigci 1 dysku twardego, system operacyjny, platforme
wirtualizacyjna, stan ostatniego zadania, oraz wykres utylizacji procesora i
podglad na pulpit.

e. Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem
zakonczenia poszczegolnych etapdw 1 catych zadan.

3. Scenariusze i zadania

a. Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny
wirtualnej w co najmniej dwoch trybach:

1. Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora podczas
tworzenia maszyny,

2. Nadzorowany — gdzie operator tworzy maszyne¢ korzystajac z gotowego
wzorca (template), a wzorzec sktada si¢ z przynajmniej 3-ech elementéw
sktadowych:

- profilu sprzgtowego
- profilu systemu operacyjnego,
- przygotowanych dyskow twardych,

b. Predefiniowane elementy musza by¢ przechowywane w bibliotece systemu
zarzadzania.

c. System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy
zarzadzanymi hostami:

- w trybie migracji ,,on-line” — bez przerywania pracy,
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- w trybie migracji ,,off-line — z zapisem stanu maszyny

d. System musi umozliwia¢ automatyczne, rownomierne roztozenie obcigzenia
pomigdzy zarzagdzanymi hostami.

e. System musi umozliwia¢ wylaczenie hosta, gdy jego zasoby nie sg konieczne do
pracy, w celu oszczgdnosci energii. System powinien rowniez umozliwiac
ponowne wigczenie takiego hosta.

f. System musi umozliwia¢ przelaczenie wybranego hosta w tryb ,,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowaé migracja maszyn na inne
hosty lub zapisaniem ich stanu.

g. System musi posiada¢ mozliwo$¢ konwersji maszyny fizycznej do wirtualnej.

h. System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwo$¢ wykrycia maszyny fizycznej w sieci 1 instalacje na niej systemu
operacyjnego wraz z platformg do wirtualizacji.

4. Wymagania dodatkowe

a. System musi informowac operatora o potrzebie migracji maszyn, jesli wystapia
nieprawidlowe zdarzenia na hoscie lub w innych maszynach wirtualnych majace
wplyw na ich pracg, np. awarie sprzgtu, nadmierna utylizacja wspoétdzielonych
zasobow przez jedng maszyne.

b. System musi dawa¢ operatorowi mozliwo$¢ implementacji w/w migracji w sposob
automatyczne bez potrzeby kazdorazowego potwierdzania.

C. System musi kreowac¢ raporty z dziatania zarzagdzanego srodowiska, w tym:

- utylizacja poszczeg6lnych hostow,

- trend w utylizacji hostow,

- alokacja zasobOw na centra kosztow,

- utylizacja poszczego6lnych maszyn wirtualnych,
- komputery-kandydaci do wirtualizacji

d. System musi umozliwia¢ skorzystanie z szablonow:
- wirtualnych maszyn
- ushug

oraz profili dla:

- aplikacji
- serwera SQL
- hosta
- Sprzetu
- systemu operacyjnego goscia
e. System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych
zasobow (hosty, sieci, przestrzen dyskowa, biblioteki zasobow).
f. System musi posiada¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej
aplikacji serwerowej.
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g. System musi pozwala¢ na skalowalno$¢ wirtualnego srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacja)

System tworzenia kopii zapasowych

System tworzenia i odtwarzania kopii zapasowych danych (backup) wykorzystujacy
scenariusze tworzenia kopii na zasobach tasmowych lub dyskowych musi spetniaé
nastepujace wymagania:

1.

10.

System musi sktadac si¢ z:

serwera zarzadzajacego kopiami zapasowymi i agentami kopii zapasowych
agentow kopii zapasowych instalowanych na komputerach zdalnych

konsoli zarzadzajacej

relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach
wbudowany mechanizm raportowania i notyfikacji poprzez poczte elektroniczng
System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych kopii —
VSS (Volume ShadowCopy Service)

System kopii zapasowych musi umozliwiac:

a. zapis danych na puli magazynowej ztozonej z dyskéw twardych

b. zapis danych na bibliotekach tasmowych

System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobow
krotkookresowej i dtugookresoweyj.

Oznacza to, 1z krétkookresowe kopie moga by¢ tworzone w puli magazynowej, a
nastgpnie po zdefiniowanym okresie, automatycznie przenoszone na biblioteki
tasmowe.

System kopii zapasowych musi posiada¢ kopie danych produkcyjnych w swojej puli
magazynowej.

Dane przechowywane w puli magazynowej muszg uzywa¢ mechanizméw
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza instancja
przechowywania.

System kopii zapasowych powinien w przypadku wykonywania petnej kopii
zapasowe] kopiowac jedynie te bloki, ktore ulegly zmianie od ostatniej petnej kopii.
System kopii zapasowych powinien umozliwia¢ przywrdcenie:

a. danych plikowych

b. danych aplikacyjnych

c. stanu systemu (Systemstate)

d. obrazu systemu operacyjnego (tzw. Bare Metal Restore)

System kopii zapasowej podczas wykonywania petnej kopii zapasowej musi
uaktualnia¢ chronione dane o dodatkowy punkt przywracania danych, minimalizujac
ilo§¢ przesylanych danych

System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji, wykorzystujac przy tym
mechanizm regulacji maksymalnej przepustowosci

hD OO o
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Agenci systemu kopii zapasowych muszg posiada¢ konfiguracje dotyczaca
zdefiniowania godzin pracy, a takze dostepnej przepustowosci w czasie godzin pracy i
poza godzinami pracy

System kopii zapasowych musi rozpoznawac aplikacje:

a. ze wzgledu na tworzone logi transakcyjne:

- Microsoft Exchange Server

- Microsoft Office Sharepoint Server

- Microsoft SQL Server

b. ze wzgledu na zapewnienie nieprzerwalnosci pracy

- Microsoft Virtual Server 2005

- Microsoft Hyper-V server

Komunikacja z serwerem kopii zapasowych musi odbywac¢ si¢ po jawnie
zdefiniowanych portach

Konsola powinna umozliwia¢ wykonywanie tworzenie okreslonych harmonogramow
wykonywania kopii zapasowych na chronionych agentach

Konsola powinna umozliwia¢ grupowanie chronionych zasobow ze wzgledu na typy
chronionych zasobow

Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe réwniez
za pomocg linii polecen

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobow
plikowych przez uzytkownika koncowego z poziomu zaktadki ,,Poprzednie wersje”
Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych

Konsola powinna posiada¢ mechanizm notyfikacji administratorow odno$nie zdarzen
w systemie kopii zapasowych

Konsola powinna posiada¢ wbudowany system raportujacy (m.in. raporty dotyczace
zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System kopii zapasowych musi umozliwia¢ przechowywanie danych w puli
magazynowej do 1 roku

System kopii zapasowych musi umozliwia¢ przechowywanie danych na podiaczonych
bibliotekach tasmowych powyzej 25 lat

System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie inkrementalne) z produkcyjnymi transakcyjnymi bazami danych
(bazy danych, poczta elektroniczna, portale intranetowe) na poziomie ponizej 30
minut. Kopie te muszg by¢ tworzone w ciggu godzin pracy, w niezauwazalny dla
uzytkownikéw koncowych sposob.

System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych aplikacji, takich jak bazy transakcyjne, poczta
elektroniczna, portale intranetowe.

System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

a. lokalizacji oryginalnej
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b. lokalizacji alternatywnej
c. w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym) do
pierwszego serwera kopii zapasowych

System automatyzacji zarzadzania Srodowisk IT
System automatyzacji zarzadzania srodowisk I'T musi udostepnia¢ bezskryptowe srodowisko
standaryzujace i automatyzujace zarzadzanie srodowiskiem IT na bazie najlepszych praktyk.

1.

2.

ok w

System musi umozliwia¢ testowanie sytuacji krytycznych i wystgpowanie ré6znych
incydentow w systemie.

System musi wspomaga¢ automatyzacj¢ procesOw zarzadzania zmianami konfiguracji
srodowisk IT.

System musi wspomaga¢ planowanie i1 automatyzacje wdrazania poprawek.
System musi umozliwia¢ zarzadzanie zyciem $rodowisk wirtualnych.

System musi udostgpnia¢ mechanizmy workflow automatyzujace zadania
administracyjne wraz graficznym interfejsem projektowania, budowy i monitorowania
worklow.

Whbudowane konektory zapewniajace integracje narzedzi Microsoft System Center,
HP OpenView, IBM Tivoli i BMC Patrol do zarzadzania oprogramowaniem i
sprzetem.

Whbudowane (gotowe) workflow, takie jak:

- Active Directory Password Reset

- Microsoft Cluster Patching

- Microsoft SQL Server Cluster Patching

- Microsoft SQL: Server Dump Copy Load

- Operations Manager Event Remediation

- Operations Manager Event Remediation and Enrichment

- Operations Manager Service Alert Testing

- VM Provisioning

- Working with FTP

- Operations Manager Tool Integration

- Operations Manager: Manager of Managers

- Operations Manager: Maintenance Windows

- Active Directory: New Employee Onboarding

- Operations Manager: Multi-Service Desk Integration

System zarzadzania incydentami i problemami
System zarzadzania incydentami 1 problemami musi spetnia¢ nast¢pujace wymagania:

1. System powinien posiada¢ rozwigzanie help-deskowe umozliwiajace uzytkownikom

zgltaszanie probleméw technicznych oraz zapotrzebowanie na zasoby IT (np. nowa
maszyna wirtualna)
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System musi mie¢ posta¢ zintegrowanej platformy pozwalajacej poprzez wbudowane i
definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na
zarzadzanie incydentami i problemami oraz zarzadzanie zmiang.

System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich

systemow jak: ustuga katalogowa, system monitorujacy, system do zarzadzania

desktopami.

System musi udostepnia¢ narzedzia efektywnego zarzadzania dostgpnoscia ustug,

umozliwiajacych dostarczenie uzytkownikom systemow SLA na wymaganym

poziomie.

System, poprzez integracje z systemami zarzadzania i monitorowania musi zapewniac:

- Optymalizacje procesow i ich prawidlowa realizacje poprzez predefiniowane
scenariusze, zgodne z najlepszymi praktykami i zalozong metodyka,

- Redukcje czasu rozwigzywania probleméw z dzialaniem systemow poprzez
zapewnienie dotarcia wlasciwej, zagregowanej informacji do odpowiedniego
poziomu linii wsparcia,

- Automatyczne generowanie opisu problemdéw na bazie alarméw i kojarzenie
zdarzen w r6znych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracj¢ informacji 1
logike ich powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o
zachowaniach systemu w przypadku incydentow,

- Raportowanie pozwalajace na analizy w zakresie usprawnien systemu oraz
usprawnien procesOw ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemow,

- Automatyzacj¢ dziatan w przypadku znanych 1 opisanych problemow,

- Wykrywanie odchylen od zalozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spelnia¢ nastgpujace wymagania:

1.

2.

ok w

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing
czy exploity zero-day.

Centralne zarzadzanie ochrong serwerow poprzez konsole System zarzadzania
infrastrukturg i oprogramowaniem

Centralne zarzadzanie politykami ochrony.

Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.
Mechanizmy wspomagajgce masowg instalacje.

Pakiet ma wykorzystywac platforme¢ skanowania, dzigki ktorej dostawcy zabezpieczen
stosowa¢ moga technologi¢ ,minifiltrow”, skanujacych w czasie rzeczywistym w
poszukiwaniu ztosliwego oprogramowania. Dzigki uzyciu technologii minifiltrow,
system ma wykrywac¢ wirusy, oprogramowanie szpiegowskie i inne pliki przed ich
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uruchomieniem, dajgc dzigki temu wydajng ochrone przed wieloma zagrozeniami, a
jednoczesnie minimalizujgc zaangazowanie uzytkownika koncowego.

Aparat ochrony przed zlo§liwym oprogramowaniem ma uzywa¢ zaawansowanych
technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i
tunelowanie w celu identyfikacji ztosliwego oprogramowania i ochrony systemu.
Poniewaz zagrozenia staja si¢ coraz bardziej ztozone, wazne jest, aby zapewni¢ nie
tylko oczyszczenie systemu, ale rowniez poprawne jego funkcjonowanie po usunigciu
ztosliwego oprogramowania. Aparat ochrony przed zto§liwym oprogramowaniem w
systemie ma zawiera¢ zaawansowane technologie oczyszczania, pomagajace
przywrdci¢ poprawny stan systemu po usuni¢ciu ztosliwego oprogramowania.
Generowanie alertow dla waznych zdarzen, takich jak atak zto§liwego oprogramowania
czy niepowodzenie proby usunigcia zagrozenia.

Tworzenie szczegdélowych raportow zabezpieczen systeméw IT o okreslonych
priorytetach, dzigki ktorym uzytkownik moze wykrywac i kontrolowa¢ zagrozenia lub
stabe punkty zabezpieczen. Raporty maja obejmowac nie tylko takie informacje, jak
ilos¢ atakow wirusow, ale wszystkie aspekty infrastruktury IT, ktore moga wptyna¢ na
bezpieczenstwo firmy (np. ilos¢ komputerow z wygasajacymi hastami, ilo§¢ maszyn,
na ktorych jest zainstalowane konto ,,goscia”, itd.).

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego lub wielu
chronionych komputeréw. Zasady obejmuja roOwniez ustawienia poziomow alertow,
ktore mozna konfigurowac, aby okresli¢ rodzaje alertow 1 zdarzeh generowanych przez
roézne grupy chronionych komputerow oraz warunki ich zglaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji aktualizacji
definicji.

E. Oprogramowanie serwera baz danych SQL — 4 licencje bezterminowe

Licencja na MS SQL Server 2012 Standard 4 licencje na rdzenh (MOLP Gov) z mozliwosciag
downgrade do MS SQL Server 2008 R2 lub rownowazny System Zarzadzania Relacyjna
Baza Danych (SZRBD) spelniajacy wszystkie wymienione ponizej warunki rOwnowaznosci.

1.
2.

3.

Licencja bezterminowa.

Mozliwo$¢ wykorzystania SZRBD jako silnika relacyjnej bazy danych, platformy
bazodanowej dla wielu aplikacji w modelu klient-serwer.

Mozliwo$¢ uwierzytelniania uzytkownikow baz danych wykorzystujaca
srodowisko sieciowe zamawiajacego (domena Windows, Active Directory).
Mozliwo$¢ wykorzystania SZRBD do zarzadzania bazg danych dokumentow ZUS
systemu Platnik.
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Mozliwo$¢ wykorzystania SZRBD do zarzadzania bazg danych systemu Enova
uzywanego przez zamawiajgcego.

SZRBD musi zawiera¢ serwer raportow i graficzne narzedzia do definiowania
raportdéw. Wymagane jest generowanie raportow w formatach: XML, HTML,
PDF, Microsoft Excel (od wersji 1997 do 2010), Microsoft Word (od wersji 1997
do 2010). Raporty musza by¢ rowniez udostepniane przez serwer raportow
protokotem HTTP (dostep klienta za pomoca przegladarki internetowe;j).

SZRBD musi zawiera¢ rowniez narzedzia do analizy danych.

SZRBD musi zapewnia¢ dostep do danych nieograniczonej liczbie uzytkownikow
bez koniecznos$ci zakupu licencji dostepowych.

Zarzadzanie, konfigurowanie i monitorowanie wszystkich ustug/modutow
srodowiska bazy danych musi by¢ zrealizowane w oparciu o dostarczane wraz z
SZRBD narzedzia graficzne. Narzegdzia te musza udostepnia¢ mozliwosé
automatyzacji wykonywania zadan zwigzanych z zarzadzaniem, konfigurowaniem
1 monitorowaniem wszystkich ustug/modutéw §rodowiska bazy danych.

SZRBD musi umozliwia¢ tworzenie klastrow niezawodno$ciowych.

SZRBD musi umozliwia¢ tworzenie procedur sktadowanych, ktoére moga by¢
udostepnione i wywolywane jako WebServices.

SZRBD musi posiada¢ wbudowany mechanizm replikacji baz danych.

SZRBD musi udostepnia¢ mechanizmy sktadowania 1 obrobki danych w postaci
struktur XML (wsparcie dla technologii XML).

14.

F. Licencje CoreCal LicSAPk OLP NL Gov UsrCAL lub licencje rownowazne
Zapewniajgce wspolprace 7 serwerami pracujgcymi w SUW - 150 licencji
bezterminowych

Licencje rownowazne powinny zawiera¢ moduty umozliwiajace legalne korzystanie z
aplikacji pracujacych w SUW t;.:

wspolprace z serwerami pracujacymi w SUW

poczta elektroniczna ,,Exchange 2007”

oprogramowaniem do tworzenia witryn internetowych

narzedziami do zarzadzania wdrazanymi systemami operacyjnymi, konfiguracja,
inwentaryzacja, licencjami, aplikacjami i poprawkami

oprogramowaniem do korzystania z wiadomosci btyskawicznych, informacji o
obecnosci, indywidualnych polaczen audio 1 wideo
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Czesé 11

A. Urzgdzenie UTM bezpieczenstwa sieci — Szt. 9

1.

2.

8.
9.

Wykonawca zapewni sprzet posiadajacy wszystkie ponizsze wlasciwosci.
Monitoring 1 wykrywanie uszkodzenia elementow sprzetowych i programowych
systemoOw zabezpieczen oraz tgczy sieciowych.
Mozliwos¢ taczenia w klaster Active-Active lub Active-Passive kazdego z elementow
systemu.
Elementy systemu przenoszace ruch uzytkownikow powinny dawaé¢ mozliwos¢ pracy
w jednym z dwoch trybow: Router/NAT lub transparent
System realizujacy funkcj¢ Firewall powinien dysponowa¢ minimum 20 interfejsami
miedzianymi Ethernet 10/100/1000 pracujacymi niezaleznie.
Mozliwo$¢ tworzenia min 230 interfejséw wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.
W zakresie Firewall’a obsluga nie mniej niz 1 milion jednoczesnych potaczen oraz 20
tys. nowych polaczen na sekunde.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z
ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa
moga byc¢ realizowane w postaci osobnych platform sprz¢towych lub programowych:
a. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection
b. Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS). System kontroli AV musi umozliwia¢ skanowanie
AV dla plikéw typu: rar, zip.
Poufno$¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych — Web Filter [WF]
Kontrola zawarto$ci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
Mozliwo$¢ analizy ruchu szyfrowanego SSL’em
J.  Ochrona przed wyciekiem poufnej informacji (DLP)
Wydajnos¢ systemu Firewall min 1 Gbps
Wydajnos¢ skanowania strumienia danych przy wiaczonych funkcjach: Stateful
Firewall, Antivirus min. 200 Mbps

D oo

T Ta@

10. Wydajnos¢ ochrony przed atakami (IPS) min 800 Mbps.
11. Wydajnos$¢ szyfrowania AES, nie mniej niz 400 Mbps
12. W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

a. Tworzenie pofaczen w topologii Site-to-site oraz mozliwos¢ definiowania
potaczen Client-to-site
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o

Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN
wspoOtpracujacego z proponowanym rozwigzaniem
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh
Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routiongu, np. OSPF

f. Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth
Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny i
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.
Mozliwos$¢ budowy min 2 oddzielnych instancji systemow bezpieczenstwa (fizycznych
lub logicznych) w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.
Polityka bezpieczenstwa systemu zabezpieczen musi uwzglgdnia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)
Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokoléw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021)
Ochrona IPS powinna opiera¢ si¢, co najmniej na analizie protokolow i sygnatur. Baza
wykrywanych atakéw powinna zawiera¢, co najmniej 4000 wpisow. Ponadto
administrator systemu powinien mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw lub
sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii protokotow i
ruchu stanowigcych podstawowa ochrong przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP
Baza filtra WWW o wielkosci, co najmniej 45 milionéw adreséw URL pogrupowanych
w kategorie tematyczne — min 55 kategorii (np. IT, Zakupy). Administrator powinien
mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra
WWW.
Automatyczne $cigganie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz
ciggly dostep do globalnej bazy zasilajacej filtr URL.
Wymaga si¢ aby dostarczony system oferowat mozliwo$s¢ uruchomienia
funkcjonalno$ci optymalizacji ruchu WAN, korzystajagca minimum z techniki byte-
caching, w celu jak najlepszego wykorzystania dostepnych taczy internetowych.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikdéw za pomoca nie mniej niz:

a. Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie

systemu

b. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach

zgodnych z LDAP

® Qo0
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c. Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy
danych
d. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w $rodowisku Active Directory
25. PoszczegoOlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujace certyfikaty:
a. ICSA lub EAL4 — dla funkcjonalnosci Firewall
26. Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak
1 wspotpracowa¢ z dedykowanymi platformami do centralnego zarzadzania i
monitorowania. Komunikacja systemow zabezpieczen z platformami zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.
27. Gwarancja oraz wsparcie:
System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesiecy z czasem reakcji 1 dzien roboczy, polegajagcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci.
28. Serwis i licencje:
Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 36 m-ce
liczong od odbioru oferowanego sprzetu
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