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Opis przedmiotu zamoéwienia
Dla zadania pn. ,,Zakup urzadzenia Fortianalyzer VM”

1. Przedmiot zaméwienia:
Zamowienie dotyczy zakupu i dostawy analizatora i kolektora ruchu sieciowego FortiAnalyzer VM dla
posiadanego przez Zamawiajacego urzadzenia UTM Fortigate 800C.

2. Minimalne wymagania techniczne i funkcjonalno-uzytkowe:

Dostarczony system musi spetniaC nastepujace wymagania:
1) musi by¢ dostarczony w postaci wirtualnej, jako virtual appliance. Obstuga platform wirtualizacyjnych:

VMware vSphere, Xen, KVM, Hyper-V;
2) musi by¢ stale rozwijany i posiada¢ aktualng dokumentacje techniczna;
3) musi posiada¢ wsparcie techniczne na okres co najmniej 1 roku;
4) musi umozliwiac:

a) zbieranie w czasie rzeczywistym logow z urzadzenia UTM Fortigate firmy Fortinet;
) tworzenie raportéw na podstawie wybranych przez uzytkownika kryteriow;
) wizualizacje danych w postaci graficznej;
) tworzenie oraz modyfikacje szablonéw PDF stuzacych do generowania raportdw oraz ich
import/eksport;
powiadamianie uzytkownika o zdarzeniach systemowych za pomocg wiadomosci e-mail
pakietow SNMP oraz wiadomo$ci syslog;
archiwizacje zbieranych danych;
wySwietlanie zebranych logdw w czasie rzeczywistym oraz prezentacje danych archiwalnych;
przegladanie logow z podziatem na wirtualne domeny skonfigurowane na urzadzeniu;
filtrowanie logdw oraz ich przeszukiwanie wedtug podanych przez uzytkownika kryteridw;
identyfikacje aplikacji na poziomie 7 warstwy OSI przy wy$wietlaniu zebranych danych oraz
wizualizacje ich uzycia w sieci;
k) wys$wietlanie informacji o uzyciu taczy VPN, w tym IPSec VPN oraz SSLVPN,;
)  wy$wietlanie informacji 0 aktywnosci uzytkownikéw w sieci na podstawie uzywanych przez nich

kont domenowych;
m) wyswietlanie informacji 0 zablokowanych infekcjach wirusowych;
wys$wietlanie informaciji o zablokowanych atakach sieciowych przez modut IPS;
dostep do API zgodnego ze standardami JSON oraz XML;
zbieranie logdw w trybie kolektora lub analizatora (do wyboru);
szyfrowana transmisje logéw z urzadzenia Fortigate do kolektora;
r) system powinien obstugiwac co najmniej 2 interfejsy vNIC Ethernet 10/100/1000 oraz obstugiwaé

powierzchnig dyskowg min. 96 TB.
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3. Licencja
Licencja bezterminowa na korzystanie z rozwigzania FortiAnalyzera VM. Licencja powinna pozwalac na
gromadzenie min. 6 GB logdw/dzien oraz min. 3,5 TB pojemnosci. Nielimitowane GB/Dzier w przypadku
uzywania w trybie kolektora.
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4. Gwarancja
Gwarancja w formie wsparcia technicznego na okres 12-stu miesiecy. W ramach wsparcia technicznego
system powinien posiadac subskrypcje umozliwiajacg dostep do najnowszych wersji oprogramowania
(firmware). Zgtoszenia serwisowe bedg przyjmowane w trybie 8x5/24x7 przez dedykowany serwisowy
modut internetowy oraz infolinie 8x5/24x7.
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