WOJEWOD SWIETOKRZYSKIEGO
z dnia A.%.. pazdziernika 2017 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji dla Swietokrzyskiego Urzedu

Wojewddzkiego w Kielcach

Na podstawie art. 17 ustawy z dnia 23 stycznia 2009 r. o wojewodzie
i administracji rzadowej w wojewodztwie (Dz.U. z 2015 r. poz. 525 z pozn. zm.) w zwiazku
z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci. minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w  postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

(Dz.U. z 2016 poz. 113 j.t. i poz. 1744) zarzadza sie. co nastepuje:
§ 1. Wprowadzam Polityke Bezpieczenstwa Informacji dla Swie;tokrzyskiego Urzedu
Wojewodzkiego w Kielcach w brzmieniu stanowiacym zalacznik nr 1 do niniejszego zarzadzenia.

§ 2. Polityka Bezpieczenstwa Informacji jest podstawowym dokumentem zawierajacym
zasady 1 wymagania ochrony posiadanych informacji, 2zwlaszcza przechowywanych
1 przetwarzanych w ramach systemow informatycznych.

§ 3. Nadzor na wykonaniem niniejszego zarzadzenia sprawuje Dyrektor Wydziatu
Organizacji i Kadr.

§ 4. Traci moc zarzadzenie Nr 99/2016 z dnia 21 lipca 2016 roku w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji dla Swietokrzyskiego Urzedu Wojewddzkiego
w Kielcach.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Wykaz zmian w Polityce Bezpieczenstwa Informacji

Nr Nr Dokument - Rozdziat - strona Data Opis zmiany
wydania | wersiji Data obowiazywania Opracowat
1 1 wszystkie 17.05.2016 Wydanie pierwsze Marek Rak
25.05.2016 r.
1 2 Polityka Bezpieczenstwa 16.10.2017 | Zmianaz ,Dz. U.z2010r., Nr 182, poz. 1228" na ,Dz.U. z 2016 Marek Rak
Informacji - Rozdziat 5 - strona 7 nr1167 zzm.”
1 2 Procedura Kontroli Dostepu do | 16.10.2017 | Dopisane ,a w szczegolnosci upewnia sie, czy osoba, ktora ma Marek Rak
Informacji — Rozdziat 4 - Pkt uzyskac konto ma wymagane upowaznienie do dostepu do
4.2.3 - strona 4 danych osobowych”
1 2 Procedura Kontroli Dostepudo | 16.10.2017 Zmiana z ,uzupetniane” na ,udostepniane” Marek Rak
Informacji - Rozdziat 7 - strona 6
1 2 Procedura Tworzenia Kopii 16.10.2017 | Dopisane ,oraz na dedykowana macierz dyskowa zarzadzang’ Marek Rak
Zapasowych — Rozdziat 3 - oraz ,oraz dedykowanej macierzy dyskowe;’
strona 3
1 2 Procedura Zarzgdzania 16.10.2017 | Dopisane ,15) Dane na nosnikach zostaly zaszyfrowane wbrew Marek Rak
Incydentami — Rozdziat 4 - strona woli uzytkownikow w taki sposob, ze nie mozna ich odczyta¢.”
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1. Stownik pojec.
dostgpnosc informacji — wtasciwos¢ polegajacg na tym, ze informacja jest mozliwa do wykorzystania
przez uprawniony podmiot na jego zgdanie, w zatozonym czasie

integralnosc informacji — wtasciwos¢ polegajacg na tym, ze informacja nie zostata zmodyfikowana
w sposob nieuprawniony

Incydent — pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen zwigzanych
z bezpieczeristwem informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan
statutowych organizacji i zagrazajg bezpieczenstwu informacji (na podstawie PN-ISO/IEC 17799),

Poufnos¢ — wiasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom (na podstawie PN-ISO/IEC 27001),

Rozliczalnosc¢ — wtasciwosc¢ pozwalajgca przypisac okreslone dziatanie do okre$lonego podmiotu
(osoby fizycznej, procesu, systemu) oraz umiejscowié je w czasie

Autentycznosc — wiasciwosc zapewniajaca, ze tozsamosé podmiotu lub zasobu jest taka, jak
deklarowana (autentycznos¢ dotyczy uzytkownikow, proceséw, systeméw i informacii)

Niezawodnos¢ — wtasciwos¢ oznaczajgca spdjne, zamierzone zachowanie i skutki.

Niezaprzeczalnosc — wiasciwosc¢ oznaczajaca niemozno$¢ wyparcia sie swego uczestnictwa w catosci
lub w czgsci wymiany danych przez jeden z podmiotow uczestniczacych w tej wymianie

System Zarzadzania Bezpieczeristwem Informacji (SZBI) — czes¢ catosciowego systemu zarzadzania,
oparta na podejsciu wynikajagcym z ryzyka biznesowego, odnoszaca sie do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczeristwa
informacji

System teleinformatyczny — zespot wspotpracujacych ze sobg wedtug okre$lonych regut urzadzen,
oprogramowania, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych

Administrator systemu — pracownik Swigtokrzyskiego Urzedu Wojewddzkiego (SUW) w Kielcach,
odpowiedzialny za realizacje zadan zwigzanych z zarzgdzaniem systemem informatycznym SUW,
w tym za zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych $rodkéw
administracyjnych, technicznych i fizycznych w SUW w celu zabezpieczenia zasobdw
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacjg,
zniszczeniem, dostepem i ujawnieniem, a takze ich utratg.

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreélonych zadan
zwigzanych miedzy innymi z dostepem do sieci komputerowej SUW.

Spam - niechciane wiadomosci elektroniczne. Najbardziej rozpowszechniony jest spam wysytany
za posrednictwem poczty elektronicznej. Zwykle (choé nie zawsze) jest wysytany masowo. Istota
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spamu jest rozsytanie duzej liczby informacji komercyjnych o jednakowej tresci do nieznanych
sobie osdb. Nie ma znaczenia, jaka jest tres¢ tych wiadomosci.

Konto - to zbidr zasobow i uprawnien majgcy unikalny identyfikator w systemie informatycznym lub
sieci komputerowej.

Uzytkownik - to byt (osoba lub inny system) korzystajacy z systemu komputerowego. Uzytkownicy
mogq byc¢ identyfikowani w celach zliczania czasu pracy, bezpieczeristwa, czy tez zarzadzania
zasobami. Aby uzytkownik zostat zidentyfikowany, uzytkownik posiada konto (konto
uzytkownika), do ktorego przypisana jest nazwa (nazwa uzytkownika) i hasto (lub inny sposéb
autentykacji — np. informacje biometryczne). Uzytkownicy uzyskuja dostep do systeméw przez
interfejs uzytkownika, a sam proces identyfikacji jest nazywany logowaniem (od angielskiego

logging in).

Zespot ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczeristwem Informacji —
wyznaczeni przez Dyrektora Generalnego pracownicy Urzedu, ktorzy zajmujg sie zarzadzaniem
incydentami zwigzanymi z bezpieczenstwem informacji w Urzedzie zgodnie z Zarzgdzeniem Nr 6
Dyrektora Generalnego Urzedu z dnia 8 kwietnia 2016 r. w sprawie powofania Zespotu
ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczeristwem Informacji.

Zasoby informatyczne - ogot systemow informatycznych wykorzystywanych przez dang organizacje

Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonywania jest odtworzenie
systemu po awarii.

Zasoby - to, co stanowi wartos¢, aktywa Urzedu;

akceptacja ryzyka — decyzja uprawnionej osoby o zaniechaniu dziatari majgcych na celu zmiane
poziomu ryzyka

analiza ryzyka - systematyczne podejscie majace na celu zidentyfikowanie w systemie zrédet ryzyka
i przypisanie zidentyfikowanym ryzykom wartosci

estymacja ryzyka — proces przypisywania wartosci poziomowi ryzyka

identyfikowanie ryzyka — proces znajdowania, zestawiania i charakteryzowania przyczyn ryzyka
w systemie

informowanie o ryzyku — wymiana lub dzielenie sie informacjami o ryzyku miedzy interesariuszami
systemu

interesariusz  — osoba lub organizacja, ktéra moze wptywac, na ktérg mozna wptywaé lub ktéra
postrzega siebie jako zalezng od podejmowanych decyzji lub dziatan

koncowy poziom ryzyka — poziom ryzyka pozostajgcy po procesie postepowania z ryzykiem

materializacja zagrozenia —stan, w ktorym zagrozenie oddziatuje na system
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ocenaryzyka — proces porownywania wartosci ryzyka z okre$lonymi kryteriami w celu okreélenia
znaczenia ryzyka

podatnosc — stabos$¢ aktywu (zasobu) lub zabezpieczenia, ktéra moze by¢ wykorzystana przez co
najmniej jedno zagrozenie

postepowanie z ryzykiem — proces wyboru i wdrazania $rodkéw sterowania ryzykiem majacych
na celu zmiane wartosci poziomu ryzyka

poziom ryzyka — produkt operacji na wartosci przypisanej skutkowi i wartosci zwigzanej
z prawdopodobienstwem zaistnienia zdarzenia powodujgcego skutek

poufnos¢informacji - wiasciwo$¢ polegajaca na tym, ze informacja nie jest udostepniana ani
ujawniana nieautoryzowanym osobom, podmiotom lub procesom

ryzyko —skutek niepewnosci w odniesieniu do ustalonego celu
ryzyko szczatkowe — ryzyko, ktérego poziom nie przekracza akceptowanej wartosci

skutek — negatywna zmiana w odniesieniu do zaplanowanego poziomu miernika celu w wyniku
oddziatywania zagrozenia

szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka
wtasciciel ryzyka — osoba odpowiedzialna za zarzadzanie danym ryzykiem w systemie
zagrozenie — potencjalna przyczyna niepozgdanego oddziatywania na system

zarzadzanie ryzykiem - skoordynowane dziatania majace na celu kierowanie i sterowanie ryzykiem
w systemie

zdarzenie — wystapienie lub zmiana konkretnego zestawu okolicznosci

2. Bezpieczenstwo informacji.
Informacje podobnie jak inne wazne aktywa, s niezbedne do funkcjonowania kazdej organizacji
i z tego powodu zaleca sie ich odpowiednig ochrone.

Realizacja statutowych zadan kazdej organizacji wymaga, miedzy innymi, efektywnego dostepu
do informacji oraz zapewnienia odpowiedniego poziomu bezpieczeristwa informacji. Utrata
poufnosci, integralnosci, dostepnosci, autentycznosci lub niezawodnosci moze mieé negatywny
wplyw na biezacq dziatalnos¢ lub wizerunek organizacji.

Bezpieczenstwo informacji oznacza jej ochrone przed szerokim spektrum zagrozen w celu
zachowana poufnosci, integralnosci i dostepnosci informacji, a takze minimalizacji ryzyka oraz
zapewnienia ciggtosci dziatania organizacji i realizacji jej zadan statutowych na odpowiednim
poziomie.
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Bezpieczenstwo informacji mozna osiggng¢, wdrazajac odpowiedni zestaw zabezpieczen, ktorymi
moggq byc¢ polityki, procesy, procedury, zabezpieczenia fizyczne, struktury organizacyjne oraz funkcje
oprogramowania i sprzetu.

Polityka bezpieczenstwa informacji jest zbiorem zasad i procedur, ktérym musza podporzadkowac sie
osoby posiadajgce dostep do zasobdw informacyjnych. Okresla réwniez zasady ochrony
infrastruktury, zasobéw informatycznych i ludzkich.

3. Cel polityki bezpieczenstwa informacji.

Pojecie polityka rozumiane jest czesto jako zorganizowane dziatanie prowadzgce do osiggniecia
celu. Celem polityki bezpieczenstwa informacji jest taki opis struktury oraz sposobu funkcjonowania
Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) funkcjonujgcego w Swietokrzyskim Urzedzie
Wojewddzkim w Kielcach zwanym dalej Urzedem aby zapewni¢ wtasciwg ochrone zasobow
informacyjnych w komdérkach organizacyjnych Urzedu.

4. Deklaracja Kierownictwa Urzedu.

Niniejszy dokument wyraza zaangazowanie Kierownictwa Urzedu w zakresie utrzymania
odpowiedniego poziomu bezpieczenstwa informacji oraz okresla podstawowe przyjete w tym
obszarze cele i strategie.

Kierownictwo Urzedu aktywnie wspiera zapewnienie bezpieczenstwa informacji w catej
organizacji wskazujgc kierunki dziatania, oraz przyjmujac odpowiedzialno$¢ w zakresie
bezpieczenstwa informacji.

5. ZaKkres obowigzywania polityki bezpieczenstwa informacji.

Dokument ten dotyczy wszystkich pracownikow w rozumieniu w szczeg6lnosci ustawy o stuzbie
cywilnej oraz przepiséw Kodeksu Pracy, a takze innych oséb majacych dostep do chronionych
informacji (np. pracownikdw firm zewnetrznych realizujgcych prace w Urzedzie). Dokument
ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy, w jakiej sg
przechowywane (papierowej, elektronicznej i innej) z wyjatkiem informacji niejawnych. Nalezy
podkresli¢, ze obszar ochrony informacji niejawnych posiada wtasne regulacje prawne i stosowne
mechanizmy ochronne. Posiada takze struktury organizacyjne dedykowane do ochrony informacji
niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w wydzielonych systemach
teleinformatycznych. Podstawowym aktem prawnym jest ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2016 nr 1167 z zm.). Dokument dotyczy réwniez wszystkich systeméw
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informatycznych  zlokalizowanych w budynkach Urzedu z wyjatkiem systeméw stuzgcych
do przetwarzania informacji niejawnych.

6. System Zarzadzania Bezpieczenstwem Informacji

w Swietokrzyskim Urzedzie Wojewodzkim w Kielcach.

Zgodnie z § 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. z 2012 r.,, poz. 526), Urzad opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali System Zarzadzania Bezpieczefnstwem Informacji zwany dalej
SZBI zapewniajgcy poufnos¢, dostepnosc i integralno$¢ informacji z uwzglednieniem takich
atrybutdéw, jak autentycznos¢, rozliczalno$c, niezaprzeczalno$é i niezawodnosc.

Gtownymi celami stawianymi przed SZBI s3:

1) zapewnienie zgodnosci dziatar z obowigzujgcymi wymaganiami prawnymi;

2) ochrona systeméw przetwarzania informacji przed nieuprawnionym dostepem badz
zniszczeniem,;

3) zmniejszanie ryzyka utraty informacji do poziomu akceptowalnego;
4) zaangazowanie wszystkich pracownikéw Urzedu w ochrone informacji.

SZBI wprowadzony w Urzedzie opiera sie¢ o procesy w celu utrzymania odpowiedniego poziomu
bezpieczenstwa.

Zakres SZBI obejmuje nastepujgce procesy:

1) Nadzor nad dokumentacjg SZBI.

2) Analiza i monitorowanie zagrozen zwigzanych z przetwarzaniem informaciji.
3) Analiza ryzyka.

4) Inwentaryzacja sprzetu i oprogramowania informatycznego.

5) Zarzadzanie uprawnieniamido pracy w systemach informatycznych.

6) Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.
7) Nadzér nad pracg na odlegtos¢ i mobilnym przetwarzaniem danych.

8) Serwis sprzetu informatycznego i oprogramowania.

9) Procedury zgtaszania i obstugi incydentow.

10) Audyt wewnetrzny z zakresu bezpieczenstwa informaciji.

11) Zarzadzanie kopiami zapasowymi.

12) Zabezpieczenia techniczno-organizacyjne dostepu do informaciji.

13) Zabezpieczenia techniczno-organizacyjne systeméw informatycznych.

14) Zapewnienie rozliczalnosci dziatan w systemach informatycznych.
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Na funkcjonowanie SZBI maja wptyw potrzeby i cele dziatania, wymagania bezpieczenstwa,
realizowane procesy oraz wielko$¢ i struktura organizacji.

W Urzedzie za ustanowienie wdrozenie, eksploatowanie, monitorowanie, przeglgdanie,
utrzymywanie i doskonalenie SZBI odpowiada Wojewoda Swietokrzyski.

Zadaniem Dyrektora Generalnego Urzedu jest zapewnienie warunkéw niezbednych do
ustanowienia  wdrozenia, eksploatowania, monitorowania, przeglagdania, utrzymywania
i doskonalenia SZBI.

Polityka Bezpieczenstwa Informacji jest podstawowym dokumentem SZBI.

7. Organizacja Bezpieczenstwa Informacji.
W Urzedzie za nadzor nad bezpieczenstwem informacji, a w szczegélnosci za opracowanie,
wdrozenie i utrzymanie SZBI, odpowiada Wojewoda.

Dyrektor Generalny Urzedu, dyrektorzy wydziatéw/biur oraz kierownicy innych komorek
organizacyjnych odpowiadaja za przestrzeganie zapisow Polityki Bezpieczenstwa Informaciji.

Dyrektor Generalny Urzedu, powotuje Zespot ds. Monitorowania Zagrozer i Utrzymania Systemu
Zarzgdzania Bezpieczenstwem Informacji, ktéry zobowigzany jest do natychmiastowego podjecia
dziatan okreslonych w odpowiednich procedurach w przypadku naruszenia zasad bezpieczenstwa
informacji.

Zespot ds. Monitorowania Zagrozeri i Utrzymania Systemu Zarzadzania Bezpieczeristwem
Informacji odpowiada za monitorowanie funkcjonowania mechanizméw bezpieczerstwa informacji,
wtasciwe postepowanie z incydentami zwigzanymi z bezpieczenstwem informacji i przypadkami
naruszenia zasad bezpieczenstwa informacji, dokonywanie corocznych przegladéw PBI i SZBI
i opracowywanie zmian w stosownych dokumentach, procedurach i infrastrukturze techniczne;j.
Zespot powotywany jest zarzadzeniem Dyrektora Generalnego Urzedu.

W Urzedzie dziataja administratorzy systemow informatycznych, ktérzy na wniosek dyrektoréw
wydziatow zarzadzajg danym zasobem informacji. Odpowiedzialni sg za opracowanie, aktualizacje
procedur lub instrukcji danego systemu.

Administrator Bezpieczerstwa Informacji odpowiada za nadzor nad przestrzeganiem zasad ochrony
przetwarzanych w Urzedzie danych osobowych oraz opracowanymi w tym celu dokumentami.

Administrator Systemu odpowiada za funkcjonowanie systeméw i sieci teleinformatycznych,
realizacje zadan zwigzanych z zarzadzaniem systemem informatycznym SUW, w tym za
zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych $rodkéw administracyjnych,
technicznych i fizycznych w SUW w celu zabezpieczenia zasobéw infrastruktury informatycznej oraz

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™. .. Polityka Bezpieczerstwa
Informacji”
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ochrony danych przed nieuprawniong modyfikacja, zniszczeniem, dostepem i ujawnieniem, a takze
ich utratg.

Audytor wewnetrzny odpowiada za coroczne przeprowadzanie audytu bezpieczenstwa informaciji
zgodnie z § 20 ust. 2 pkt 14 Rozporzadzenia Rady Ministrow z dnia z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2 2012 r., poz. 526).

8. Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji.
Niezbedng praktyka po wdrozeniu mechanizmoéow ochrony informacji jest monitorowanie
zagrozen i zabezpieczen, systematyczna weryfikacja i aktualizacja dokumentéw Polityki
Bezpieczenstwa Informacji i stosowanych zabezpieczen. Naktady ponoszone na zabezpieczenia muszg
by¢ poprzedzone analizg ryzyka i kosztéow, adekwatnie do potencjalnych strat spowodowanych
naruszeniem bezpieczenstwa. Zadaniem Polityki Bezpieczenstwa Informacji jest zmniejszenie ryzyka
ptynacego z zagrozen do akceptowalnego poziomu, to znaczy:

- zapobieganie przypadkom naruszenia bezpieczenstwa zasobdw informacyjnych Urzedu,

- zminimalizowanie mozliwosci takiego naruszenia bezpieczenstwa,

- umozliwienie wczesnego jego wykrycia,

- zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie jego skutkow.
Dla utrzymania odpowiedniego poziomu bezpieczenstwa informacji istotne jest:

= systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikéw
(w szczegolnosci dotyczy to informatykow).

= Prowadzenie przez pracownikow Oddziatu ds. Informatyki szkoler wewnetrznych
doskonalgcych praktyczne umiejetnosci z zakresu bezpieczenstwa informacji (ochrona
antywirusowa, szyfrowanie informacji)

= okresowe wykonywanie przeglagdow Polityki Bezpieczenstwa Informacji

* przeprowadzanie audytéw bezpieczenstwa informacji.

Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Zgodnie z decyzjg kierownictwa Urzedu audyt wewnetrzny w zakresie bezpieczenstwa informacji,
o ktorym mowa w §20 ust. 2 pkt 14 rozporzqdzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemow
teleinformatycznych, prowadzony jest przez Zespot Audytu Wewnetrznego.

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekcji .Dokumenty Strategiczne™, ., Polityka Bezpieczenstwa
Informacji ™
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Zapis o prowadzeniu corocznych audytéw w zakresie bezpieczenstwa zawarty zostat w §9 pkt 4
aktualnego Regulaminu wewnetrznego Wydziatu Organizacji i Kadr, w ktérym usytuowana jest
komoérka audytu wewnetrznego.

Audyt bezpieczenstwa informacji powinien obejmowac w szczegdlnosci badanie zgodnosci
z wymogami rozporzqdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagar dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagar dla systemow teleinformatycznych.

Audyt prowadzony jest Urzedzie w formie zadan zapewniajgcych, z uwzglednieniem wymogow
okreslonych w:

- ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r., poz. 885 ze zm.),

- rozporzqdzeniu Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu wewnetrznego oraz
informacji o pracy i wynikach tego audytu (Dz. U. z 2015 r., poz. 1480)

- Standardach audytu wewnetrznego dla jednostek sektora finansow publicznych (Komunikat Nr 2
Ministra Finansow z dnia 17 czerwca 2013 r. — Dz. Urz. Min. Fin., poz. 15).

Ponadto cel, uprawnienia i odpowiedzialnos¢ odnoszace sie do dziatania audytu wewnetrznego
w Urzedzie zostaty okreslone w Karcie Audytu Wewnetrznego w Swietokrzyskim Urzedzie
Wojewoddzkim w Kielcach, stanowigcej Zatgcznik do Zarzadzenia Nr 31/2013 Wojewody
Swietokrzyskiego z dnia 22 marca 2013 r.

Audyt w zakresie bezpieczenstwa informacji:

— ujmowany jest corocznie w planie audytu wewnetrznego, po przeprowadzeniu analizy
ryzyka;

— prowadzony jest na podstawie przygotowanego programu zadania zapewniajgcego,
w ktorym kazdorazowo okreslany jest cel, zakres przedmiotowy, metodologia i techniki
przeprowadzania zadania;

— dokumentowany jest jak zadanie zapewniajgce, a wyniki zadania prezentowane s3
w formie sprawozdania; prowadzony jest monitoring oraz czynnosci sprawdzajgce wdrozenie
wydanych zalecen.

Audyty s3 przeprowadzane w oparciu o szczegétowe zasady organizacji i metodologii
wykonywania audytu wewnetrznego w Swietokrzyskim Urzedzie Wojewddzkim zawarte
w Podreczniku audytu wewnetrznego.

W przypadku, gdy Zespot Audytu Wewnetrznego nie bedzie posiadat uprawnien, specjalistycznej
wiedzy i umiejetnosci do realizacji zakresu danego zadania audytowego, nalezy skorzystac przy jego
realizacji z pomocy specjalistow z wewnatrz lub z zewngtrz Urzedu.

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekcji ,.Dokumenty Strategiczne”, .. Polityka Bezpieczenstwa
Informacji”
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9. Struktura dokumentacji Polityki Bezpieczenstwa Informacji.
Zagadnienia zwigzane z bezpieczefstwem informacji nalezy rozwazaé na nastepujacych poziomach
szczegbdtowosci:

¢  Poziom organizacji,

¢ Poziom grupy informacji,

e Poziom systemu informatycznego,

e Poziom procedur, instrukcji i regulaminow.

Na polityke bezpieczenstwa informacji organizacji sktadajg sie zasady bezpieczerstwa
obowigzujace w Urzedzie zawarte w niniejszym dokumencie.

Polityka bezpieczenstwa grupy informacji powinna odzwierciedla¢ zasady bezpieczenstwa
i zarzadzania wynikajgce z polityki bezpieczenstwa jednostki organizacyjnej oraz zasady wynikajace
ze specyfiki danej grupy informacji (np. dane osobowe, ptacowo — kadrowe, informacje niejawne).

Poziom grupy informacji reprezentuje Polityka Bezpieczenstwa dla przetwarzanych w Swietokrzyskim
Urzedzie Wojewodzkim w Kielcach danych osobowych wraz z dokumentami zwigzanymi — zatgcznik
nr8.

Polityka bezpieczenstwa systemu informatycznego (opracowana dla konkretnego systemu
informatycznego) powinna odzwierciedla¢ zasady bezpieczenstwa i zarzadzenia zawarte w Polityce
Bezpieczenstwa Informacji w zakresie systemdw informatycznych oraz zasady wynikajgce ze specyfiki
informacji przetwarzanych w danym systemie informatycznym. Powinna takze zawiera¢ szczegétowe
wymagania w dziedzinie bezpieczenstwa oraz opisy zabezpieczen, ktére majg byé zastosowane,
a takze sposoby ich uzycia w celu zapewnienia odpowiedniego poziomu bezpieczeristwa. Wazne jest,
aby zastosowane podejscie byto efektywne i racjonalne w stosunku do potrzeb danej jednostki
organizacyjnej. Polityka bezpieczenstwa systemu informatycznego powinna by¢ zatwierdzona. Wykaz
zatwierdzonych polityk bezpieczenstwa systemow informatycznych zawiera zatgcznik nr 8.

Procedury, instrukcje i polityki szczegotowe regulujg szczegdtowe zasady korzystania
z zasobow informacyjnych, a takze uzytkowania systemow informatycznych. Poziom procedur,
instrukcji i polityk szczegdtowych reprezentuja nastepujgce dokumenty:

Procedura Kontroli Dostepu do Informacji — zatgcznik nr 1.

Zawiera zasady kontroli dostepu do informacji w Urzedzie, a w szczegdlnosci zapewniania dostepu
uprawnionymi uzytkownikom i zapobiegania nieuprawnionemu dostepowi, zarzgdzania
uprawnieniami i przywilejami, loginami i hastami, kontroli dostepu do sieci, kontroli dostepu do
pomieszczen serwerowni, w tym zdalnego dostepu spoza Urzedu oraz postepowania ze sprzetem

przenosnym.

AKtualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, ., Polityka Bezpieczenistwa
Informacji”
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Procedura Tworzenia Kopii Zapasowych — zatacznik nr 2.
Okresla zasady tworzenia, przechowywania i testowania kopii zapasowych danych.

Procedura Zarzadzania Ryzykiem w Systemie Zarzadzania Bezpieczenstwem Informacji
— zafgcznik nr 3.

Okresla metodyke i zasady zarzadzania ryzykiem w Systemie Zarzadzania Bezpieczenstwem
Informacji w Urzedzie w zakresie zagrozen pochodzgcych z cyberprzestrzeni.

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji — zatgcznik nr 4.

Okresla zasady postepowania z incydentami bezpieczenstwa informacji, zgtaszania zdarzen,
zgtaszania stabosci systemu bezpieczenstwa, odpowiedniego reagowania na incydenty, analizy
przyczyn, podejmowania dziatan naprawczych, wyciggania wnioskdw z incydentéw i gromadzenia
materiatu dowodowego

Ewidencja i klasyfikacja systemow informatycznych — zatgcznik nr 5.

Okresla zasady ewidencjonowania i klasyfikowania systemow informatycznych
Instrukcja w zakresie profilaktyki antywirusowej — zatgcznik nr 6.

Okresla zasady ochrony przed wirusami i innym ztosliwym kodem

Instrukcja pracy na stanowisku — zatgcznik nr 7.

Okresla zasady pracy na stanowisku wyposazonym w monitor ekranowy i drukarke.
Pozostate dokumenty zwigzane z funkcjonowaniem SZBI w Urzedzie to:

= Schemat postepowania z incydentami zwigzanymi z bezpieczeistwem informacji
= Rejestr incydentow zwigzanych z bezpieczenstwem informacji
= Rejestr przeglagddw PBI

10. Odpowiedzialnos¢ za ochrone informacji.

Skuteczna ochrona zasobdw informacyjnych Urzedu wymaga wspdlnego dziatania
i zaangazowania wszystkich pracownikow. Zaréwno kierownictwo jak i wszyscy pracownicy sg
zobowigzani, odpowiednio do swoich obowigzkéw i zajmowanych stanowisk, do przestrzegania
Polityki Bezpieczenstwa Informacji, a zwfaszcza zasad zawartych w procedurach, instrukcjach
i innych dokumentach Polityki. Pracownicy w szczegélnosci zobowigzani sa do przestrzegania
procedur opisujgcych zasady korzystania z haset, procedur ochrony antywirusowej oraz procedur
eksploatacji systemow informatycznych, a takze do przestrzegania zakazu udostgpniania hasta do
swojego komputera, zakazu korzystania z nielegalnego oprogramowania oraz zakazu instalowania
jakiegokolwiek oprogramowania bez zgody administratora systemu informatycznego. Pracownicy s

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, .. Polityka Bezpieczenstwa
Informacji”
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zobowigzani do uzywania zasobéw informacyjnych Urzedu wytgcznie do celdw stuzbowych.
Ponadto wszyscy pracownicy sg zobowigzani do przestrzegania zasad ochrony informacji
prawnie chronionej np.: danych osobowych i informacji niejawnych.

Catoksztatt obstugi informatycznej i utrzymania sieci komputerowej w Urzedzie realizuje Oddziat
ds. Informatyki.

W przypadku osob z ktorymi Urzad zawiera umowy cywilno-prawne, z ktérych wynika, ze beda
korzystali z zasobow informacyjnych Urzedu nalezy w zawieranej umowie wprowadzi¢ klauzule dot.
obowigzku przestrzegania postanowien Polityki Bezpieczenstwa Informacji.

Polityka Bezpieczenistwa Informacji obowigzuje wszystkich dostawcéw ustug i oprogramowania,
jednostki zewnetrzne i ich pracownikéw, o ile w trakcie realizacji umowy otrzymujg dostep do
zasobow informatycznych Urzedu, w tym przypadku nalezy w zawieranej umowie wprowadzié
klauzule dot. obowigzku przestrzegania postanowien Polityki Bezpieczeristwa Informacji oraz klauzule
0 mozliwosci przeprowadzenia audytu bezpieczenstwa informacji w jednostce zewnetrznej . Dostep
do zasobow informatycznych i pomieszczen Urzedu uzyskuja po wczes$niejszym otrzymaniu
stosownego upowaznienia i zapoznaniu sie z Politykg Bezpieczenstwa Informacji. Dostep do zasobow
jest ograniczony do okresu zdefiniowanego w umowie. W uzasadnionych przypadkach nalezy
przeprowadzi¢ szkolenie w zakresie PBI obowigzujgcej w Urzedzie.

Odpowiedzialnos¢ za bezpieczenstwo informacji Urzedu obejmuje nie tylko siedzibe Urzedu, ale takze
wszelkie sytuacje, w ktoérych informacje zwigzane z dziatalnoscig Urzedu s przetwarzane poza jej
siedzibg. Obejmuje to w szczegolnosci zdalny dostep do sieci komputerowej Urzedu.

i i 18 Podstawowe zasady bezpieczenstwa informacji.
1. Skuteczna ochrona zasobdw informacyjnych Urzedu wymaga wspolnego dziatania i zaangazowania
wszystkich pracownikow.

2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem poufnosci uznawane
jest jako zagrozenie mniejsze od zniszczenia tych informacji.

3. Obowigzek ochrony zasobéw Urzedu, w przypadku wspdtpracy z kontrahentami i jednostkami
zewnetrznymi okreslany jest w ramach umow zawartych z tymi podmiotami.

4. Pracownicy Urzedu zobowigzani sg do uzywania zasobow informacyjnych Urzedu wytgcznie do
celow stuzbowych, chyba, ze regulacje szczegétowe stanowig inaczej. W zwigzku z tym wszyscy
uzytkownicy zasobow informacyjnych podlegajg kontroli dostepu do nich.

5. W celu zapewnienia bezpieczenstwa zasobow Urzedu stosuje sie nastepujgce ogdlne zasady:

a) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu do zasobow Urzedu
ograniczone wytgcznie do tych, ktore sg konieczne do wykonywania powierzonych mu obowigzkow,

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, .. Polityka Bezpieczenstwa
Informacji™
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b) zasada wiedzy koniecznej - pracownicy posiadajg wiedze o zasobach Urzedu ograniczong wytgcznie
do zagadnien, ktore sg konieczne do realizacji powierzonych im zadan,

c) zasada asekuracji zabezpieczen - ochrona zasobow winna opierac¢ sie na co najmniej dwdch
mechanizmach zabezpieczenia,

d) zasada rozliczalnosci - Urzad dazy do zapewnienia jednoznacznej odpowiedzialnosci pracownikow
za powierzone im zasoby; wszyscy uzytkownicy zasobow informacyjnych ponosza odpowiedzialnosé¢
za zaniedbanie swoich obowigzkoéw w zakresie bezpieczenstwa informacji.

e) zasada czystego biurka — nalezy unika¢ pozostawiania dokumentdéw na biurku bez opieki.
Po zakonczeniu pracy nalezy uprzatng¢ biurko z dokumentéw papierowych oraz informatycznych
nosnikow danych. Zaleca sie przechowywanie pod zamknieciem (najlepszym rozwigzaniem jest sejf,
szafa lub inna forma zabezpieczenia) dokumentéw i nosnikéw zawierajgcych wrazliwe lub krytyczne
informacje stuzbowe.

f) zasada czystego ekranu — zamykanie sesji lub blokowanie komputera i terminala pozostawionego
bez opieki lub czasowo nieuzywanego (za pomocg mechanizmu blokowania ekranu i klawiatury
kontrolowanego hastem, tokenem lub innego podobnego mechanizmu). Po zakonczonym dniu pracy
komputer powinien zosta¢ wytgczony;

12. Dobor zabezpieczen.

Urzad dobiera cele stosowania zabezpieczen i zabezpieczenia odpowiednio do wymagan
prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne,
techniczne i organizacyjne powinny uzupetniaC sie wzajemnie zapewniajagc wspolnie wymagany
poziom bezpieczenstwa informacji. W doborze celéw stosowania zabezpieczen i zabezpieczen nalezy
kierowac sie zaleceniami Polskiej Normy PN-ISO/IEC 17799.

13. Sankcje za naruszenie zasad bezpieczenstwa informacji.
Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa Informaciji
Urzedu, jest naruszeniem obowigzkéw pracowniczych wynikajagcych w szczegélnosci z ustaw
o stuzbie cywilnej, o pracownikach urzedéw panstwowych oraz Kodeksu pracy i moze pociggna¢
za sobg skutki dyscyplinarne oraz spowodowac pociggniecie do odpowiedzialnosci wynikajgcej
z przepisow prawa. Naruszenie zasad ochrony informacji moze spowodowac pociggniecie do
odpowiedzialnosci karnej wynikajacej z przepisow:

= ustawy o ochronie danych osobowych
= kodeksu karnego dot. przestepstw przeciwko ochronie informacji
= przepiséw chronigcych tajemnice zawodowe.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™. .. Polityka Bezpieczenstwa
Informacyi”
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14. Zasady rozpowszechniania dokumentu oraz tryb

wprowadzania zmian.
Do zapoznania sie z Politykg Bezpieczenstwa Informacji Urzedu i dokumentami zwigzanymi
zobligowana jest kadra kierownicza oraz wszyscy pracownicy. Niniejszy dokument winien byc
udostepniony rdwniez uprawnionym podmiotom zewnetrznym w celu zapoznania sie
i postepowania w zgodzie z postanowieniami niniejszego dokumentu.

Komorka odpowiedzialna za sprawy kadrowe udostepnia, do zapoznania sie, nowo zatrudnionym
pracownikom oraz stazystom i praktykantom Polityke Bezpieczenstwa Informacji wraz
z dokumentami zwigzanymi. Nowo zatrudniony pracownik oraz stazysta czy praktykant jest
zobowigzany zapoznac sie i ztozy¢ pisemne oswiadczenie potwierdzajgce znajomos¢ zasad, regut
i postanowien zawartych w w/w dokumentach.

Dokumentacja PBI powinna byc¢ przeglgdana i weryfikowana:

= Na polecenie Wojewody/Dyrektora Generalnego

= W przypadku wystgpienia powaznych incydentow zwigzanych z bezpieczenstwem informacji

= W celu realizacji zalecen wynikajacych z przeprowadzonych audytéw i kontroli

= W przypadku wejscia w zycie nowych przepiséw dotyczgcych bezpieczenstwa informacji

= W przypadku powaznych modyfikacji infrastruktury teleinformatycznej

= W przypadku zawarcia umow, z ktorych wynikajg zobowigzania zwigzane z bezpieczeistwem

informacji

= Okresowo, nie rzadziej niz raz w roku

Zmiany w dokumentach wprowadza Zespot ds. Monitorowania Zagrozen i Utrzymania Systemu
Zarzgdzania Bezpieczenstwem Informacji na podstawie okresowych przegladdéw. Zmieniony

dokument zatwierdza Wojewoda Swietokrzyski i wprowadza w drodze zarzadzenia.

15. Przepisy prawne i polskie normy.
W Urzedzie informacje podlegajg ochronie zgodnie z nastepujacymi wymogami prawa:

1. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (j.t. Dz. U. 2 2002 r., Nr 101,
poz. 926, z pdzn. zm.),

2. Ustawg o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2010 r., Nr 182,
poz. 1228),

3. Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (j.t. Dz. U. z 2014 r., poz.
782),

4. Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (j.t. Dz. U. z 2013 r., poz. 262),

5. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne (j.t. Dz. U. 2 2013 r., poz. 235 z pdzn. zm.)
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6. Ustawa z dnia 21 listopada 2008r o stuzbie cywilnej (Dz. U. z 2008 r. Nr 227, poz. 1505
z pbin.zm.),

7. Ustawa z dnia 16 wrzesnia 1982 r. o pracownikach urzedéw panstwowych (j.t. Dz. U.
22013 r., poz. 269),

8. Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (j.t. Dz. U. z 1998 r., Nr 21, poz. 94
z pdzn.zm.),

9. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz.
1024).

10. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie okre$lenia
podstawowych wymagan bezpieczefstwa systemow i sieci teleinformatycznych (Dz. U. z
2011 r., Nr 159, poz. 948)

11. Rozporzadzenie Rady Ministrow z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.
U.z2012r., poz. 526)

12. Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 1 grudnia 1998 r.
w sprawie bezpieczenstwa i higieny pracy na stanowiskach wyposazonych
w monitory ekranowe (Dz. U. z 1998 r., Nr 148, poz. 973, z pdzn. zm.).

Podstawg normalizacyjng dokumentu Polityki Bezpieczenstwa Informacji sg nizej wymienione polskie
normy:
1. PN ISO/IEC 27001:2007 Technika informatyczna — Techniki bezpieczeristwa — Systemy
zarzadzania bezpieczenstwem informacji — Wymagania.

2. PN ISO/IEC 27005 Technika informatyczna — Techniki bezpieczefnstwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji.

3. PN-ISO/IEC 17799:2007 Technika informatyczna — Techniki bezpieczehnstwa — Praktyczne
zasady zarzadzania bezpieczeristwem informacji.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, ,. Polityka Bezpieczerstwa
Informacji”



Swietokrzyski

| POLITYKA BEZPECZENSTWA Wydanie - 1
/’ INFORMACJI Wersja - 2

» | PROCEDURA KONTROLI DOSTEPU |Strona 1
| Urzad Wojewsdzid DO INFORMACJI Zawiera stron 8

Zatacznik nr 1

Polityki Bezpieczenstwa Informacji
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PROCEDURA KONTROLI
DOSTEPU DO
INFORMACII

WYDANIE - 1

Wersja —2
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1. Cel procedury.

Celem procedury jest okreslenie zasad udzielania dostgpu uzytkownikéw do danych
zgromadzonych w sieci komputerowej Urzedu oraz uniemozliwienie dostgpu osobom
niepowolanym. Dostep do okreslonych zasobow informatycznych jest przydzielany na
podstawie udokumentowanych potrzeb uzytkownikow.

2. Zakres stosowania.

Dziatania opisane w niniejszej polityce obowiazuja, we wszystkich wydziatach, biurach
i pozostatych komorkach organizacyjnych Urzedu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza procedura jest elementem Polityki Bezpieczenstwa
Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosé¢.

Wszyscy uzytkownicy uzyskujacy dostgp do zasobow sieci komputerowej Urzedu jak
rowniez uzytkownicy stanowisk nie podlaczonych do sieci ale zainstalowanych na terenie
Urzedu. odpowiedzialni sg za przestrzeganie zasad opisanych w polityce w zakresie ochrony
haset. Administrator systemu odpowiedzialny jest za zakladanie i usuwanie kont w systemie,
przydzielanie i odbieranie dostepu do zasobow uzytkownikom stanowisk, generowanie
uzytkownikom pierwszych hasel dostepowych, przechowywanie wnioskéw o uruchomienie
stanowiska.

Dyrektorzy wydzialow/biur Urzedu oraz inne komorki organizacyjne korzystajace z sieci
komputerowej Urzedu odpowiedzialni sg za analiz¢ celowosci uruchomienia stanowiska, za
przygotowanie i  przekazanie do  Wydzialu  Organizacji i Kadr  wnioskow
o skonfigurowanie stanowiska oraz przydzielenie lub zlikwidowanie konta uzytkownikowi,
a takze zapoznanie podlegtych im pracownikow z trescig tej polityce.

4. Udzielanie dostepu do zasobow informatycznych.

4.1. Procedura przydzielania stanowisk roboczych

4.1.1. Dyrektor wydzialu/biura oraz inne komorki organizacyjne skladaja wniosek
do Wydziatu Organizacji i Kadr o zainstalowanie/zmiang przeznaczenia stanowiska
w sieci komputerowej SUW w Kielcach.

Wzor wniosku stanowi ZALACZNIK NR1.

. Dyrektor WOIK przekazuje wniosek Kierownikowi Oddziatu ds. Informatyki.

. Kierownik Oddziatu ds. Informatyki akceptuje wniosek i przekazuje go
administratorowi systemu.

4.1
4.1

L o
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4.1.3. W przypadku braku akceptacji Kierownika Oddzialu ds. Informatyki, wniosek jest
odsytany wnioskodawcy z okresleniem przyczyny uniemozliwiajacej zainstalowanie
stanowiska roboczego uzytkownika.

4.1.4. Administrator systemu na podstawie wniosku ustanawia parametry stanowiska
roboczego oraz udostepnia zasoby.

4.1.5. W porozumieniu  z  administratorem  systemu, pracownik  Oddziatu
ds. Informatyki dokonuje koncowej konfiguracji stanowiska roboczego.

Uwaga!

1. Dyrektorzy wydzialu/biura oraz inne komorki organizacyjne sa zobowigzane zlozy¢é
nowy wniosek w przypadku zmiany danych podanych we wniosku.

Administrator systemu ma prawo zablokowa¢ dostep do funkcji i zasobéw systemu
w  przypadku stwierdzenia niewlasciwego, niezgodnego z trescia wniosku
wykorzystywania stanowiska roboczego.

]

4.2. Procedura uzyskiwania kont

4.2.1. Dyrektor wydzialu/biura oraz inne komorki organizacyjne sg zobowiazane:
4.2.1.1 Ztozy¢ nowy wniosek do Wydziatu Organizacji i Kadr w przypadku zmiany
danych podanych we wniosku w terminie 7 dni od wystapienia zdarzenia
powodujacego zmiane.
4.2.1.2 7Ztozy¢ wniosek do Wydzialu Organizacji i Kadr o likwidacje konta
w terminie 7 dni od wystapienia zdarzenia powodujacego likwidacje konta.
Wzor wniosku stanowi ZALACZNIK NR2.

4.2.2. Dyrektor WOIK przekazuje wniosek Kierownikowi Oddziatu ds. Informatyki.
W przypadku braku akceptacji Kierownika Oddziatu ds. Informatyki, udzielana jest
wnioskodawcy odpowiedz z okresleniem przyczyny, uniemozliwiajacej realizacje
wniosku.

4.2.3. Kierownik Oddzialu ds. Informatyki sprawdza wniosek m.in. pod wzgledem
zgodnosci z wymogami ustawy o ochronie danych osobowych, a w szczegdlnosci
upewnia si¢, czy osoba, ktéra ma uzyska¢ konto ma wymagane upowaznienie do
dostepu do danych osobowych a nastgpnie przekazuje zaakceptowany wniosek
administratorowi systemu, ktory ustala z uzytkownikiem nazwe konta.

4.2.4. Administrator systemu na podstawie wniosku zaktada konto lub zmienia parametry
konta 1 przekazuje uzytkownikowi wszystkie dane niezb¢dne do korzystania z niego,
w tym hasto do pierwszego zalogowania.

4.2.5. W przypadku likwidacji konta, administrator usuwa lub blokuje konto w terminie
okreslonym w tresci wniosku.

4.2.6. W porozumieniu z administratorem systemu, pracownik Oddziatu ds. Informatyki
dokonuje koncowej konfiguracji poczty elektronicznej na komputerze uzytkownika
(jezeli wniosek tego dotyczy) i innych niezbednych elementéw potrzebnych
uzytkownikowi do wykonywania zadan okreslonych w regulaminie stanowiska pracy.

Uwaga!
1. Dyrektorzy wydziatu/biura oraz inne komdrki organizacyjne sa zobowigzane:
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1.1. ztozy¢ nowy wniosek w przypadku zmiany danych podanych we wniosku,
1.2. ztozy¢ wniosek o likwidacje konta.
Administrator systemu ma prawo zablokowa¢ konto, w przypadku stwierdzenia
niewlasciwego. niezgodnego z trescia wniosku wykorzystywania konta.
Oddzial Zarzadzania Zasobami jest zobowigzany informowaé administratora
systemu o zmianach kadrowych w Urzedzie.

[\

(9]

5. Okreslenie sposobu przydziatu haset dla uzytkownikéw
I czgstotliwos¢ ich zmiany oraz wskazanie osoby/oséb
odpowiedzialnej/odpowiedzialnych za te czynnosci.

5.1. Uzytkownicy stanowisk roboczych sa zobowigzani zapoznaé sie z ,Polityka
Bezpieczenstwa Informacji™ oraz chroni¢ przed nieuprawnionym wykorzystaniem
wszelkie znane im lub bedace w ich posiadaniu dane umozliwiajace dostep do zasobow
sieci komputerowej Urzedu. Oznacza to m.in. zakaz ujawniania haset umozliwiajgcych
dostep do kont lub innych zasoboéw, np. do plikow zawierajacych hasta, klucze
szyfrujace, itp.

i
[\)

. Po otrzymaniu z WOIK hasel umozliwiajacych dostep do konta uzytkownik powinien
niezwlocznie zmieni¢ te hasta na inne. znane tylko sobie. Hasla powinny spelniac
nastepujace wymagania:

e Minimalna dtugos¢ hasta powinna wynosi¢ 8 znakow:
e Haslo powinno zawiera¢ duze i mate litery, znaki specjalne oraz cyfry;

e Nie nalezy uzywaé¢ wyrazoéw wystepujacych we wszelkiego rodzaju slownikach, nawet
jesli zostang uzupetnione innymi znakami:

e Nie nalezy tez uzywaé¢ zadnych wyrazow lub liczb wystepujacych w danych
personalnych uzytkownika.

e Nie nalezy uzywac¢ haset wynikajacych z uktadu klawiatury ( np.: qwerty )

e Haslo nie moze si¢ powtarza¢

5.3. Hasta nie wolno nigdzie zapisywac ani na papierze, ani w postaci elektronicznej - nalezy
je zapamieta¢. Niedopuszczalne jest zwlaszcza zapisywanie hasel na kartkach
przyklejonych do monitora, klawiatury, czy biurka. Hasto nalezy zmienia¢ co najmniej
raz na miesiac.

5.4. Poslugiwanie si¢ danymi identyfikujacymi lub uwierzytelniajacymi nalezacymi do
innego uzytkownika w celu dostepu do zasobow sieci komputerowej Urzedu na jego
konto lub podejmowania jakichkolwiek innych dziatan (a zwlaszcza wykorzystanie
podpisu elektronicznego) w jego imieniu jest zabronione.
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5.5. Hasta do kont o wysokich uprawnieniach sa przechowywane w zaklejonych kopertach
w zabezpieczonej szafie pancernej. Na kazdej kopercie powinna by¢ informacja
o przeznaczeniu konta oraz data umieszczenia hasta w kopercie. Informacje o fizycznej
lokalizacji hasel przechowuje administrator systemu.

6. Zasady postepowania dotyczace dostepu pracownikow
Urzedu do systemow informatycznych udostepnianych
do celdw stuzbowych przez zewnetrzne instytucje poprzez
sie€ Internet lub inng sie€ rozlegta.

W przypadku, gdy pracownicy Urzedu uzywaja w pracy systemu informatycznego
udostepnianego przez zewnetrzng instytucje (np.: ministerstwo) ochronie podlegaja jedynie dane
1 programy umozliwiajgce uwierzytelnienie i dostep do ww. systemu (np.: loginy, hasla,
certyfikaty). Nalezy wtedy oprocz stosowania si¢ do zasad opisanych w niniejszej procedurze
stosowac si¢ do zalecen i polityki bezpieczenstwa instytucji udostgpniajacej system.

Pracownicy Urzedu Korzystajg z systemu udostgpnionego przez zewngtrzne instytucje
wylacznie w siedzibie Urzedu 1 w godzinach pracy Urzedu, na sprzecie komputerowym
przeznaczonym do celow stuzbowych. chyba, ze ustalenia z instytucjg udostepniajaca system
stanowia inaczej lub specyfika pracy w tym systemie wymaga odstagpienia od tej zasady.

7. Kontrola dostepu do sieci komputerowej.

Kazda stacja uzytkownika podtaczona do sieci ma z gory okreslona polityke dostepu
do Internetu i pozostatych sieci. Kazda droga polaczenia z Internetem przechodzi przez zaporg
urzadzenia UTM. ktore filtruje ruch sieciowy. Dla systemow zawierajacych dane wrazliwe
tworzone sa sieci VLAN. co pozwala na dokladniejsza kontrole drogi potaczen. Na hostach
udostepniajacych ustugi sieciowe zablokowany jest dostgp do innych ustug niz te udostgpniane.
Ustlugi takie jak WWW czy DNS. wystawione na dost¢p zewnetrzny, nalezy umieszczad
w bezpiecznej strefie zdemilitaryzowanej (DMZ). Uzytkownicy powinni mie¢ bezposredni
dostep tylko do zasobdw okreslonych we wniosku.

8. Zasady postepowania dotyczace pracy na odlegtos¢ oraz
urzadzen przenosnych i nosnikow danych wynoszonych
poza siedzibe Urzedu.

Zdalny dostep do systeméw informatycznych realizowany jest przez szyfrowang wirtualng
sie¢ prywatna VPN tylko i wylacznie po poprawnej identyfikacji i uwierzytelnieniu zdalnego
uzytkownika. Dostep do sieci VPN ograniczony jest tylko do tych uzytkownikow, ktoérym ten
dostep jest niezbedny do realizacji powierzonych zadan. Podstawa do uzyskania zdalnego
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dostepu jest wniosek dyrektora wydziatu/biura ztozony w Wydziale Organizacji i Kadr oraz
zapis w umowie jesli sprawa dotyczy podmiotu zewnetrznego. Zgoda po uzyskaniu opinii
Kierownika Oddziatu ds. Informatyki. Oddziat ds. Informatyki prowadzi rejestr uzytkownikow
VPN. Komputery przenosne wykorzystywane poza siedzibg sg zabezpieczone dodatkowo
poprzez hasto BIOS.

8.1. Wynoszenie urzadzen przenosnych bedacych whasnoscia Urzedu poza jego siedzibe moze
wystepowac wylacznie w ramach wykonywania obowigzkow stuzbowych po wyrazeniu
zgody przez Dyrektora Wydziatu Organizacji i Kadr i po wpisaniu ich do rejestru.

8.2. W przypadku utraty urzadzenia nalezy niezwtocznie powiadomié¢ przetozonych oraz
Kierownika Oddziatu ds. Informatyki.

8.3. Oddzial ds. Informatyki prowadzi ewidencje urzadzen przenosnych, ktére mozna wynosic¢
poza siedzibe Urzedu.

8.4. Wprowadza si¢ obowiazek aktualizacji rejestru przez wydziaty co p6t roku.

8.5. Uzytkownik moze mie¢ prawa administratora na wynoszonym urzadzeniu jedynie wtedy
jezeli jest to niezbedne w celu umozliwienia podtaczenia sie do sieci w kontrolowane;j
jednostce.

9. Kontrola dostepu do pomieszczen technicznych oraz
serwerowni.

Wydziela sie strefe bezpieczenstwa w pomieszczeniach serwerowni Urzedu. Znajduja sie
tam wszystkie serwery. ktére przechowuja zasoby informatyczne Urzedu. Dostep do tych
pomieszczen maja tylko uprawnieni pracownicy Oddziatu ds. Informatyki. Inne osoby moga
przebywaé w tych pomieszczeniach tylko w obecnosci oséb uprawnionych. Zasada ta dotyczy
takze o0sob sprzatajacych. Dostep do strefy wydzielonej jest udzielany na podstawie
upowaznienia Kierownika Oddziatu ds. Informatyki.

Dostep do strefy wydzielonej jest mozliwy za pomoca indywidualnych kart zblizeniowych,
wejscia do strefy sa monitorowane. Strefa bezpieczenstwa obejmuje pokoje 309, 310,
311.312.313.314. W strefie wydzielonej stosuje si¢ nastepujace mechanizmy bezpieczenstwa:

a) gwarantowane zasilanie z centralnym UPS-em i agregatem pradotworczym,

b) odrebna klimatyzacja oraz kontrola temperatury.

¢) system automatycznego gaszenia gazem dla pomieszczen serwerowni,

d) drzwi zewnetrzne przeciwwlamaniowe posiadajace zabezpieczenie wejscia na karte,

e) drzwi wewnetrzne otwierane na PIN.

Strefa bezpieczenstwa jest obszarem ograniczonego dostepu nie przeznaczonym do cigglej
pracy ludzi. W zwiazku z tym zabrania si¢ przechowywania tam innych sprzetow lub rzeczy nie
zwigzanych z wykonywaniem zadan.

Dopuszcza sie instalowanie urzadzen nalezacych do zewnetrznych podmiotéw
w pomieszczeniach technicznych oraz serwerowni SUW pod warunkiem, ze zasady ich

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekcji ..Dokumenty Strategiczne™, .. Polityka Bezpieczenstwa Informacji”
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umieszczania 1 uzytkowania beda szczegdtowo okreslone w porozumieniach i umowach
zawieranych z tymi podmiotami.

Zasady te nie moga sta¢ w sprzecznosci z postanowieniami niniejszej procedury. Podmioty
zewngtrzne, ktorych urzadzenia znajduja si¢ w serwerowni Urzedu powinny si¢ zapoznac
z trescig Polityki Bezpieczenstwa Informacji SUW i zaakceptowac jej postanowienia, sktadajac
stosowne pisemne oswiadczenie.

Klucze do serwerowni 1 pomieszcezen technicznych oraz klucze do szaf w pomieszczeniach
technicznych sa w dyspozycji uprawnionych pracownikéow Oddziatu ds. Informatyki.

Uprawnieni pracownicy Oddzialu ds. Informatyki prowadza rejestr dostepu do serwerowni
oraz pomieszczen technicznych.

10. Przeglad uprawnien do systemoéw.

W celu utrzymania efektywnej kontroli nad dostgpem do danych 1 systemow
informatycznych Administrator Systemu dokonuje przegladu praw uzytkownikéw do systeméw
Przeglad uprawnien do systemow jest wykonywany 2 razy do roku na dzien 30 czerwca i 31
grudnia oraz w wypadku duzych zmian kadrowych, a takze w dowolnym czasie na wniosek
Zespotu ds. monitorowania zagrozen 1 utrzymania SZBI lub audytora wewnetrznego. Przeglad
musi obejmowaé¢ zaréwno konta zwyktych uzytkownikéw, jak 1 konta o wysokich
uprawnieniach. Danymi wejsciowymi sg informacje o zmianach kadrowych. Wynikiem
przegladu jest aktualizacja danych o uprawnieniach potwierdzona sporzadzeniem notatki przez
Administratora Systemu.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ,.Dokumenty Strategiczne”, ., Polityka Bezpieczenstwa Informacji”
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1. Cel procedury.

Procedura Tworzenia Kopii Zapasowych okresla zasady tworzenia, przechowywania
I testowania kopii zapasowych oraz odzyskiwania z nich danych i systeméw informatycznych, w
celu zapewnienia integralnosci i dostepnosci informacji oraz srodkéw przetwarzania informacii.

2. Zakres stosowania.

Dzialania opisane w niniejszej procedurze obowigzuja. we wszystkich wydziatach, biurach
1 pozostatych komorkach organizacyjnych Urzedu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza procedura jest elementem Polityki Bezpieczenstwa
Informacji ustanowionej w Urzedzie.

3. Wykonywanie kopii systeméw informatycznych.

Na potrzeby zachowania ciaglosci dziatania systemow informatycznych i utrzymania
integralnosci danych wykonuje si¢ kopie zapasowe zbioréw danych. Zadanie to realizowane jest
codziennie w dni robocze. Kopie awaryjne sa wykonywane automatycznie przez dedykowane
oprogramowanie poza godzinami pracy Urzedu wedlug ustalonego harmonogramu.
Harmonogram zawiera rowniez okreslenie jakie zasoby i systemy sa kopiowane. Kopie tworzone
sa przyrostowo, tzn. kopiowane sa pliki nowe 1 te ktdrych zawartos¢ ulegla zmianie. Kopie
trafiaja do biblioteki taSmowej oraz na dedykowang macierz dyskowa zarzadzang przez ww.
oprogramowanie. Wyniki tworzenia kopii zapasowych sg rejestrowane. Zakres tworzenia kopii
zapasowych obejmuje:

a) Bazy danych zlokalizowane na serwerach:

b) Pliki 1 katalogi na serwerach;

¢) Systemy operacyjne serwerow.
Kopie zapasowe sporzadza si¢ réwniez w nastepujacych przypadkach:

a) przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji oprogramowania,

ustawien systemowych),

b) po przeprowadzeniu zmiany konfiguracyjnej (np. aktualizacji oprogramowania, ustawien

systemowych, zmianie praw dostepu).
Kopie zapasowe. wykonane w danym dniu przechowywane sa przez okres 2 miesiecy oraz
zabezpieczone sg przed nieumyslnym skasowaniem i przechowywane w bibliotece tasmowej
oraz dedykowanej macierzy dyskowej w serwerowni (pokdj 312 budynek A). Po zapelnieniu
tasmy kopie przechowywane sg w metalowym sejtie zamykanym na klucz w pomieszczeniu 310
w bud. A. Po ustaniu uzytecznosci kopii zapasowej jest ona niezwtocznie usuwana.

Kopie zapasowe konfiguracji systemoéw operacyjnych serwerow wykonuje administrator
systemu po kazdej zmianie konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji lub
usunieciu konta uzytkownika w systemie. zmianie praw dostepu itp.)

Za prawidlowos¢ tworzenia kopii zapasowych odpowiada administrator systemu.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, ..Polityka Bezpieczenstwa Informacji”’
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4. Wykonywanie kopii zapasowych danych roboczych
uzytkownikow sieci komputerowej Urzedu
przechowywanych na serwerach

4.1. Administrator systemu odpowiada za wykonywanie kopii zapasowych danych
roboczych  uzytkownikow  (kopie robocze) przechowywanych na serwerach
zlokalizowanych w sieci komputerowej Urzedu (bazy danych, katalogi uzytkownikow,
katalogi grup).

4.2. Kopie danych sa wykonywane automatycznie wedtug procedury opisanej w punkcie 3.

4.3. Za wykonywanie kopii zapasowych danych znajdujacych sie na poszczegdlnych
stacjach roboczych poza serwerownia odpowiadajg uzytkownicy tych stacji roboczych.
Czestotliwos¢ tworzenia kopii zapasowych na stacjach roboczych zalezy od ilosci i wagi
przetwarzanych informacji. Niedopuszczalne jest przechowywanie kopii zapasowych na
tych samych nosnikach na ktérych sa one przetwarzane. Uzytkownicy mogg zlecaé
administratorowi systemu wykonanie kopii przetwarzanych przez nich danych (np. kopii
folderow osobistych skrzynek pocztowych). Zlecenie nalezy zlozy¢ w formie
elektronicznej za pomoca systemu EZD.

5. Testowanie kopii zapasowych.

Kopie zapasowe sprawdzane sa okresowo pod katem ich dalszej przydatnosci przez
administratora systemu nie rzadziej niz raz na miesigc. Polega to na testowym odtworzeniu
zawartosci kopii na innym urzadzeniu. Administrator systemu sporzadza notatke po kazdym
tescie. Po stwierdzeniu nieprzydatnosci kopii zapasowych zbiorow nosnik zostaje
pozbawiony danych lub wybrakowany w inny sposob uniemozliwiajgcy dalszy odczyt
informacji.

6. Odzyskiwanie danych i systemoéw informatycznych z kopii
zapasowych.

Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujacych przypadkach:
a) utraty calosci lub czesci danych na serwerze;
b) utraty integralnosci catosci lub czgsci danych na serwerze;

¢) w celu odtworzenia poprzedniej wersji danych na wniosek z wydzialu podpisany przez
dyrektora danego wydziatlu przekazany w systemie EZD;

d) na wniosek organu kontrolnego (np.: NIK);

e) przy przenoszeniu danych na nowy serwer.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, ..Polityka Bezpieczenistwa Informacji”



Wersja - 2

| / (POLITYKA BEZPIECZENSTWA INFORMACJ| | J/ydanie - 1

PROCEDURA TWORZENIA Strona 5
KOPII ZAPASOWYCH Zawiera stron 5

Swietokrzyski
Urzad Wojewddzki [

Odzyskiwanie catego systemu informatycznego jest wykonywane w wypadku awarii
sprzgtowej lub  systemowej nosnikow danych  na ktorych jest on zlokalizowany,
uniemozliwiajacej korzystanie z danego systemu.

Za odzyskiwanie danych z kopii zapasowych odpowiada administrator systemu.

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekcji ,.Dokumenty Strategiczne™, ..Polityka Bezpieczenstwa Informacji
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1. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem Informacji jest
zapewnienie ze zdarzenia zwiazane z bezpieczefistwem informacji oraz stabosci systemow
informacyjnych. sa zgtaszane w sposob umozliwiajacy szybkie podjecie dzialan korygujacych.

2. Zakres stosowania.

Dzialania opisane w niniejszej procedurze obowiazuja, we wszystkich wydzialach, biurach
I pozostatych komorkach organizacyjnych Urzedu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza procedura jest elementem Polityki Bezpieczenstwa
Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosé.

Odpowiedzialnos¢  za prawidlowe zgloszenie incydentéw dotyczacych bezpieczenstwa
infrastruktury informatycznej spoczywa na pracownikach Urzedu dokonujacych zgloszen. Kazdy
pracownik Oddziatu ds. Informatyki odpowiedzialny za rozwiazanie problemu lub zapobiezenie
incydentowi dziata zgodnie z niniejsza procedura.

Zespol ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczenstwem
[nformacji jest odpowiedzialny za:
1) Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z gory
ustalony sposob:
2) Oceng istniejacych i potencjalnych zagrozen w zakresie bezpieczenstwa informacji;
3) Ocen¢ przyczyn i skutkéw incydentow naruszenia bezpieczefistwa informacji w tym
gromadzenie materiatu dowodowego:
4) Przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzor nad ich
wprowadzaniem;
5) Dokonywanie okresowego przegladu i aktualizacji Polityki Bezpieczenstwa Informacji;
6) Prowadzenie dzialan zmierzajacych do wzrostu swiadomosci w zakresie zapewnienia
bezpieczenstwa informacji w Urzedzie:
7) Wspolprace z Rzadowym Zespotem Reagowania na Incydenty Komputerowe CERT.

4. Klasyfikacja incydentow.

Podziatl zdarzen:

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekeji ..Dokumenty Strategiczne™, . Polityka Bezpieczenstwa Informacji”
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1) Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych. ich zniszczenia
1 uszkodzenia infrastruktury technicznej, ciagtosé pracy systemow zostaje zaklocona, nie
dochodzi do naruszenia poufnosci danych.

2) Zdarzenia losowe  wewnetrzne (np.. niezamierzone pomylki  operatorow,
administratorow, awarie sprzetowe, bledy w oprogramowaniu), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaklocona cigglo$¢ pracy systemu, moze nastgpié
naruszenie poufnosci danych.

3) Zdarzenia zamierzone, swiadome i celowe — stanowig najpowazniejsze zagrozenie
naruszenia poufnosci danych. (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej 1 zakldcenie ciggtosci pracy). zdarzenia te mozemy podzieli¢ na:

* nieuprawniony dostep do danych z zewnatrz (wlamanie do systemu),

* nieuprawniony dostep do danych z sieci wewnetrzne;j,

* nieuprawniony transfer danych.

* pogorszenie funkcjonowania sprzetu i1 oprogramowania (np.: dziatanie wirusow),

* bezposrednie zagrozenie materialnych sktadnikow systemu (np.: kradziez sprzetu).

Przyklady zdarzen ktére moga by¢ zakwalifikowane jako uzasadnione podejrzenie naruszenia

bezpieczenstwa informacji:

1) Sytuacje losowe lub nieprzewidziane oddzialtywanie czynnikdw zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad. dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.

2) Niewlasciwe parametry srodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotnos¢ (w szczegdlnosci dotyczy to serwerowni).

3) Awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umyslne dzialanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie systemu, a w tym sam fakt pozostawienia serwisantow bez nadzoru.

4) Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora

zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu.

5) Jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace
na zaklocenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.

6) Nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie.

7)  Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

8) Nastgpila niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg elementy
systemu zabezpieczen.

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych. np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi. sygnat o uporczywym nieautoryzowanym logowaniu, itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,.bocznej
furtki™, itp.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne”, ,Polityka Bezpieczenstwa Informacji”
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12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony sposob skasowano lub kopiowano dane osobowe.
13) Razaco naruszono dyscypling pracy w zakresie przestrzegania PBI (nie wylogowanie
si¢. pozostawienie wlaczonego komputera po zakonczeniu pracy, nie zamknigcie pokoju
z komputerem. nie wykonywanie w ustalonych terminach kopii bezpieczefstwa, prace
na danych osobowych w celach prywatnych, itp.)
14)Stwierdzenie nieprawidtowosci w  zakresie zabezpieczenia miejsc przechowywania
danych. w tym takze osobowych (otwarte szafy, regaty, biurka).
15) Dane na nosnikach zostaly zaszyfrowane wbrew woli uzytkownikéw w taki sposob,
ze nie mozna ich odczytad.

5. Zgtaszanie incydentow

Pracownicy Urzgdu majg obowigzek zglasza¢ zauwazone przez siebie incydenty oraz notowaé
wszystkie szczegoly zwigzane z incydentem. Punktem kontaktowym jest Oddzial
ds. Informatyki. Incydenty mozna zglasza¢ na portalu dla pracownikéw na mac0
w formularzu do zglaszania awarii, mailem do Kierownika Oddzialu ds. Informatyki lub
telefonicznie pod numery 13-80, 17-52, 18-51. Zgloszenie musi zawierac:

* imi¢ i nazwisko zgtaszajacego.

* miejsce i dat¢ wystapienia incydentu.

= opis zdarzenia.

Zglaszajgcy incydent nie powinien podejmowa¢é¢ zadnych dzialah na wlasng reke jednak
W miar¢ mozliwosci powinien zabezpieczy¢ material dowodowy, np.: robiac zdjecie ekranu
komputera co do ktérego zaistnialo podejrzenie. ze jego dzialanie odbiega od normy.
W przypadku podejrzenia istnienia wirusa komputerowego nalezy postepowac zgodnie
z Instrukcja w zakresie profilaktyki antywirusowej, zat nr 6 do PBI.

6. Postepowanie z incydentami

Obstuga incydentu rozpoczyna si¢ od jego dokladnego rozpoznania - ustalenia oznak naruszenia
bezpieczenstwa, identyfikacji rodzaju incydentu. identyfikacji i zabezpieczenia dowodéw oraz
poinformowania o zdarzaniu odpowiednich 0sdb.

1) Pracownik Oddziatu ds. Informatyki . ktory przyjal zgtoszenie, powiadamia niezwlocznie
kierownika oddziatu lub osobe go zastepujaca o fakcie i tresci zgloszenia.

2) Po analizie zdarzenia i okolicznosci z nim zwiazanych Kierownik Oddziatu ds. Informatyki
wprowadza dane o incydencie do rejestru incydentéw oraz zabezpiecza materiat dowodowy.
Zawiadamia czlonkéw Zespotu ds. monitorowania zagrozen i utrzymania Systemu
Zarzadzania Bezpieczenstwem Informacji.

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekcji ..Dokumenty Strategiczne™, Polityka Bezpieczeristwa Informacji”
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6)

Zespol zbiera si¢ niezwlocznie, dokonuje analizy materialu dowodowego i podejmuje

decyzje o sposobie dalszego postgpowania. Gromadzenie materiatu dowodowego:

e dla dokumentow papierowych: oryginal jest bezpiecznie przechowywany wraz
z informacja. kto znalazl dokument. gdzie, kiedy i kto by byl swiadkiem tego zdarzenia;
kazde sledztwo moze wykaza¢, ze oryginal nie zostal naruszony

e dla dokumentéw na nosnikach komputerowych zaleca si¢: utworzenie obrazu lub kopii
(zaleznie od stosownych wymagan) wszelkich nosnikow wymiennych; zaleca sie
zapisanie informacji znajdujacych sie na dyskach twardych lub w pamieci komputera,
aby zapewni¢ ich dostgpnos¢. zaleca si¢ zachowanie zapisdw wszelkich dziatan podczas
procesu kopiowania oraz aby proces ten odbywat si¢ w obecnosci swiadkow; zaleca sie
przechowywanie oryginalnego nosnika i dziennika zdarzen w sposob bezpieczny
i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub kopie).

W przypadku, gdy zgloszone zdarzenie zostalo uznane za incydent bezpieczenstwa

informacji. Zespol dokonuje oceny istotnosci incydentu oraz zawiadamia Dyrektora

Generalnego Urzedu o zaistnieniu incydentu oraz poziomie zagrozenia dla bezpieczenstwa

informacji. Zespol ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania

Bezpieczenstwem Informacji ocenia poziom istotnosci incydentu dla Urzedu kierujge sig

nastepujacymi kryteriami:

e wplyw incydentu na ciaglos¢ dziatania Urzedu i wypetnianie jego zadan statutowych;

e krytycznos¢ systemow dotknigtych skutkami incydentu bezpieczenstwa;

e wrazliwos¢ informacji, ktérych poutnosé, integralnos$¢ czy dostepnos$¢ naruszono (na
przyktad czy naruszono bezpieczenstwo informacji prawnie chronionej — np.: danych
osobowych, informacji niejawnych);

e rozleglos¢ wptywu incydentu na dziatanie systemow (nie dziata jeden komputer, cata sie¢
itp.):

e rozmiar szkod powstatych skutkiem incydentu;

e koszt usuniecia i naprawy skutkow incydentu bezpieczenstwa;

e szacowany czas przywrocenia cigglosci  dziatania  dotknietego  incydentem
bezpieczenstwa systemu;

e zasoby wymagane do przywrocenia ciaglosci dziatania systemu (personel, wsparcie firm
zewnetrznych. wymagane dodatkowe czy zamienne urzadzenia oraz oprogramowanie,
czas odtwarzania systemow z kopii zapasowych itp.):

Jezeli istotnos¢ incydentu jest wysoka, nalezy zawiadomi¢ Rzagdowy Zespdt Reagowania na
Incydenty Komputerowe CERT.GOV.PL pelniacy role glownego zespotu CERT
w obszarze administracji rzadowej. Wyznaczony przez przewodniczacego cztonek zespotu
wypetnia formularz zgloszenia incydentu, $ciggniety ze strony www.cert.gov.pl oraz wysyta
go do CERT zgodnie z informacja zamieszczona na tej stronie. Incydent zgtaszany jest
dwutorowo. faksem na numer +48 22 58 58 833 oraz  pocztg elektroniczng na adres
incydent@cert.gov.pl . Dalsza korespondencja z CERT w sprawie tego incydentu odbywa
sie za pomoca szyfrowanej poczty elektronicznej.

W przypadku. gdy zgloszone zdarzenie nie zostalo zaklasyfikowane jako incydent
bezpieczenstwa informacji, ma charakter falszywego alarmu Kierownik Oddziatu
ds. Informatyki powiadamia zglaszajacego o zdarzeniu, ze zdarzenie nie stanowi incydent
bezpieczenstwa.

Aktualne dokumenty PBI znajduja sie na portalu pracownika w sekcji .Dokumenty Strategiczne™, ..Polityka Bezpieczenstwa Informacji”
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7) W przypadku stwierdzenia dzialan umyslnych i ustaleniu sprawcy incydentu zespét
przekazuje wyniki analizy wraz z zabezpieczonym materiatem dowodowym Dyrektorowi
Generalnemu w celu wyciagnigcia konsekwencji dyscyplinarnych wobec sprawcy,
ewentualnego zawiadomienia organow scigania lub podjecia krokdéw prawnych wobec 0sob
trzecich.

8) Zespol ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczenstwem
Informacji inicjuje dziatania naprawcze zmierzajace do zniwelowania szkod wyrzadzonych
przez incydent. wycigga wnioski z kazdego incydentu i okresla jesli to mozliwe dziatania
korygujace 1 zapobiegawcze w celu uniknigcia ponownego wystapienia incydentu.

9) Zespol na biezaco dokumentuje swoje dziatania na kazdym z etapéw procesu zarzagdzania
incydentem w formie notatki. Obstuga incydentu konczy sie raportem zatwierdzonym przez
Przewodniczacego Zespolu zawierajacym opis incydentu oraz wnioski co do dziatan
na przysztosc.

7. Szkolenia.

Brak wiedzy 1 umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu
istotnosci incydentu po stronie zglaszajacego nie moze by¢ przyczyng zaniechania
powiadomienia osob odpowiedzialnych w jednostce o zaistnialtym incydencie lub podejrzeniu
jego wystagpienia. Dlatego w miar¢ posiadanych zasobow, co najmniej raz do roku nalezy
przeprowadzaé¢ okresowe szkolenia pracownikéw Urzedu w zakresie zarzadzania incydentami.
Niezaleznie od prowadzonych szkolen wskazane jest przeprowadzanie szkolenia kazdego
nowozatrudnionego pracownika celem zapewnienia znajomosci zasad prawidlowego zglaszania
incydentow.

Aktualne dokumenty PBI znajduja si¢ na portalu pracownika w sekcji ..Dokumenty Strategiczne™, ,.Polityka Bezpieczenstwa Informacji”



