Znak: AG.1.272.2.29.2018 Zatacznik nr 6 do Zapytania

UMOWA
w sprawie powierzenia przetwarzania danych osobowych
(Projekt)
zawarta w Kielcach W dniu ........ccooveveevvnninennnn. pomiedzy:
Swietokrzyskim Urzedem Wojewddzkim w Kielcach, z siedzibg przy al. IX Wiekéw Kielc 3,
25-516 Kielce, NIP 657 02 43 056 reprezentowanym przez .................. , dziatajgcego z upowaznienia

Wojewody Swietokrzyskiego,
zwanym dalej ,Administratorem danych”,

zwanym dalej ,Podmiotem przetwarzajacym”

Niniejsza umowa zostata zawarta w zwigzku z rozstrzygnieciem postepowania prowadzonego w formie
zapytania ofertowego pn.: ,Zakup systemu alarmowania, ostrzegania i powiadamiania przy
wykorzystaniu komunikatow wysylanych za posrednictwem SMS, e-mail oraz telefonéw
stacjonarnych i komérkowych” znak sprawy: AG.1.272.2.29.2018 i zawarciem przez Strony umowy
na realizacje ww. zadania.
§1
Definicje

1. Podmiot przetwarzajacy - podmiot, ktéremu powierzono przetwarzanie danych osobowych na
mocy umowy powierzenia z Administratorem danych.

2. Administrator danych - organ, jednostka organizacyjna, podmiot lub osoba, decydujace o celach
i Srodkach przetwarzania danych osobowych.

3. Zbioér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

4. Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takgq jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;.

5. Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych).

6. Inny podmiot przetwarzajacy - podmiot, ktdremu podmiot przetwarzajacy w imieniu administratora
danych powierzyt w cato$ci lub czesciowo przetwarzanie danych osobowych.

§2

Przedmiot Umowy, cel, charakter i zakres, rodzaj danych osobowych, kategorie osob

1. Przedmiotem umowy jest powierzenie przez Administratora danych danych przetwarzanych
W zZwigzku z umowg nr ................... zawartg W dniu ... dotyczacy systemu
alarmowania, ostrzegania i powiadamiania przy wykorzystaniu komunikatdw wysytanych za



posrednictwem SMS, e-mail oraz telefondw stacjonarnych i komoérkowych zwanego dalej ,systemem

AOIP”.

. Celem powierzenia jest realizacja przedmiotu umowy, o ktorej mowa w pkt. 1.

. Dane osobowe wykorzystywane sg w celu zapewnienia gwarancji i serwisu systemu AOIP

wykorzystywanego miedzy innymi na podstawie:

> art. 6 ust. 1 lit. ciart. 9 ust. 2 lit. b Rozporzadzenia,

> ar. 4 ust. 1 pkt 3 i 4 oraz art. 16 ust. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2018 . poz. 1401).

. Rodzaj danych osobowych powierzonych do przetwarzania obejmuje: nazwiska i imiona, nazwe

podmiotu, ktory reprezentuje, numery telefonow, fax-u i adresy e-mail.

. Kategorie os6b, ktorych dane powierzono do przetwarzania to przedstawiciele podmiotow

realizujgcych zadania w zakresie zarzadzania kryzysowego, obrony cywilnej oraz spraw obronnych.

§3

Czas trwania

. Umowa zostaje zawarta na okres od ................ o [0

§4
Obowiazki i prawa
. Podmiot przetwarzajgcy zobowigzuje sie wspotpracowac z Administratorem danych w zakresie
udzielania odpowiedzi na Zadania osoby, ktorej dane dotycza, opisanych w rozdziale IlI
Rozporzadzenia (w szczegdinosci w zakresie informowania i przejrzystej komunikacji, dostepu do
danych, obowigzku informacyjnego, prawa dostepu, prawa do sprostowania danych, usunigcia
danych, ograniczenia przetwarzania, przenoszenia danych, prawa sprzeciwu, zautomatyzowania
podejmowania decyzji).
. Podmiot przetwarzajacy zobowigzuje sie do pomocy Administratorowi danych w wywigzaniu sie
z obowigzkow okreslonych w art. 32-36 Rozporzadzenia (w szczegolnosci dla bezpieczenstwa
przetwarzania, zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu,
zawiadamiania osoby, ktorej dane dotyczg o0 naruszeniu ochrony danych osobowych,
przeprowadzania oceny skutkow dla ochrony danych osobowych, konsultacji z organem
nadzorczym).
. Podmiot przetwarzajgcy zobowigzuje sie do udostepnienia Administratorowi danych wszelkich
informacji niezbednych do wykazania spetnienia obowigzkéw spoczywajacych na Podmiocie
przetwarzajgcym oraz umozliwi Administratorowi danych lub audytorowi upowaznionemu przez
Administratora danych przeprowadzanie audytow, w tym inspekcji, wspotpracujac przy dziataniach
sprawdzajacych i naprawczych.
. Podmiot przetwarzajgcy zobowigzuje sie zawiadomi¢ Administratora danych o kazdym zadaniu
pochodzacym od osoby, ktorej dane sq przetwarzane na podstawie tej umowy w ciggu 2 dni
roboczych.
. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych danych jedynie przez okres
niezbedny do wykonywania okreslonych czynnosci a po ich wykonaniu do niezwtocznego usuniecia
danych ze wszystkich bedacych w posiadaniu Podmiotu przetwarzajgcego nosnikow, programow
wtym réwniez kopii w terminie ustalonym przez Strony, chyba, ze obowigzek ich dalszego
przetwarzania wynika z odrebnych przepisow prawa.



§5

Zgtaszanie incydentow

1. Podmiot przetwarzajgcy zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do
zgtoszenia tego Administratorowi danych bez zbgdnej zwtoki — w terminie nie dtuzszym jednak niz
24 godziny.

2. Informacja przekazana Administratorowi danych powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby 0séb,
ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktorych naruszenie dotyczy,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajgcy
srodkow w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§6

Korzystanie przez Podmiot przetwarzajacy z ustug innego podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzednie
szczegotowej lub ogdinej pisemnej zgody Administratora danych.

2. W przypadku ogoinej pisemnej zgody Podmiot przetwarzajgcy informuje administratora
danych o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotow przetwarzajgcych, dajac tym samym administratorowi danych mozliwo$¢ wyrazenia
sprzeciwu wobec takich zmian.

3. Podpowierzenie przetwarzania przez Podmiot przetwarzajgcy wymaga formy pisemne;j.
W przypadku podpowierzenia, na podwykonawce muszg zostaC natozone przez Podmiot
przetwarzajgcy takie same obowigzki, jak wynikajg z niniejszej Umowy. Podmiot przetwarzajgcy
odpowiada za dziatania podmiotu, ktéremu podpowierzyt obowigzki tak, jak za wiasne.

4. Jezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkow
ochrony danych, petna odpowiedzialnos¢ wobec Administratora danych za wypetnienie
obowigzkdw tego innego podmiotu przetwarzajgcego spoczywa na Podmiocie przetwarzajgcym.

§7

Deklarowane srodki techniczne i organizacyjne

1. Podmiot przetwarzajgcy gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do
bezterminowego zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku
z wykonywaniem Umowy, a w szczegdlnosci do tego, ze nie bedzie przekazywac, ujawniac
i udostepnia¢ tych danych osobom nieuprawnionym. Jednocze$nie kazda osoba realizujgca
Umowe zobowigzana jest do zachowania w tajemnicy sposobow zabezpieczenia danych
osobowych.

2. Podmiot przetwarzajgcy deklaruje stosowanie srodkdw technicznych i organizacyjnych okreslonych
w art. 32 Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub
wolno$ci powierzonych danych osobowych a w szczegdinoSci:

a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepno$ci i odpornosci
systemow i ustug przetwarzania;



c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;
d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
Podmiot przetwarzajgcy zobowigzuje sie stosowa¢ ochrone powierzonych danych przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych
osobowych przesytanych, przechowywanych Iub w inny sposob przetwarzanych) oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow
technicznych lub organizacyjnych (,integralno$¢ i poufnosc”).

§8

Szczegotowe deklarowane srodki techniczne i organizacyjne

Podmiot przetwarzajgcy zobowigzuje sie dopuszcza¢ do przetwarzania danych osobowych osoby
realizujgce Umowe, poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danymi
osobowymi.

Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych do
ktérych uzyskata dostep wytacznie w zakresie i w celu przewidzianym w Umowie.

Kazda osoba realizujgca Umowe zobowigzana jest do zapewnienia poufno$ci danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy a w szczegdlnosci do tego, ze nie bedzie
przekazywac, ujawniac i udostepniac tych danych osobom nieuprawnionym.

Kazda osoba realizujgca Umowe zobowigzuje sie do zachowania w tajemnicy sposobdw
zabezpieczenia danych osobowych o ile nie sg one jawne.

Kazda osoba realizujgca Umowe zobowigzana jest do niepowodowania niezgodnych
z Umowg zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

Kazda osoba realizujgca Umowe zobowigzuje sie do niedokonywania jakiegokolwiek kopiowania
i utrwalania danych osobowych poza systemami informatycznymi Administratora danych.

W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje sie do
stosowania zabezpieczonego przed podstuchem potgczenia zdalnego.

Kazda osoba realizujgca Umowe zobowigzuje sie do pracy w systemach Administratora danych
z uzyciem uwierzytelnienia.

§9

Rozwigzanie umowy

Administrator moze rozwigza¢ niniejszgq umowe, gdy podmiot przetwarzajgcy przetwarza dane
osobowe niezgodnie z umowa.

W sytuacji, gdy Podmiot przetwarzajgcy podpowierzy przetwarzanie danych osobowych innemu
podmiotowi bez zgody Administratora moze on rozwigza¢ umowe.

Rozwigzanie umowy moze nastapi¢, gdy pomimo zobowigzania Podmiot przetwarzajgcy nie usunat
uchybien wykazanych podczas przeprowadzonej przez Administratora danych kontroli na
zgodno$¢ z umowa, i rozporzadzeniem.



§10
Postanowienia koncowe

1. Zmiana niniejszej Umowy moze nastgpic¢ tylko w formie pisemnej pod rygorem niewaznosci.
2. W sprawach nieuregulowanych niniejsza umowg majg zastosowania przepisy:
a) ustawy z dnia 23 kwietnia 1964 r. - Kodeks Cywilny (Dz. U. z 2018, poz. 1025 ze zm.),
b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych),
c) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018, poz. 1000).
3. Ewentualne spory wynikte na tle wykonywania niniejszej umowy Strony rozstrzyga¢ bedq
polubownie, aw przypadku braku porozumienia lub niemozno$ci osiggniecia porozumienia
poddadzg pod rozstrzygniecie Sadowi wtasciwemu miejscowo dla Administratora danych.

4. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Administrator danych Podmiot przetwarzajacy



