Znak: AG-1.272.1.17.2013 Zalacznik nr 1 do SIWZ

Opis przedmiotu zaméwienia

Dostarczony system bezpieczenistwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnoSci niezaleznie od dostawcy tacza. Dopuszcza sie aby elementy
wchodzace w sktad systemu ochrony byty zrealizowane w postaci zamknigtej platformy sprzetowej lub
w postaci komercyjnej aplikacji instalowanej na platformie ogoélnego przeznaczenia. W przypadku
implementaciji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczenstwa obstugujacych Swietokrzyski Urzad Wojewodzki,
Wykonawca zapewni wszystkie ponizsze funkcjonalnosci:

1. Mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive kazdego z elementéw systemu.

2. Elementy systemu realizujgce funkcje Firewall oraz VPN powinny byC wyposazone
w redundantne zasilacze. — konieczno$¢ dostarczenia drugiego zasilacza

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdéw
zabezpieczen oraz taczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.

5. System realizujgcy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwoch
trybdw: Routera z funkcjg NAT lub transparent.

6. System realizujgcy funkcje Firewall powinien dysponowa¢ minimum 2 portami Ethernet
10 Gbps Ethernet oraz 8 portami 1 Gbps TX oraz dwoma gniazdami typu SFP

7. Mozliwo$¢ tworzenia min 254 interfejsdw wirtualnych definiowanych jako VLANy w oparciu
o standard 802.1Q.

8. W zakresie Firewall'a obstuga nie mniej niz 7 milionéw jednoczesnych potaczen oraz 190 tys.
nowych potaczen na sekunde.

9. Przepustowos$¢ Firewall'a: nie mniej niz 20 Gbps.
10. Wydajnos¢ szyfrowania 3DES: nie mniej niz 6 Gbps.

11. System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnoéci
minimum 64 GB do celéw logowania i raportowania. W przypadku kiedy system nie posiada
dysku do poszczegdinych lokalizacji musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowe;.

12. W ramach dostarczonego systemu ochrony muszg byc realizowane wszystkie z ponizszych
funkcjonalno$ci. Poszczegoine funkcjonalnosci systemu bezpieczenstwa moga by¢ realizowane
w postaci osobnych platform sprzetowych lub programowych:

¢ Kkontrola dostepu - zapora ogniowa klasy Stateful Inspection,

e ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS),
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e poufnos¢ danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,
e ochrona przed atakami - Intrusion Prevention System [IPS],

e Kkontrola stron internetowych pod katem rozpoznawania witryn  potencjalnie
niebezpiecznych: zawierajacych ziosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajacych tresci typu SPAM,

e Kkontrola zawartoSci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP),

e Kkontrola pasma oraz ruchu [QoS, Traffic shaping],

e Kontrola aplikacji oraz rozpoznawanie ruchu P2P,

e Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL,

e Ochrona przed wyciekiem poufnej informacji (DLP) z funkcjg archiwizowania informacji,

e Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem sprzetowych tokendw. Dostawa
powinna obejmowac 5 tokenow sprzetowych,

e Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (IPS) min 3 Gbps.

Wydajnos¢ catego systemu bezpieczeristwa przy skanowaniu strumienia danych z wigczong
funkcja: Antivirus min. 1.2 Gbps.

W zakresie realizowanych funkcjonalno$ci VPN, wymagane jest nie mnigj niz:

e Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

e Mozliwo$¢ wyboru tunelu przez protokdét dynamicznego routiongu, np. OSPF
e Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

Rozwigzanie powinno zapewniaC: obstuge Policy Routingu, routing statyczny i dynamiczny
w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty routingu powinny funkcjonowaé
w ramach terminowanych na urzadzeniu potaczeniach IPSec VPN.

Mozliwo$¢ budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
bezpieczenstwa w zakresie routingu, Firewall'a, Antywirus’a, IPS’a, Web Filter'a.

Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikdw, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)

Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikaciji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021)
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Ochrona IPS powinna opieraC sie¢ co najmniej na analizie protokotdw i sygnatur. Baza
wykrywanych atakow powinna zawiera¢ co najmniej 6000 wpisoéw. Ponadto administrator
systemu powinien mie¢ mozliwo$¢ definiowania wiasnych wyjatkéw lub sygnatur. Dodatkowo
powinna by¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg
ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartoSciach portow TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak:
spyware, malware, spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢
nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz ciagty
dostep do globalnej bazy zasilajace; filtr URL.

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikow za pomocg nie mniej niz:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
e haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP
e haset dynamicznych (RADIUS, RSA SecurlD) w oparciu 0 zewnetrzne bazy danych

e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
w srodowisku Active Directory bez konieczno$ci instalowania jakiegokolwiek
oprogramowania a kontrolerze domeny.

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikaty:

e |CSA dla funkcjonalnosci SSLVPN, IPS, Antywirus
e |CSA lub EAL4 dla funkcjonalno$ci Firewall

Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i
wspotpracowaé z dedykowanymi do centralnego zarzadzania i monitorowania platformami.
Komunikacja systeméw zabezpieczen z platformami zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Serwisy i licencje

e Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkcji bezpieczenstwa na okres 1
roku.

Gwarancja oraz wsparcie

System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na
terenie Rzeczpospolitej Polskiej wtasnego centrum serwisowego, oferent winien przedtozy¢



dokument producenta, ktory wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej.

30. Wraz z urzadzeniem Zamawiajacy wymaga dostarczenia 3 sztuk Access Point o parametrach:

Tryb pracy

Obudowa

Modut radiowy

Anteny
Interfejsy
Zasilanie

- Urzadzenie musi by¢ tzw. cienkim punktem dostepowym
zarzadzanym z poziomu kontrolera sieci bezprzewodowe;.
W celu zapewnienia spojnosci zarzadzania i uzyskania
wymaganego poziomu bezpieczenstwa kontroler sieci
wireless ma by¢ uruchomiony w obrebie urzadzenia
bezpieczenstwa gwarantujgcego ochrone dla obstugiwanych
sieci wireless i przewodowych. Access Point musi w petni
wspotpracowac z urzadzeniem opisanym powyze;.
Kompaktowa obudowa z tworzywa sztucznego
umozliwiajacg montaz na suficie lub $cianie wewnatrz
budynku. Wymaga sie aby interfejs sieciowy i inne gniazda -
jesli wystepuja-zlokalizowane byty na $ciance od strony
montazowej urzadzenia.

Musi by¢ wyposazone w dwa niezalezne moduty radiowe,
jeden z nich ma pracowac¢ w pasmie 5 GHz a/n lub 2,4 GHz
b/g/n (do wyboru), drugi natomiast ma zapewnia¢ obstuge
zakresu 2,4 GHz b/g/n. Musi pozwalac na jednoczesne
rozgtaszanie co najmniej 14 SSID. Wymagana moc
nadawania min 17dBm

Minimum 2 anteny wbudowane

Minimum 1 interfejs w standardzie 10/100/1000 Base-TX
Mozliwos¢ zasilania w standardzie PoE 802.3at

31. Dostawca zapewni przeszkolenie 2 0sob, pracownikow Zamawiajgcego w autoryzowanym
centrum szkoleniowym posiadajacym certyfikat na prowadzenie szkoleh w zakresie obstugi i
konfiguracji dostarczanego urzadzenia.



Znak: AG-1.272.1.17.2013 Zalacznik nr 2 do SIWZ

FORMULARZ OFERTOWY
Nazwa WYKONAWCY (-OW) ....cocovuirreiissssinsssssssessssssssesss s sssss s sss s s s s s sssssssssnsns
siedziba WYKONAWCY (=OW) ... ssssss st e sasssesssssssenens
AAreS WYKONAWCY (=0W) ...cuvreriisserisissssssesssssssssssssess s sssssssass s s s s sss s s st s sss s sass s s s
(1] =) P B 1 GV €-Mail ..ovvvriiirirr
Zamawiajacy:

Skarb Panstwa - Swietokrzyski Urzad Wojewddzki w Kielcach
Al. IX Wiekéw Kielc 3, 25-516 Kielce

Nawigzujac do ogtoszenia w postepowaniu prowadzonym w trybie przetargu nieograniczonego

pn.: ,Dostawa urzadzenia zapewniajacego kompleksowy system ochrony informac;ji”
o$wiadczamy, ze:

1. Oferujemy wykonanie dostawy, ktorej rodzaj i ilo$¢ okre$lono w formularzu cenowym oferty w cenie:
- brutto (tacznie z podatkiem VAT): ..o,
(STOWNIE ... bbb zt).

Jest to cena wynikajaca z "Formularza Cenowego".
Podana cena ofertowa zawiera wszystkie koszty zwigzane z realizacjg przedmiotu zaméwienia,
tacznie z transportem oraz dodatkowymi pracami, ktore sg konieczne do realizacji zamoéwienia.
2. Okres gwarancji oraz wsparcie na system wymieniony w formularzu cenowym oferty wynosi
12 miesiecy.
3. Reakcja serwisowa — usuniecie awarii urzadzenia wymienionego w formularzu cenowym od chwili
zgtoszenia przez Zamawiajacego nastapi w ciggu 24 godzin.



4. Oswiadczamy, ze zapoznaliSmy sie ze SIWZ, nie wnosimy do niej zastrzezen oraz uzyskalismy
konieczne informacje potrzebne do wtadciwego przygotowania oferty.

5. O$wiadczamy, Ze uznajemy sie za zwigzanych niniejszg ofertq na czas wskazany w SIWZ
tzn. przez 30 dni od uptywu terminu do sktadania ofert.

6. O$wiadczamy, ze podane w ofercie ceny nie bedg podlega¢ zmianie w trakcie realizacji
zamOwienia.

7. O$wiadczamy, ze w cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania
zamdwienia zgodnie z postanowieniami Specyfikacji Istotnych Warunkéw Zamowienia .

8. Akceptujemy warunki ptatnosci, okre$lone przez Zamawiajgcego w Specyfikacji Istotnych
Warunkéw Zamowienia.

9. Zamdwienie zrealizujemy sami*/przy udziale podwykonawcow w nastepujacym zakresie*:

(zakres powierzonych prac)

10. Oswiadczamy, ze sposob reprezentacji Wykonawcy*/Wykonawcéw wspdlnie ubiegajacych sie o
udzielenie zamowienia® dla potrzeb zamoéwienia jest nastepujacy:

(Wypetniaja jedynie przedsiebiorcy sktadajacy wspoing oferte — spotki cywilne lub konsorcja)

11. Oswiadczamy, iz informacje i dokumenty zawarte na stronach nrod _ do __ - stanowig
tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej konkurencii
| zastrzegamy, Ze nie moga by¢ one udostepniane.

12. Oswiadczamy, ze zapoznali$my sie z wiasciwym Projektem umowy, stanowigcym Zatgcznik nr 6 do
SIWZ i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej
z oferta, na warunkach okre$lonych w Specyfikacji Istotnych Warunkéw Zamdwienia, w miejscu
i terminie wyznaczonym przez Zamawiajacego.

13. Oferta zostata ztozona na ... zapisanych stronach, kolejno ponumerowanych od
nr...... donr......

14. Zatgcznikami do niniejszej oferty sa:

L e
2/ e
3 s
AL oot
B e
B/ e

(pieczatka i podpis osoby/osob uprawnionej/- ych
lub upowaznionej przez Wykonawce)

(miejscowo$¢, data)

*/ niepotrzebne skresli¢



Znak: AG-1.272.1.17.2013 Zatacznik nr 3 do SIWZ

FORMULARZ CENOWY

cena Wartos¢
Lp.| Opis czesci sktadowych ilos¢ | jednostkowa (brutto)

(brutto)

System zgodny z opisem
przedmiotu zamoéwienia
(wyszczegolnic typ,

1 producenta),

' 1 szt.

Dotaczy¢ w formie zatacznika opis
techniczny potwierdzajacy zgodnos¢
oferowanego sprzetu z wymogami
stawianymi w SIWZ

Podpis osoby uprawnione;j



Znak: AG-1.272.1.17.2013 Zatacznik nr 4 do SIWZ

OSWIADCZENIE
o0 spetnianiu warunkéw udziatu
w postepowaniu

(piecze¢ Wykonawcy/Wykonawcow)

Sktadajac oferte w przetargu nieograniczonym na:

,Dostawa urzadzenia zapewniajacego kompleksowy system ochrony informacji”

o$wiadczamy, ze spetniamy warunki udziatu w wyzej wymienionym postepowaniu o udzielenie
zamowienia, o ktdrych mowa w art. 22 ust. 1 ustawy.

dnia 2013 roku

(podpis Wykonawcy)

* UWAGA: w przypadku Wykonawcow wspélnie ubiegajacych sie o udzielenie zaméwienia,
niniejsze ,,Oswiadczenie o spetnianiu warunkow udziatu w postepowaniu”, powinno byé ztozone
w imieniu wszystkich Wykonawcow.



Znak: AG-1.272.1.17.2013 Zalacznik nr 5 do SIWZ

OSWIADCZENIE
o braku podstaw do wykluczenia

(piecze¢ Wykonawcy/Wykonawcow)

Sktadajac oferte w przetargu nieograniczonym na:

,Dostawa urzadzenia zapewniajacego kompleksowy system ochrony informacji”

o$wiadczamy, Ze brak jest podstaw do wykluczenia nas z postepowania.

dnia 2013 roku

(podpis Wykonawcy)

* UWAGA: niniejsze , O$wiadczenie o braku podstaw do wykluczenia” skfada kazdy
z Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zaméwienia.




Znak: AG-1.272.1.17.2013 Zatacznik nr 7 do SIWZ

INFORMACJA
o braku przynaleznosci do grupy kapitatowej

(piecze¢ Wykonawcy/Wykonawcow)

Sktadajac oferte w postepowaniu o udzielenie zamdwienia publicznego prowadzonym w  trybie
przetargu nieograniczonego na:

,Dostawa urzadzenia zapewniajacego kompleksowy system ochrony informacji”

zgodnie z art. 26 ust. 2d w zwigzku z art. 24 ust. 2 pkt 5 ustawy nie naleze do grupy kapitatowe;.

dnia 2013 roku

(podpis Wykonawcy)

UWAGA:

W przypadku przynalezenia do grupy kapitatowej, Wykonawca musi dotgczy¢ liste podmiotow
nalezacych do tej samej grupy kapitatowe;.




Znak: AG-1.272.1.17.2013 Zatacznik nr 8 do SIWZ

ZOBOWIAZANIE
do oddania do dyspozycji niezbednych
zasobow na okres korzystania
z nich przy wykonywaniu zaméwienia

(piecze¢ Wykonawcy/Wykonawcow)

(nazwa i adres Wykonawcy - podmiotu oddajqcego do dyspozycji zasoby)

Zobowigzuje /-my sie do oddania na rzecz

(nazwa i adres Wykonawcy, ktéremu inny podmiot oddaje do dyspozycji zasoby)

do dyspozyciji niezbednych zasobow fj.:

(rodzaj udostepnianych zasobéw)
do realizacji zaméwienia pn.:

(nazwa zadania)

NA OKIES: ..iiveerrieis s e errns s e e rrne s e enens
(okres na jaki udostepniane sq zasoby)

w zakresie powierzonych do wykonania

(wskazac rodzaj i zakres powierzonych czynnosci/ robét)

dnia 2013 roku

podpis osoby/os6b uprawnionej/- ych
lub upowaznionej przez Wykonawce



