Zalacznik nr 1do SIWZ

Opis przedmiotu zamowienia Przelacznik modulowy

z oprzyrzadowaniem i oprogramowaniem szt. 1

wymagania minimalne.

1.1 Przelacznik modulowy z oprzyrzadowaniem

Ilo$¢ portow

Mozliwos$¢ uzyskania min 288 portow 10/100/1000 z automatycznym
wykrywaniem szybkosci, 96 portow 10 GbE lub 288 portow mini-
GBIC, albo ich kombinacjg. Mozliwos$¢ instalacji kart liniowych z
nast¢pujacymi portami:

24x 10/100/1000BaseT, 24x1000BaseX (SFP),

20x 10/100/1000BaseT plus 4x1000BaseX(SFP), 4x10Gbe (X2 lub
CX4), 8x 10GBASE-T, 8x10GbE SFP+, 12xGig-T PoE+ plus 12xSFP,
20x Gig-T PoE+ plus 2x 10GbE SFP+, karta kontrolera np. modutu do
sterowania siecig bezprzewodowa, modut pozwalajacy osadza¢ aplikacje
bezposrednio w sieci poprzez rozdystrybuowanie ich w catej sieci, karty
musza umozliwia¢ funkcj¢ wymiany w trybie hot-plug

Urzadzenie musi by¢
dostarczone z
nastgpujacymi modutami
rozszerzajacymi

- Min 4 moduty kazdy posiadajacy nie mniej niz 24 gniazda RJ-45
10/100/1000 PoE+ z automatycznym wykrywaniem szybkosci (10Base-
T typu IEEE 802.3, 100Base-TX typu IEEE 802.3u, 1000Base-T typu
IEEE 802.3ab, IEEE 802at PoE+) Typy no$nikow: Auto-MDIX, Tryb
dupleksowy. 10Base-T/100Base- TX: petny dupleks lub potdupleks;
1000Base-T: petny dupleks, wsparcie dla IEEE 802.3az

- min 6 modutéw kazdy posiadajacy nie mniej niz 24 porty SFP

Zamawiajacy wymaga aby wszystkie zamawiane moduly rozszerzajace i
zasilacze posiadaly mozliwo$¢ zamontowania i poprawnego dziatania w
dostarczanym przetaczniku oraz w posiadanych przez Zamawiajacego
przetacznikach sieciowych HP-E5406 bez utraty gwarancji producenta
na posiadane przelaczniki.

Urzadzenie musi by¢
dostarczone z
nastepujacymi modutami
SFP

Min 72 moduty SFP Gigabit LX zapewniajace tacznos¢ Gigabit z
petnym dupleksem do 10 km przez tacze jednomodowe oraz do 550 m
przez tacze wielomodowe

Zamawiajacy wymaga aby dostarczone moduly SFP posiadaty
mozliwo$¢ zamontowania i poprawnego dziatania w dostarczanych
modutach rozszerzajacych oraz w posiadanych przez Zamawiajacego
modutach HP J8706A oraz przetacznikach HP serii 2620 bez utraty
gwarancji producenta na posiadane przetaczniki.

Obudowa przystosowana do montazu w szafie typu RACK 19 cali. Wysokos¢
urzadzenia nie moze przekracza¢ 9U. Obudowa modularna z min. 12
slotami na karty liniowe,

Redundancja systemu zwigkszona niezawodno$¢ poprzez zainstalowanie zdublowanych.

zasilaczy, systemow zarzadzajacych, switch-fabricow, wentylatorow -
kazdy z wczesniej wymienionych elementéw musi umozliwiaé
instalacje hot-plug




Wielkos¢ tabeli routingu

Min. 10000 pozyciji.

Wielkos¢ tabeli adresow
MAC

Min. 64000 pozycji

Zarzadzanie CLI, WWW, telnet, pozapasmowe (port szeregowy RS-232C)

Warstwa przelaczania 2,3,4

Funkcje warstwy 3 static IP routing, RIP, RIPv2, OSPF, routing multicastow PIM
Sparse/Dense, BGP, Policy Based Routing

Przepustowosé 739 min p/s

Przepustowosé 993 Gb/s

rautowania/przetaczania

Predko$¢ matrycy 1,1 Tb/s

przelaczajacej

Opdznienie 1000 Mb

< 3,7 |is (64-bajtowe pakiety FIFO)

Opdznienie 10 Gb/s:

< 2,1 |is (64-bajtowe pakiety FIFO)

Ilo$¢ obstugiwanych

min. 2048 (802.1q) wsparcie dla QinQ

VLAN-6w

Funkcje wysokiej Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w),

dostegpnosci Muliple Spanning Tree (802.1s), VRRP

Bezpieczenstwo Radius, TACACS+, SNMPv3, SSL, SSHv2, 802.1x (mozliwos¢
jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC, lub
802.1x lub WWW, obstuga do 32 autentykowanych stacji na jednym
porcie, wsparcie dla voice vlanéw), Access control lists (ACLS),
Identity-driven ACL, DHCP Snooping, Dynamic ARP Protection,
BDPU filtering oraz BPDU Protection, |éMP throttling,
Port security, STP Root Guard, virus Throttling,
Autoryzacja: wykorzystuje RADIUS lub TACACS+ do
uwierzytelniania dla bezpiecznego logowania CLI

auto MDIX autonegocjacja predkosci, duplex-u oraz potaczenia (MDI/MDIX)

agregacja portow zgodna z 802.3ad LACP

QoS prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ

Moni otorowanie

RMON 4 grupy statistics, history, alarm, events, SFLOW, zdalny port
mirroring poprzez tunel UDP (mozliwos¢ $ledzenia catego portu, w|

oparciu o vlan badz ACL)
Gwarancja wieczysta
Serwis Wymiana nastgpnego dnia roboczego

Pozostate funkcje

LLDP,LLDP-MED, dual flash images, CPU protection, obstuga ramek]
typu Jumbo, iSCSI, wsparcie dla protokotow IPv4 i IPv6 Zdalne
inteligentne tworzenie kopii lustrzanych poprzez kopiowanie wybranego
ruchu wejsciowego lub wyjsciowego na podstawie listy kontroli dostgpu
(ACL), portu, adresu MAC lub sieci VLAN do lokalnego posiadanego
przez Zamawiajacego przetacznika E5400

Zasilanie

Zainstalowane cztery niezalezne zasilacze 230VAC pracujace w
systemie redundancji N+N umozliwiajace uzyskanie min 60 portow
PoE+ (30 W)

Switch musi mie¢ mozliwo$¢ instalacji min 2 zewngtrznych zasilaczy

dostarczajacych dodatkowa moc dla urzadzen POE+

. Urzadzenie musi pochodzi¢ z legalnego zrodla i autoryzowanego kanatlu dystrybucji,
musi by¢ nowe oraz objgte serwisem producenta w Polsce na co wymagane jest o§wiadczenie
przedstawiciela Wykonawcy.



. Urzadzenia i ich wszystkie podzespoty musza by¢ jednego producenta oraz dostarczone
w stanie fabrycznie nowym, wolnym od wad technicznych, prawnych i formalnych zwtaszcza w
zakresie licencji i uprawnien do aktualizacji oprogramowania systemowego wraz z
zainstalowanym oprogramowaniem systemowym i wymaganymi licencjami.

. Sprzet nie moze by¢ wczesniej zarejestrowany na zadnego innego klienta w bazie
klientéw producenta sprzetu.
. Urzadzenie nalezy zainstalowa¢ do dziatania w sieci Zamawiajacego.

1.2 Wsparcie techniczne
Wykonawca przez okres 36 miesiecy od daty dostawy zobowigzany bedzie do $wiadczenia wsparcia
technicznego obejmujacego:
a) bezplatna aktualizacj¢ oprogramowania
b) konsultacje przedstawicieli producenta w zakresie oprogramowania dostarczonego wraz z
przetacznikiem
c) telefoniczng pomoc techniczng $§wiadczona przez producenta przy instalacji i konfiguracji
przetacznika
d) udzielanej wszelakiej pomocy przy rozwiazywaniu probleméw wynikajacych z biezacej
eksploatacji przetacznika na nastgpujacych zasadach:
- rozwiazywanie probleméw technicznych Zamawiajacego najpozniej w ciagu 24 godz.
przez 7 dni w tygodniu
- udzielanie telefonicznego wsparcia przez 24 godziny na dobg , 7 dni w tygodniu przez
okres obowigzywania wsparcia technicznego
- powiadamiania Wykonawcy 0 najnowszych aktualizacjach dotyczacych przetacznika w
ciagu trzech dni od momentu pojawienia si¢ na stronie producenta..

2. Oprogramowanie do zarzadzania siecia - wymagania minimalne
Oprogramowanie do zarzadzania siecia musi wspiera¢ oferowany przelacznik jak rowniez juz
posiadane przez Zamawiajacego przetaczniki serii E5400.

System musi by¢ zbudowany w architekturze klient - serwer.

Licencja na system powinna umozliwia¢ zarzadzanie 100-ma urzadzeniami sieciowymi réznych
producentow.

System musi minimalnie wspiera¢ instalacje czesci serwerowej na platformach Windows Server 2003
SP2 lub nowsze oraz Red Hat Enterprise Linux 5 lub nowsze.

System musi by¢ zbudowany modutowo, tak aby mozliwe bylo doinstalowanie modutlu dajacego
dodatkowa funkcjonalnosé.

System zarzadzania musi spetnia¢ podstawowe funkcje:

. Automatyczne wykrywanie topologii sieci z uzyciem protokotéw SNMP, Telnet

. Monitorowanie stanu urzadzen po protokole SNMP

. Konfiguracja urzadzen po protokole SNMP

. Konfiguracja list dostgpu (ACL) na zarzadzanych urzadzeniach

. Konfiguracj a VLANOw na zarzadzanych urzadzeniach

. Zarzadzenie  konfiguracja urzadzen, tworzenie backupéw oraz  grupowe
implementowanie konfiguracji przechowywanych w systemie zarzadzania

. Zarzadzenie zdarzeniami, przypisywanie alarmow do réznego rodzaju zdarzen

. Mozliwo$¢ wysytania alarméw np. mailem lub SMS’em

. Generowanie raportOw w oparciu o szablony z mozliwoscia dostosowywania  ich do

. potrzeb klienta

. Obrazowanie sieci w postaci mapki wraz z wyroznianiem kolorami wystepujacych
alarméw

. Mozliwo$¢ zdefiniowania polityki zmieniajacej ustawienia sieci w przypadku wykrycia
ataku sieciowego

. Mozliwo$¢ utworzenia mapki sieciowej obrazujacej potaczenia sieciowe zwigzane z
zarejestrowanym atakiem sieciowym

. Funkcja Telnet / SSH proxy umozliwiajaca zarzadzanie CLI przez przegladarke
Internetowa.

. Funkcja zarzadzania za pomoca urzadzen mobilnych tj. iPhone oraz urzadzeniami z



systemem Android.

. Dla wszystkich obslugiwanych standardowo urzadzen musi by¢ dostgpnie nie tylko
monitorowanie ale rowniez zarzadzanie, czyli mozliwo$¢ modyfikacji konfiguracji urzadzen.

. Dostep do sytemu zarzadzania musi by¢ realizowany przez przegladarke internetowa.

. Niezbedne jest aby system zarzadzania byl w stanie podlaczy¢ sig i importowac dane z
LDAP / Active Directory

. System powinien mie¢ mozliwo$¢ autentykacji uzytkownikow w oparciu o LDAP i
Radius

. System powinien mie¢ mozliwo$¢ zbierania informacji o konfiguracji urzadzen sieci

dziennikéw zdarzen systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania tych
informacji za pomoca FTP, SFTP, Email.

. Wymagana jest mozliwo$¢ tworzenia kont administratorskich z réznymi poziomami
uprawnien, z mozliwo$cia przypisywania administrator6w do grup urzadzen

. System powinien mie¢ mozliwos¢ zarzadzania siecia wirtualna poprzez integracje SOAP
z VMWare VirtualCenter Server oraz Microsoft Hyper-V Manager.

. System powinien mie¢ mozliwos$¢ zarzadzania siecia wirtualna dla serwerow Microsoft
Hyper-V poprzez profil Power Shell oraz WMI.

. System powinien mie¢ mozliwos¢ automatycznej aktualizacji przez Internet.

. System powinien mie¢ mozliwo$¢ implementacji rozproszonej, wykorzystujac rdzne
serwery do instalacji swoich komponentow.

. System powinien posiada¢ kontekstowa funkcje pomocy zmieniajaca zawarto§¢ w

zaleznosci od wyswietlanego kontekstu.
W momencie dostawy oprogramowanie musi by¢ rozbudowane o nastgpujace
funkcjonalnos$ci:
2.1 Modul umozliwiajacy:

. Kompleksowe monitorowanie uslug oraz zapewnienie dostgpnosci ushug przez
wizualizacj¢ odchylen/czynnikéw infrastruktury lub sieci bedacych na $ciezce ustugi.
. Musi umozliwia¢ zdefiniowanie wskaznikow wydajnosci (monitorowania urzadzen,

monitorowania interfejsoéw, tacza, ruchu po pobraniu wskaznikow wydajnosci ze wszystkich
modutow platformy zarzadzajacej, aby zrealizowa¢ mierzalna definicj¢ wydajnosci sieci.
. Oferowac narzgdzia do wizualnego modelowania ushug
. Oferowa¢ kompleksowe monitorowanie jakosci ustug: monitorowa¢ opo6znienia;
drgania; utraty pakietow; przepustowos$¢ poszczegoélnych ustug, w tym tacznosci wideo,
tacznosci sieciowej
. Oferowaé codzienne, tygodniowe, miesigczne 1 roczne raporty z monitorowania
sprawnosci ustug

2.2 Modul umozliwiajacy:
. Graficzne narzedzie monitorowania sieci, ktoére zapewnia administratorom sieci
informacje w czasie rzeczywistym o uzytkownikach 1 aplikacjach wykorzystujacych
przepustowos¢ sieci z licencja na 10 weztow, oferujace w szczegdlnosci:

. Musi umozliwia¢ identyfikowa¢ waskie gardta i stosowaé $rodki korygujace dla
zwigkszenia przepustowosci.
. Musi  zapewnia¢  administratorom  mozliwo$ci  analizowania = wykorzystania

przepustowosci przez okre$lone aplikacje i monitorowa¢ wptyw aplikacji niebiznesowych na
wydajnos¢ pracy uzytkownikow
. Musi zapewnia¢ inteligentng analiz¢ ruchu poprzez automatyczne generowanie linii
bazowej ruchu na podstawie ogolnego wykorzystania sieci, dzieki ktorej aplikacja
. moze wykry¢ nietypowe wykorzystanie sieci i wysta¢ alarm do administratora.
. Raportowanie przepustowosci sieci a w szczegolnosci danych odbieranych, wysytanych
i ogdltem zorganizowanych wedlug zrodta, miejsca docelowego, protokotu, aplikacji 1 grup
aplikaciji.

Oferowane oprogramowanie musi umozliwia¢ w przyszlosci dalsza rozbudowe

i integracje systemu o nastepujace funkcjonalnosci:
. Zarzadzanie dostgpem uzytkownikow z wykorzystaniem 802.1x
. Zarzadzenie infrastruktura Wi-Fi z wykorzystaniem kontrolerow bezprzewodowych



. Zarzadzanie dostgpem zdalnym Ipsec/VPN

. Audyt uzytkownikow z wykorzystaniem informacji z logéw, przeptywdw sieciowych
SFLOW,

. NetSream v5 oraz analizy kontentu pakietow SMTP, FTP, http

. Funkcje uwierzytelniania, autoryzacji i rozliczania dla urzadzenia sieciowego lub
uzytkownikow

. z wykorzystaniem protokolu TACACS+

. zdalnego zarzadzania urzadzeniami sieciowym z wykorzystaniem protokotu TR-069

. Zarzadzanie Firewallami



