Zarzadzenie Nr /052015
WOJEWODY SWIETOKRZYSKIEGO
z dnia /0 listopada 2015 r.

zmieniajace zarzadzenie w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji

dla Swietokrzyskiego Urzedu Wojewédzkiego w Kielcach

Na podstawie art. 17 ustawy z dnia 23 stycznia 2009 r. o wojewodzie
1 administracji rzadowej w wojewddztwie (Dz. U. Nr 31, poz. 206 z pézn. zm.) w zwigzku
z § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

(Dz. U. poz. 526) zarzadza si¢, co nastgpuje:

§ 1. W zarzadzeniu Nr 65/2014 Wojewody Swietokrzyskiego z dnia 11 sierpnia
2014 r. w sprawie wprowadzenia Polityki Bezpieczefistwa Informaciji dla Swietokrzyskiego
Urzedu Wojewodzkiego w Kielcach ulegaja zmianie nastepujace zataczniki do Polityki
Bezpieczenstwa Informacji :
1) Polityka Kontroli Dostepu do Informacji - zatacznik nr 1
2) Polityka Tworzenia Kopii Zapasowych - zatgcznik nr 2
3) Procedura Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem Informacji -

zalacznik nr 4

4) Instrukcja w zakresie profilaktyki antywirusowej - zalacznik nr 6
§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.
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UZASADNIENIE

Zmiana zarzadzenia jest zgodna z § 20 ust. 2 pkt 1 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
z dnia 16 maja 2012 r. poz. 526), na podstawie ktérego kierownictwo podmiotu
publicznego zobowigzane jest do zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajacego sie otoczenia. W Swietokrzyskim Urzedzie
Wojewddzkim zadanie to jest realizowane poprzez okresowy przeglad Polityki
Bezpieczenstwa Informacji w wyniku ktérego dokonano zmian w tresci zalgcznikdw

wymienionych w zarzadzeniu.
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Swietokrzyski Urzad Wojewédzki w Kielcach

Zatacznik nr 1
Polityki Bezpieczenstwa Informacji

Swietokrzyskiego Urzedu
Wojewodzkiego

POLITYKA KONTROLI
DOSTEPU DO
INFORMAC]I
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Swietokrzyski Urzad Wojewo6dzki w Kielcach

Definicje pojeé stosowanych w polityce.

. Administrator systemu — pracownik Swietokrzyskiego Urzedu Wojewddzkiego (SUW)
w Kielcach, odpowiedzialny za realizacje zadan zwiazanych z zarzadzaniem systemem
informatycznym SUW, w tym za zabezpieczenie sieci komputerowej tzn. wdrazanie
stosownych $rodkoéw administracyjnych, technicznych 1 fizycznych w SUW w celu
zabezpieczenia zasobéw infrastruktury informatycznej oraz ochrony danych przed
nieuprawniong modyfikacjg, zniszczeniem, dostgpem 1 ujawnieniem, a takze ich utrata.

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych
zadan zwigzanych miedzy innymi z dostgpem do sieci komputerowej SUW.

System informatyczny - zespdt wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zasoby informatyczne - 0g6t systemdw informatycznych wykorzystywanych przez dang
organizacje

Spam - niechciane wiadomoscei elektroniczne. Najbardziej rozpowszechniony jest spam
wysylany za posrednictwem poczty elektronicznej. Zwykle (cho¢ nie zawsze) jest wysylany
masowo. Istotg spamu jest rozsylanie duzej liczby informacji komercyjnych o jednakowej
tresci do nieznanych sobie 0sdb. Nie ma znaczenia, jaka jest tre$¢ tych wiadomosci.

Konto - to zbidr zasobow i uprawnien majacy unikalny identyfikator w systemie
informatycznym lub sieci komputerowe;.

. Uzytkownik - to byt (osoba lub inny system) korzystajacy z systemu komputerowego.
Uzytkownicy moga by¢ identyfikowani w celach zliczania czasu pracy, bezpieczenstwa, czy
tez zarzadzania zasobami. Aby uzytkownik zostal zidentyfikowany, uzytkownik posiada
konto (konto uzytkownika), do ktérego przypisana jest nazwa (nazwa uzytkownika) i hasto
(lub inny sposdb autentykacji — np. informacje biometryczne). Uzytkownicy uzyskuja dostep
do systemow przez interfejs uzytkownika, a sam proces identyfikacji jest nazywany
logowaniem (od angielskiego logging in).
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Swietokrzyski Urzad Wojewo6dzki w Kielcach

1. Cel polityki.

Celem polityki jest okre$lenie zasad udzielania dostepu uzytkownikéw do danych
zgromadzonych w sieci komputerowej Urzedu oraz uniemozliwienie dostgpu osobom
niepowolanym. Dostep do okreslonych zasobéw informatycznych jest przydzielany na
podstawie udokumentowanych potrzeb uzytkownikdw.

2. Zakres stosowania.

Dziatania opisane w niniejszej polityce obowigzuja, we wszystkich wydziatach, biurach
i pozostalych komdrkach organizacyjnych Urzgdu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza polityka jest elementem Polityki Bezpieczenstwa
Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosé.

Wszyscy uzytkownicy uzyskujacy dostep do zasobow sieci komputerowej Urzedu jak
réwniez uzytkownicy stanowisk nie podigczonych do sieci ale zainstalowanych na terenie
Urzedu, odpowiedzialni sa za przestrzeganie zasad opisanych w polityce w zakresie ochrony
hasel. Administrator systemu odpowiedzialny jest za zakladanie 1 usuwanie kont w systemie,
przydzielanie 1 odbieranie dostepu do zasobéw uzytkownikom stanowisk, generowanie
uzytkownikom pierwszych haset dostepowych, przechowywanie wnioskéw o uruchomienie
stanowiska.

Dyrektorzy wydziatéw/biur Urzedu oraz inne komorki organizacyjne korzystajace z sieci
komputerowej Urzedu odpowiedzialni sg za analize celowos$ci uruchomienia stanowiska, za
przygotowanie i  przekazanie do  Wydzialn  Organizacji 1 Kadr  wnioskow
o skonfigurowanie stanowiska oraz przydzielenie lub zlikwidowanie konta uzytkownikowi,
a takze zapoznanie podlegtych im pracownikdw z trescig tej polityce.

4. Udzielanie dostepu do zasobéw informatycznych.

4.1. Procedura przydzielania stanowisk roboczych

4.1.1. Dyrektor wydzialu/biura oraz inne komdérki organizacyjne skladaja wniosek do
Wydziatu Organizacji 1 Kadr o zainstalowanie/zmiane przeznaczenia stanowiska w
sieci komputerowej SUW w Kielcach.

Wzér wniosku stanowi ZAL ACZNIK NR1.

4.1.2. Dyrektor WOIK przekazuje wniosek Kierownikowi Oddziatu ds. Informatyki

4.1.3. Kierownik Oddziatu ds. Informatyki akceptuje wniosek 1 przekazuje go
administratorowi systemu.

4.1.3. W przypadku braku akceptacji Kierownika Oddzialu ds. Informatyki, wniosek jest
odsytany wnioskodawcy z okresleniem przyczyny uniemozliwiajacej zainstalowanie
stanowiska roboczego uzytkownika.

4.1.4. Administrator systemu na podstawie wniosku ustanawia parametry stanowiska
roboczego oraz udostepnia zasoby.

4.1.5. W  porozumieniu z  administratorem  systemu, pracownik  Oddziatu
ds. Informatyki dokonuje koncowej konfiguracji stanowiska roboczego.
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Swietokrzyski Urzad Wojewo6dzki w Kielcach

Uwaga!
1. Dyrektorzy wydziatu/biura oraz inne komoérki organizacyjne sa zobowigzane ztozy¢

nowy wniosek w przypadku zmiany danych podanych we wniosku.

2. Administrator systemu ma prawo zablokowac dostep do funkcji i zasobow systemu
w przypadku stwierdzenia niewlasciwego, niezgodnego z ftrescia wniosku
wykorzystywania stanowiska roboczego.

4.2. Procedura uzyskiwania kont

4.2.1. Dyrektor wydzialu/biura oraz inne komorki organizacyjne sg zobowigzane:
4.2.1.1 Zlozyé nowy wniosek w przypadku zmiany danych podanych we wniosku
w terminie 7 dni od wystapienia zdarzenia powodujgcego zmiane.
42.1.24.2.1.2 Ziozyé wniosek o likwidacje konta w terminie 7 dni od wystapienia
zdarzenia powodujacego likwidacje konta.
Wz6ér wniosku stanowi ZAL ACZNIK NR2.

4.2.2. Dyrektor WOIK przekazuje wniosek Kierownikowi Oddziatlu ds. Informatyki.
W przypadku braku akceptacji Kierownika Oddziatu ds. Informatyki, udzielana jest
wnioskodawcy odpowiedz z okreSleniem przyczyny, uniemozliwiajacej realizacje
whniosku.

4.2.3. Kierownik Oddzialu ds. Informatyki sprawdza wniosek m.in. pod wzgledem
zgodnosci z wymogami ustawy o ochronie danych osobowych, a nastgpnie przekazuje
zaakceptowany wniosek administratorowi systemu, ktdry ustala z uzytkownikiem
nazwe konta.

4.2.4. Administrator systemu na podstawie wniosku zaklada konto lub zmienia parametry
konta i przekazuje uzytkownikowi wszystkie dane niezbedne do korzystania z niego,
w tym hasto do pierwszego zalogowania.

4.2.5. W przypadku likwidacji konta, administrator usuwa lub blokuje konto w terminie
okreslonym w tresci wniosku.

4.2.6. W porozumieniu z administratorem systemu, pracownik Oddziatu ds. Informatyki
dokonuje koncowej konfiguracji poczty elektronicznej na komputerze uzytkownika
(jezeli wniosek tego dotyczy) i innych niezbednych elementéw potrzebnych
uzytkownikowi do wykonywania zadan okreslonych w regulaminie stanowiska pracy.

Uwaga!
1. Dyrektorzy wydziatu/biura oraz inne komoérki organizacyjne sa zobowiazane:

1.1. zlozy¢ nowy wniosek w przypadku zmiany danych podanych we wniosku,
1.2. ztozy¢ wniosek o likwidacje konta.
2. Administrator systemu ma prawo zablokowaé konto, w przypadku stwierdzenia
niewlasciwego, niezgodnego z trescig wniosku wykorzystywania konta.

5. Okreslenie sposobu przydzialu hasel dla uzytkownikéow
i czestotliwos¢ ich zmiany oraz wskazanie osoby/oséb
odpowiedzialnej/odpowiedzialnych za te czynnosci.
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Swietokrzyski Urzad Wojewédzki w Kielcach

5.1. Uzytkownicy stanowisk roboczych sa zobowigzani zapoznaé¢ sie z ,Polityka
Bezpieczenstwa Informacji” oraz chroni¢ przed nieuprawnionym wykorzystaniem
wszelkie znane im lub bedace w ich posiadaniu dane umozliwiajace dostep do zasobdéw
sieci komputerowej Urzedu. Oznacza to m.in. zakaz ujawniania haset umozliwiajacych
dostep do kont lub innych zasobdéw, np. do plikow zawierajagcych hasta, klucze
szyfrujace, itp.

5.2. Po otrzymaniu z WOiK hasel umozliwiajacych dostep do konta uzytkownik powinien
niezwlocznie zmieni¢ te hasta na inne, znane tylko sobie. Hasta powinny speiniac
nastepujace wymagania:

e Minimalna dtugos¢ hasta powinna wynosi¢ 8 znakow;
e Haslo powinno zawiera¢ duze i male litery, znaki specjalne oraz cyfry;

e Nie nalezy uzywaé wyrazéw wystepujacych we wszelkiego rodzaju stownikach, nawet
jesli zostang uzupetnione innymi znakami;

e Nie nalezy tez uzywaé zadnych wyrazow Iub liczb wystepujacych w danych
personalnych uzytkownika.

o Nie nalezy uzywaé hasel wynikajacych z uktadu klawiatury ( np.: qwerty )

e Haslo nie moze sie powtarzaé

5.3. Hasta nie wolno nigdzie zapisywac ani na papierze, ani w postaci elektronicznej - nalezy
je zapamieta¢. Niedopuszczalne jest zwlaszcza zapisywanie haset na kartkach
przyklejonych do monitora, klawiatury, czy biurka. Haslo nalezy zmienia¢ co najmniej
raz na miesigc.

5.4. Postugiwanie si¢ danymi identyfikujgcymi lub uwierzytelniajagcymi nalezacymi do
innego uzytkownika w celu dostepu do zasobdw sieci komputerowej Urzedu na jego
konto lub podejmowania jakichkolwiek innych dziatan (a zwlaszcza wykorzystanie
podpisu elektronicznego) w jego imieniu jest zabronione.

5.5. Hasta do kont o wysokich uprawnieniach sg przechowywane w zaklejonych kopertach
w zabezpieczone]j szafie pancernej. Na kazdej kopercie powinna by¢ informacja o
przeznaczeniu konta oraz data umieszczenia hasta w kopercie. Informacje o fizycznej
lokalizacji haset przechowuje administrator systemu. -

6. Zasady postepowania dotyczace dostepu pracownikéow Urzedu do
systemoéw informatycznych udostepnianych do celéw stuzbowych
przez zewnetrzne instytucje poprzez sie¢ Internet lub inng sie¢
rozlegta.

W przypadku, gdy pracownicy Urzedu uzywaja w pracy systemu informatycznego
udostepnianego przez zewnetrzng instytucje (np.: ministerstwo) ochronie podlegaja jedynie dane
1 programy umozliwiajace uwierzytelnienie 1 dostep do ww. systemu (np.: loginy, hasla,
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Swietokrzyski Urzad Wojewédzki w Kielcach

certyfikaty). Nalezy wtedy oprocz stosowania sie do zasad opisanych w niniejszej polityce
stosowac¢ sie do zalecen i polityki bezpieczenstwa instytucji udostepniajacej system.

Pracownicy Urzedu korzystaja z systemu udostepnionego przez zewngtrzne instytucje
wylgcznie w siedzibie Urzedu i w godzinach pracy Urzedu, na sprzgcie komputerowym
przeznaczonym do celow stuzbowych, chyba, ze ustalenia z instytucjg udostgpniajaca system
stanowig inaczej lub specyfika pracy w tym systemie wymaga odstapienia od tej zasady.

7. Kontrola dostepu do sieci komputerowe;.

Kazda stacja uzytkownika podigczona do sieci ma z géry okreslong polityke dostepu
do Internetu i pozostatych sieci. Kazda droga polaczenia z Internetem przechodzi przez zaporg
urzgdzenia UTM, ktore filtruje ruch sieciowy. Dla systeméw zawierajacych dane wrazliwe
tworzone sa sieci VLAN, co pozwala na dokladniejszg kontrole drogi potaczen. Na hostach
udostepniajacych ustugi sieciowe zablokowany jest dostep do innych ustug niz te uzupetniane.
Ustugi takie jak WWW czy DNS, wystawione na dostep zewngtrzny, nalezy umieszczaé w
bezpiecznej strefie zdemilitaryzowanej (DMZ). Uzytkownicy powinni mie¢ bezposredni dostep
tylko do zasobdw okreslonych we wniosku.

8. Zasady postepowania dotyczace pracy na odlegtos¢ oraz urzadzen
przenosnych i nosnikéw danych wynoszonych poza siedzibe
Urzedu.

Zdalny dostep do systemdéw informatycznych realizowany jest przez szyfrowang wirtualng
sie¢ prywatng VPN tylko i wylgcznie po poprawnej identyfikacji i uwierzytelnieniu zdalnego
uzytkownika. Dostep do sieci VPN ograniczony jest tylko do tych uzytkownikéw, ktérym ten
dostep jest niezbedny do realizacji powierzonych zadan. Podstawa do uzyskania zdalnego
dostepu jest wniosek dyrektora wydziatu/biura zlozony w Wydziale Organizacji i Kadr oraz
zapis w umowie je$li sprawa dotyczy podmiotu zewnetrznego. Zgoda po uzyskaniu opinii
informatyka wojewodzkiego. Oddziat ds. Informatyki prowadzi rejestr uzytkownikow VPN.

Komputery przeno$ne wykorzystywane poza siedzibg sg zabezpieczone dodatkowo poprzez
hasto BIOS.

8.1. Wynoszenie urzadzen przenosnych bedacych wlasnoscig Urzedu poza jego siedzibe moze
wystepowaé wylacznie w ramach wykonywania obowigzkow stuzbowych po wyrazeniu
zgody przez Dyrektora Wydziatu Organizacji i Kadr i po wpisaniu ich do rejestru.

8.2. W przypadku utraty urzadzenia nalezy niezwlocznie powiadomi¢ przetozonych oraz
Kierownika Oddziatu ds. Informatyki.

8.3. Oddziat ds. Informatyki prowadzi ewidencje¢ urzgdzen przenos$nych, ktére mozna wynosi¢
poza siedzibg Urzedu.

8.4. Wprowadza si¢ obowigzek aktualizacji rejestru przez wydzialy co p6t roku.

8.5. Uzytkownik moze mieé prawa administratora na wynoszonym urzadzeniu jedynie wtedy
jezeli jest to niezbedne w celu umozliwienia podiaczenia sie do sieci w kontrolowanej
jednostce.
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Swietokrzyski Urzad Wojewédzki w Kielcach

9. Kontrola dostepu do pomieszczen serwerowni.

Wydziela sie strefe bezpieczenstwa w pomieszczeniach serwerowni Urzedu. Znajdujg sie
tam wszystkie serwery, ktére przechowujg zasoby informatyczne Urzedu. Dostep do tych
pomieszczen majg tylko uprawnieni pracownicy Oddziatu ds. Informatyki. Inne osoby mogg
przebywaé w tych pomieszczeniach tylko w obecnosci 0sob uprawnionych. Dostep do strefy
wydzielonej jest udzielany na podstawie upowaznienia Kierownika Oddziatu ds. Informatyki.
Dostep do strefy wydzielonej jest mozliwy za pomocg indywidualnych kart zblizeniowych,
wejscia do strefy sa monitorowane. Strefa bezpieczenstwa obejmuje pokoje 310,
311,312,313,314. W strefie wydzielonej stosuje si¢ nast¢pujace mechanizmy bezpieczenstwa:

a) Drzwi antywlamaniowe,

b) Plombowanie drzwi,

c) Alarm,

d) Monitoring warunkow klimatycznych.

e) Klucze do strefy w zaplombowanym worku.

Strefa bezpieczenistwa jest obszarem ograniczonego dostepu nie przeznaczonym do ciaglej
pracy ludzi. W zwigzku z tym zabrania si¢ przechowywania tam innych sprzetow lub rzeczy nie
zwigzanych z wykonywaniem zadan.

Dopuszcza si¢ instalowanie urzadzen nalezacych do zewnetrznych podmiotéw w
pomieszczeniach serwerowni SUW pod warunkiem, ze zasady ich umieszczania i uzytkowania
bedg szczegdtowo okreslone w porozumieniach zawieranych z tymi podmiotami.

Zasady te nie mogg sta¢ w sprzecznosci z postanowieniami niniejszej polityki. Podmioty
zewnetrzne, ktérych urzadzenia znajduja sie w serwerowni Urzedu powinny si¢ zapoznad

z tredcia Polityki Bezpieczenstwa Informacji SUW i zaakceptowaé jej postanowienia,
sktadajac stosowne oswiadczenie.

10. Procedura przeglgdu uprawnien do systemow.

W celu utrzymania efektywnej kontroli nad dostepem do danych i1 systeméw
informatycznych Administrator Systemu dokonuje przegladu praw uzytkownikow do systeméw
Przeglad uprawnien do systeméw jest wykonywany 2 razy do roku na dzien 30 czerwca i 31
grudnia oraz w wypadku duzych zmian kadrowych, a takze w dowolnym czasie na wniosek
Zespohu ds. monitorowania zagrozen i utrzymania PBI lub audytora wewnetrznego. Przeglad
musi obejmowaé zaréwno konta zwyklych uzytkownikow, jak i1 konta o wysokich
uprawnieniach. Danymi wejsciowymi sg informacje o zmianach kadrowych. Wynikiem
przegladu jest aktualizacja danych o uprawnieniach potwierdzona sporzadzeniem notatki przez
Administratora Systemu.
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Zalacznik nr 2

Polityki Bezpieczenstwa Informacji
Swietokrzyskiego Urzedu
Wojewodzkiego

POLITYKA TWORZENIA
KOPII ZAPASOWYCH
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Swietokrzyski Urzad Wojew6dzki w Kielcach

Definicje pojeé stosowanych w polityce.

. Administrator systemu — pracownik Swietokrzyskiego Urzedu Wojewddzkiego (SUW)
w Kielcach, odpowiedzialny za realizacje zadan zwiazanych z zarzadzaniem systemem
informatycznym SUW, w tym za zabezpieczenie sieci komputerowej tzn. wdrazanie
stosownych $rodkéw administracyjnych, technicznych i fizycznych w SUW w celu
zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony danych przed
nieuprawniong modyfikacjg, zniszczeniem, dostgpem i ujawnieniem, a takze ich utratg.

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych
zadan zwiazanych miedzy innymi z dostgpem do sieci komputerowej SUW.

System informatyczny - zespdt wspdlpracujgcych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych.

. Zasoby informatyczne - 0go6t systeméw informatycznych wykorzystywanych przez dang
organizacje

Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonywania jest
odtworzenie systemu po awarii.
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Swietokrzyski Urzad Wojewéodzki w Kielcach

1. Cel polityki.

Polityka Tworzenia Kopii Zapasowych okre§la zasady tworzenia, przechowywania
1 testowania kopii zapasowych oraz odzyskiwania z nich danych 1 systeméw informatycznych, w
celu zapewnienia integralnosci i dostgpnosci informacji oraz srodkdéw przetwarzania informacji.

2. Zakres stosowania.

Dzialania opisane w niniejszej polityce obowigzujg, we wszystkich wydziatach, biurach
i pozostalych komorkach organizacyjnych Urzedu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza polityka jest elementem Polityki Bezpieczenstwa
Informacji ustanowionej w Urzedzie.

3. Wykonywanie kopii systemoéw informatycznych.

Na potrzeby zachowania cigglosci dzialania systeméw informatycznych 1 utrzymania
integralnosci danych wykonuje si¢ kopie zapasowe zbioréw danych. Zadanie to realizowane jest
codziennie w dni robocze. Kopie awaryjne sa wykonywane automatycznie przez dedykowane
oprogramowanie poza godzinami pracy Urzedu wedlug ustalonego harmonogramu.
Harmonogram zawiera rowniez okreslenie jakie zasoby i systemy sa kopiowane. Kopie tworzone
sg przyrostowo, tzn. kopiowane sa pliki nowe 1 te ktérych zawarto$¢ ulegta zmianie. Kopie
trafiajg do biblioteki tasmowej zarzadzanej przez ww. oprogramowanie. Wyniki tworzenia kopii
zapasowych sg rejestrowane. Zakres tworzenia kopii zapasowych obejmuje:

a) Bazy danych zlokalizowane na serwerach;
b) Plikiikatalogi na serwerach,;
c) Systemy operacyjne serwerdw.
Kopie zapasowe sporzadza sie réwniez w nastepujgcych przypadkach:
a) przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),
b) po przeprowadzeniu zmiany konfiguracyjnej (np. aktualizacji oprogramowania, ustawien
systemowych, zmianie praw dostepu).
Kopie zapasowe, wykonane w danym dniu przechowywane sg przez okres 2 miesigcy oraz
zabezpieczone sg przed nieumy$lnym skasowaniem i przechowywane w bibliotece tasmowe;].
Po zapehieniu tasmy kopie przechowywane sg w metalowym sejfie zamykanym na klucz. Po
ustaniu uzytecznos$ci kopii zapasowej jest ona niezwlocznie usuwana. Informacje o fizycznej
lokalizacji kopii zapasowych przechowuje administrator systemu.

Kopie zapasowe konfiguracji systemow operacyjnych serwerow wykonuje administrator
systemu po kazdej zmianie konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji lub
usunieciu konta uzytkownika w systemie, zmianie praw dostgpu itp.)

Za prawidlowos¢ tworzenia kopii zapasowych odpowiada administrator systemu.
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4. Wykonywanie kopii zapasowych danych roboczych
uzytkownikow sieci komputerowej Urzedu
przechowywanych na serwerach

4.1

4.2.
4.3.

. Administrator systemu odpowiada za wykonywanie kopii zapasowych danych

roboczych uzytkownikéw (kopie robocze) przechowywanych na serwerach
zlokalizowanych w sieci komputerowej Urzedu (bazy danych, katalogi uzytkownikow,
katalogi grup).

Kopie danych sg wykonywane automatycznie wedtug procedury opisanej w punkcie 3.

Za wykonywanie kopii zapasowych danych znajdujacych si¢ na poszczeg6lnych
stacjach roboczych poza serwerownig odpowiadaja uzytkownicy tych stacji roboczych.
Czestotliwos¢ tworzenia kopii zapasowych na stacjach roboczych zalezy od ilosci 1 wagi
przetwarzanych informacji. Niedopuszczalne jest przechowywanie kopii zapasowych na
tych samych nosnikach na ktorych sa one przetwarzane. Uzytkownicy moga zlecac
administratorowi systemu wykonanie kopii przetwarzanych przez nich danych (np. kopii
folderéw osobistych skrzynek pocztowych). Zlecenie nalezy zlozy¢é w formie
elektronicznej za pomocg systemu EZD.

5. Testowanie kopii zapasowych.

Kopie zapasowe sprawdzane sa okresowo pod katem ich dalszej przydatnosci przez

administratora systemu nie rzadziej niz raz na miesigc. Polega to na testowym odtworzeniu
zawartosci kopii na innym urzgdzeniu. Administrator systemu sporzadza notatke po kazdym
tescie. Po stwierdzeniu nieprzydatnos$ci kopii zapasowych zbioréw nos$nik zostaje
pozbawiony danych lub wybrakowany w inny sposob uniemozliwiajacy dalszy odczyt
informacji.

6. Odzyskiwanie danych i systemoéw informatycznych z kopii
zapasowych.

Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujacych przypadkach:

a)
b)

©)

d)
€)

utraty catosci lub cze$ci danych na serwerze;
utraty integralnosci catosci lub czesci danych na serwerze;

w celu odtworzenia poprzedniej wersji danych na wniosek z wydzialu podpisany przez
dyrektora danego wydziatlu przekazany w systemie EZD;

na wniosek organu kontrolnego (np.: NIK);

przy przenoszeniu danych na nowy serwer.

Odzyskiwanie calego systemu informatycznego jest wykonywane w wypadku awarii
sprzetowej lub systemowej nosnikow danych  na ktérych jest on zlokalizowany,
uniemozliwiajgcej korzystanie z danego systemu.

Za odzyskiwanie danych z kopii zapasowych odpowiada administrator systemu.
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Swietokrzyski Urzad Wojewodzki w Kielcach

Definicje poje¢ stosowanych w procedurze.

(8]

Administrator systemu — pracownik Swigtokrzyskiego Urzedu Wojewddzkiego (SUW)
w Kielcach, odpowiedzialny za realizacje zadan zwiazanych z zarzadzaniem systemem
informatycznym SUW, w tym za zabezpieczenie sieci komputerowej tzn. wdrazanie
stosownych $rodkéw administracyjnych, technicznych 1 fizycznych w SUW w celu
zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony danych przed
nieuprawniong modyfikacja, zniszczeniem, dostgpem i ujawnieniem, a takze ich utrata.

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych
zadan zwigzanych miedzy innymi z dostepem do sieci komputerowej SUW.

System informatyczny - zespot wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zasoby informatyczne - 0gdt systeméw informatycznych wykorzystywanych przez dang
organizacje

Incydent zwiazany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwiazanych z bezpieczenstwem informacji,
ktére stwarzaja znaczne prawdopodobienstwo zakidcenia dzialan statutowych organizacji i
zagrazajg bezpieczenstwu informacji

Podatno§é — stabos¢ systemu informatycznego, ktéra moze byé wykorzystana przez co
najmniej jedno zagrozenie

Zespol ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informacji —
wyznaczeni przez Dyrektora Generalnego pracownicy Urzedu, ktérzy zajmujg sig
zarzadzaniem incydentami zwigzanymi z bezpieczenstwem informacji w Urzedzie zgodnie z
Zarzadzeniem Nr 9 Dyrektora Generalnego Urzedu z dnia 18 kwietnia 2014 r w sprawie
powolania Zespolu ds. monitorowania zagrozen i utrzymania Polityki Bezpieczenstwa
Informacji.
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1. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem Informacji jest
zapewnienie ze zdarzenia zwigzane z bezpieczenstwem informacji oraz stabosci systemow
informacyjnych, sg zgtaszane w sposéb umozliwiajgcy szybkie podjecie dziatan korygujgcych.

2. Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich wydziatach, biurach
i pozostalych komdrkach organizacyjnych Urzedu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza procedura jest elementem Polityki Bezpieczenstwa
Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosé.

Odpowiedzialno$¢ za prawidlowe zgloszenie incydentéw dotyczacych bezpieczenstwa
infrastruktury informatycznej spoczywa na pracownikach Urzedu dokonujgcych zgloszen. Kazdy
pracownik Oddziatu ds. Informatyki odpowiedzialny za rozwigzanie problemu lub zapobiezenie
incydentowi dziata zgodnie z niniejszg procedura.
Zespot ds. Monitorowania Zagrozen 1 Utrzymania Polityki Bezpieczenstwa Informacji jest
odpowiedzialny za:
1) Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z gory
ustalony sposéb;
2) Oceng istniejacych i1 potencjalnych zagrozen w zakresie bezpieczenstwa informacji;
3) Ocene przyczyn i1 skutkow incydentdw naruszenia bezpieczenstwa informacji w tym
gromadzenie materiatu dowodowego;
4) Przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzor nad ich
wprowadzaniem;
5) Dokonywanie okresowego przegladu i aktualizacji Polityki Bezpieczenstwa Informacji;
6) Prowadzenie dzialan zmierzajacych do wzrostu §wiadomosci w zakresie zapewnienia
bezpieczenstwa informacji w Urzedzie;
7) Wspdlprace z Rzadowym Zespotem Reagowania na Incydenty Komputerowe CERT.

4. Klasyfikacja incydentéw.

Podziat zdarzen:

1) Zdarzenia losowe zewnegtrzne (np.: kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia 1
uszkodzenia infrastruktury technicznej, cigglosé pracy systemdw zostaje zaklocona, nie
dochodzi do naruszenia poufnosci danych.
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2) Zdarzenia losowe wewnetrzne (np.: niezamierzone pomylki  operatoréw,
administratorow, awarie sprzetowe, bledy w oprogramowaniu), moze doj$¢ do
zniszczenia danych, moze zosta¢ zakldcona cigglo$é pracy systemu, moze nastapié
naruszenie poufnosci danych.

3) Zdarzenia zamierzone, $wiadome i celowe — stanowig najpowazniejsze zagrozenie
naruszenia poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury
technicznej i zaklocenie ciaglosci pracy), zdarzenia te mozemy podzieli¢ na:
= nieuprawniony dostep do danych z zewnatrz (wlamanie do systemu),
= pieuprawniony dostep do danych z sieci wewnetrznej,

»- nieuprawniony transfer danych,
= pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wirusow),
" bezposrednie zagrozenie materialnych skladnikdéw systemu (np.: kradziez sprzetu).

Przyktady zdarzen ktére mogg byé zakwalifikowane jako uzasadnione podejrzenie naruszenia
bezpieczenstwa informaciji:

1) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.

2) Niewlasciwe parametry $rodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotno$¢ ( w szczegdlnosci dotyczy to serwerowni).

3) Awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewla$ciwe dzialanie
systemu, a w tym sam fakt pozostawienia serwisantdw bez nadzoru.

4) Pojawienie sie odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu.

5) Jako$¢ danych w systemie lub inne odst¢pstwo od stanu oczekiwanego wskazujace na
zakl6cenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.

6) Nastgpilo naruszenie lub préba naruszenia integralno$ci systemu lub bazy danych w tym
systemie.

7) Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

8) Nastapita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg elementy
systemu zabezpieczen.

10)Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od
zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych
osobowych, np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obshugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

11)Ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. ,bocznej
furtki”, itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w
niedozwolony sposéb skasowano lub kopiowano dane osobowe.

13)Razgco naruszono dyscypline pracy w zakresie przestrzegania PBI ( nie wylogowanie sig,
pozostawienie wigczonego komputera po zakonczeniu pracy, nie zamknigcie pokoju
z komputerem, nie wykonywanie w ustalonych terminach kopii bezpieczenstwa, prace na
danych osobowych w celach prywatnych, itp.)
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14) Stwierdzenie nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania
danych, w tym takze osobowych (otwarte szafy, regaly, biurka).

5. Zgtaszanie incydentow

Pracownicy Urzedu majg obowigzek zglaszaé zauwazone przez siebie incydenty oraz notowaé
wszystkie szczegoly zwigzane z incydentem. Punktem kontaktowym jest Oddzial ds.
Informatyki. Incydenty mozna zgtasza¢ na portalu dla pracownikow na macO w formularzu do
zglaszania awarii, mailem do Kierownika Oddziatu ds. Informatyki lub telefonicznie pod numery
13-80, 17-52, 18-51. Zgloszenie musi zawierac:

= imie i nazwisko zglaszajacego,

= miejsce i date wystgpienia incydentu,

= opis zdarzenia.
Zgtaszajacy incydent nie powinien podejmowaé zadnych dziatan na wlasng reke jednak w miare
mozliwosci powinien zabezpieczy¢ materiat dowodowy, np.: robigc zdjecie ekranu komputera co
do ktorego zaistniato podejrzenie, Ze jego dziatanie odbiega od normy. W przypadku podejrzenia
istnienia wirusa komputerowego nalezy postepowaé zgodnie z Instrukcjg w zakresie profilaktyki
antywirusowej, zat nr 6 do PBI.
Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informacji ocenia
poziom istotnosci incydentu dla Urzedu kierujac sie nastepujacymi kryteriami:

e wplyw incydentu na ciaglo$¢ dziatania Urzedu 1 wypetnianie jego zadan statutowych;

o krytyczno$¢ systeméw dotknietych skutkami incydentu bezpieczenstwa;

o wrazliwo$¢ informacji, ktérych poufnosé, integralnosé czy dostepno$é naruszono (na
przykiad czy naruszono bezpieczenistwo informacji prawnie chronionej — np.: danych
osobowych, informacji niejawnych);

e rozleglo$¢ wptywu incydentu na dziatanie systeméw (nie dziata jeden komputer, cala sie¢
itp.);

o rozmiar szkéd powstatych skutkiem incydentu;

o koszt usuniecia i naprawy skutkéw incydentu bezpieczenstwa;

e szacowany czas przywrocenia cigglosci dziatania dotknietego incydentem
bezpieczenstwa systemu;

e zasoby wymagane do przywrocenia cigglosci dziatania systemu (personel, wsparcie firm
zewngtrznych, wymagane dodatkowe czy zamienne urzadzenia oraz oprogramowanie,
czas odtwarzania systeméw z kopii zapasowych itp.);

6. Postepowanie z incydentami

Obstuga incydentu rozpoczyna si¢ od jego dokladnego rozpoznania - ustalenia oznak
naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia
dowoddéw oraz poinformowania o zdarzaniu odpowiednich 0séb.

1) Pracownik Oddzialu ds. Informatyki , ktéry przyjat zgloszenie, powiadamia niezwlocznie
kierownika oddziatu lub osobe go zastepujaca o fakcie 1 tresci zgloszenia.
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2) Po analizie zdarzenia i okolicznos$ci z nim zwigzanych kierownik oddziatu ds. Informatyki
wprowadza dane o incydencie do rejestru incydentéw oraz zabezpiecza materiat dowodowy.
Zawiadamia czlonkow Zespotu ds. Monitorowania Zagrozen i Utrzymania Polityki
Bezpieczenstwa Informacji.

3) Zespdt zbiera sie niezwlocznie, dokonuje analizy materialu dowodowego 1 podejmuje
decyzje o sposobie dalszego postepowania. Gromadzenie materialu dowodowego:

* dla dokumentéw papierowych: oryginat jest bezpiecznie przechowywany wraz z
informacja, kto znalazt dokument, gdzie, kiedy i kto by byt §wiadkiem tego zdarzenia; kazde
sledztwo moze wykazaé, ze oryginat nie zostal naruszony

* dla dokumentéw na nosnikach komputerowych zaleca si¢: utworzenie obrazu lub kopii
(zaleznie od stosownych wymagan) wszelkich nosnikow wymiennych; zaleca si¢ zapisanie
informacji znajduj znajdujacych si¢ na dyskach twardych lub w pamieci komputera, aby
zapewnic¢ ich dostepnos$¢, zaleca si¢ zachowanie zapiséw wszelkich dziatan podczas procesu
kopiowania oraz aby proces ten odbywal si¢ w obecnosci $wiadkéw; zaleca sig
przechowywanie

oryginalnego nosnika i dziennika zdarzen w sposob bezpieczny i nienaruszony (jesli to
niemozliwe, to co najmniej jeden obraz lustrzany lub kopig).

4) W przypadku stwierdzenia dziatan umyslnych 1 ustaleniu sprawcy incydentu zespot
przekazuje wyniki analizy wraz z zabezpieczonym materialem dowodowym Dyrektorowi
Generalnemu w celu wyciggniecia konsekwencji dyscyplinarnych wobec sprawcy lub
podjecia krokdéw prawnych wobec 0sob trzecich.

5) Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informacji
wyciaga wnioski z kazdego incydentu i okresla jesli to mozliwe dzialania korygujace i
zapobiegawcze w celu uniknigcia ponownego wystapienia incydentu.

7. Szkolenia.

Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu
istotnosci incydentu po stronie zglaszajacego nie moze by¢ przyczyna zaniechania
powiadomienia 0séb odpowiedzialnych w jednostce o zaistnialym incydencie lub podejrzeniu
jego wystgpienia Dlatego w miare posiadanych zasobdéw, co najmniej raz do roku nalezy
przeprowadzaé okresowe szkolenia pracownikéw Urzedu w zakresie zarzadzania incydentami.
Niezaleznie od prowadzonych szkolen wskazane jest przeprowadzanie szkolenia kazdego
nowozatrudnionego pracownika celem zapewnienia znajomosci zasad prawidlowego zglaszania
incydentow.
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Zalacznik nr 6

Polityki Bezpieczenstwa Informacji
Swietokrzyskiego Urzedu Wojewddzkiego
listopad 2015 1.

Instrukcja w zakresie profilaktvki antywirusowej

Metody i dzialania zwiazane z profilaktyka antywirusowg w systemach informatycznych
uzytkowanych w sieci komputerowej Urzedu.

Osoba prowadzaca dziatania profilaktyczne majgce na celu ochrong zasobdw sieci komputerowe;j
Urzedu przed atakami wiruséw komputerowych jest administrator systemu.

1. Administrator systemu wykorzystuje nastepujace funkcje systemowe:

a) rejestracja i $ledzenie informacji o dostepach lub probach dostepu do zasobdw i ushug danego
systemu.

b) rejestracja i sledzenie komunikatéw o bledach w pracy systemu.

c) szyfrowanie i uwierzytelnianie informacji przesytanych w sieci.

d) wykrywanie obecnosci fatszywego oprogramowania w danych wptywajacych do systemu z
sieci.

e) kontrola integralnosci oprogramowania zainstalowanego w systemie.

2. Ochrona antywirusowa zasobow informatycznych jest realizowana przez system antywirusowy
posiadajacy nastepujace funkcje:

a) zabezpieczenie zasobdw informatycznych przed wirusami komputerowymi za pomocg modutu
rezydentnego, skanujacego na biezaco wszystkie zasoby komputera,

b) aktualizacje baz sygnatur wiruséw na biezaco,

c) mozliwos¢ automatycznego podejmowania dziatan w przypadku pojawienia si¢ nowych,
nieznanych wiruséw (np.: zablokowanie komunikacji z zawirusowanym komputerem).

3. Aktualizacja baz sygnatur wirusow

a) Bazy sygnatur wiruséw dla serwera sg aktualizowane bezposrednio z serwera producenta
systemu antywirusowego.

b) Bazy sygnatur wirusow dla stanowisk roboczych sa aktualizowane bezposrednio z serwera
producenta systemu antywirusowego.

¢) Aktualizacja baz sygnatur wiruséw odbywa si¢ nie rzadziej niz jeden raz kazdego dnia
roboczego.

4. Kontrola antywirusowa.

a) Zasoby informatyczne sg skanowane na biezgco za pomoca modutu rezydentnego. Kontroli
podlegaja wszystkie pliki (odczytywane i zapisywane) w tym poczta elektroniczna;

b) System antywirusowy jest zaprogramowany do wykonywania okresowych kontroli
antywirusowych catego systemu plikéw. Kontrole te sg wykonywane przez program
automatycznie nie rzadziej niz jeden raz w tygodniu;

c) Zabrania sie korzystania ze stanowiska bez aktywnego programu antywirusowego;



Zalecenia dla uzytkownikow stacji roboczych.

1.

Zabrania si¢ umieszczania w urzadzeniach odczytujacych dane na stanowisku (czytniki CD-
ROM, DVD, porty USB itp.) nosnikow rozprowadzanych z réznego rodzaju czasopismami,
materiatami reklamowymi itp.

Zabrania si¢ bez zgody Wydzialu Organizacji i Kadr uzywania na stanowisku pracy urzadzen
do gromadzenia i przenoszenia danych, takich jak pamieci ,,flash” dotaczane przez porty USB,
karty radiowe, urzadzenia ,.bluetooth”, dyski wymienne, modemy nie bedacych wiasnoscia
Urzedu.

Zabrania si¢ wykorzystywania do celow stuzbowych bez zgody Wydziatu Organizacji i Kadr
innych, niz dopuszczony w SUW, systemdw poczty elektronicznej.

Z uwagi na proby atakow na systemy uzytkownikdéw poprzez zainfekowanie poczty
elektronicznej zaleca si¢ zachowanie szczegdlnej ostroznosci przy otwieraniu otrzymanych tg
droga zatacznikdéw. W przypadku otrzymania nieoczekiwanej przesyiki pocztowej, ktéra
zawiera zatacznik lub odsyla do tresci bezposrednio do strony www zaleca si¢ aby nie otwieraé
zatacznika ani nie korzystac bezposrednio z przestanych odnos$nikéw.

Zaleca si¢ wylaczenie opcji autopodgladu zatgcznika w programie pocztowym Outlook.

Korzystajac z programéw MS Office (Word, Excel itp.) i podobnych nalezy, jesli to mozliwe,
uaktywni¢ ich wewnetrzny system ochrony przed wirusami MAKRO.

Nalezy systematycznie przeprowadza¢ kontrole antywirusowag stanowiska programem
dostarczonym przez Wydzial Organizacji i Kadr.

Kazdy nosnik danych, uzywany do przenoszenia danych pomiedzy stanowiskami
komputerowymi, przed odczytaniem danych nalezy sprawdzi¢ programem antywirusowym.

Postepowanie w przypadku ujawnienia lub podejrzenia istnienia wirusa:

1.

Gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o btedach,
nieoczekiwane znikniecie [ub pojawienie sie plikdw lub katalogdw, spowolniona praca systemu,
dziwne lub niezrozumiale informacje pojawiajace si¢ na ekranie itp.) nalezy réwniez
przeprowadzi¢ kontrole antywirusowa systemu.

Jesli program antywirusowy stwierdzit istnienie wirusa na nosniku danych taki nosnik nalezy
natychmiast wyjaé z czytnika (stacji dyskietek, czytnika DVD-ROM,USB itp.), wyraznie
oznaczy¢ i przekaza¢ nosnik administratorowi systemu. Nastepnie nalezy sporzadzi¢ notatke
stuzbowg ze zdarzenia i przeprowadzi¢ kontrole antywirusowa catego systemu.

Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy nalezy
niezwlocznie zglosi¢ ten fakt do Oddziatu ds. Informatyki pod numer telefonu 17-52. Zabrania
sig samodzielnego usuwania zainfekowanych plikow.

Uzytkownik ma obowigzek zglaszania do WOiK wszelkich zauwazonych niestandardowych
zachowan systemu antywirusowego.



