WOJEWODA SWIETOKRZYSKI

Kielce, dnia 17-12-2015
Znak: OK.V.431.1.2015

Pan

Zdzistaw Wrzalka
Wojt Gminy
Miedziana Gora

WYSTAPIENIE POKONTROLNE

Zakres kontroli: Przedmiotem kontroli jest dziatanie systemow teleinformatycznych
uzywanych  do realizacji zadan  publicznych  zgodnie
z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz  minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526)
wydanym na podstawie ustawy z dnia 17 Ilutego 2005 .
o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (Dz. U. Nr 64 poz. 565, z pdzn. zm.).

Okres objety 0d 01.01.2014 r. do dnia kontroli.

kontrolg:

Zespol kontroleréow: = Marek Rak, Informatyk Wojewddzki — Kierownik Oddzialu
ds. Informatyki w Wydziale Organizacji i Kadr Swietokrzyskiego
Urzgdu Wojewodzkiego - Przewodniczacy Zespotu Kontrolnego
—upowaznienie do kontroli nr 933/2015 z dnia 30 pazdziernika
2015r.

= Maciej Terek Gléwny Specjalista Oddziatu ds. Informatyki
w Wydziale Organizacji i Kard Swictokrzyskiego Urzedu
Wojewddzkiego - Czlonek Zespotu Kontrolnego — upowaznienie
do kontroli nr 934/2015 z dnia 30 pazdziernika 2015r.

* Monika Wic, Zastgpca Dyrektora Wydziatu Organizacji 1 Kadr.
Swietokrzyskiego Urzedu Wojewodzkiego - Czlonek Zespotu
Kontrolnego — upowaznienie do kontroli nr 932/205 z dnia
30 pazdziernika 2015r.
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Termin
przeprowadzenia
kontroli:

Kierownik jednostki
kontrolowanej:

Podstawa prawna
do przeprowadzenia
kontroli:

Ocena stanu
faktycznego
wynikajaca z ustalen
kontroli:

Od 2 do 6 listopada 2015 r.

Kierownikiem Jednostki kontrolowanej jest Pan Zdzistaw Wrzalka
wybrany w wyborach bezposrednich w dn. 30 listopada 2014r.
W okresie od 1.01. 2014. do 30.11.2014. kierownikiem Jednostki
kontrolowanej byl Pan Maciej Lubecki wybrany w wyborach
bezposrednich w dniu 21 listopada 2010 r.

Kontrolg przeprowadzono na podstawie art. 28 ust. 1 pkt. 2 ustawy
o Wojewodzie i administracji rzqdowej w wojewddztwie! oraz art. 6
ust. 4 pkt. 2 ustawy o Kontroli w administracji rzgdowej>.

Projekt wystgpienia pokontrolnego przekazano zgodnie z przepisami
art. 38 ustawy o Kontroli w administracji rzqdowej.

Pozytywnie z nieprawidlowo$ciami ocenia si¢ dziatanie systemow
teleinformatycznych ~ wykorzystywanych ~w  Urzedzie  Gminy
w Miedzianej Gorze do realizacji zadan zleconych z zakresu
administracji rzadowej w latach 2014-2015.

Ocena ogolna ustalona zostata w oparciu kryteria zawarte w programie
kontroli zatwierdzonym przez Dyrektora Wydziatu Organizacji 1 Kadr
Swietokrzyskiego Urzedu Wojewddzkiego w Kielcach.

W toku przeprowadzonej kontroli ustalono, ze:

Projektowanie,
wdrazanie i
eksploatacja systemu
teleinformatycznego:

Kontrola objeto dwa systemy informatyczne wykorzystywane
do realizacji zadan zleconych z zakresu administracji rzadowe;j,
tj. ,KORELACJA” i ,FORTES”,
informatycznych systeméw centralnych, np. Zrédto. Na okoliczno$é
kontroli zostaly przedstawione oS$wiadczenia producentow obu
systemOw o zastosowaniu przy realizacji oprogramowania rozwigzan

gwarantujacych zapewnienie poufnosci, integralnosci i rozliczalnosci

oraz sposob uzytkowania

przetwarzania danych ktérych mowa Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. z 2004 Nr
100, pézn. zm. 1024). w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych.

! Ustawa z dnia 23 stycznia 2009 r., o Wojewodzie i administracji rzgdowej w wojewddztwie (Dz. U. nr 31, poz. 206

Z pozn. zm.).

2 Ustawa z dnia 15 lipca 2011 r. o Kontroli w administracji rzgdowej (Dz. U. Nr 185, poz. 1092).

3 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U. Nr 64 poz.
565, z pdzn. zm.)
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Ocena czgstkowa: Pozytywnie ocenia si¢ dziatalno$¢ Jednostki w zakresie wdrozenia
i eksploatacji systemu.

Zarzadzanie uslugami

. . Urzad Gminy w Miedzianej Gorze nie zarzadza systemami
realizowanymi przez

informatycznymi w modelu ustugowym, w zwigzku z powyzszym

syst.emy obszar ten nie zostal poddany ocenie kontrolerow.

teleinformatyczne

Ocena czastkowa: W zawiazku z brakiem realizacji ustugi, nie sformutowano w tym
obszarze oceny czastkowej

System zarzadzania W Jednostce wdrozono w 2007 r. System Zarzadzania

bezpieczenstwem Bezpieczenstwem Informacji, ktory nie podlegal okresowym

informacji: przegladom 1 do dnia kontroli nie zostal zaktualizowany. Dziatanie

takie bylo niezgodne z § 20 pkt.1 Rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
(Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64 poz. 565,
z poézn. zm.).

W Jednostce nie zatrudniono audytora wewnetrznego, Urzad korzysta
z ushug audytora zewnetrznego. W okresie objetym kontrolg nie zostat
przeprowadzony audyt wewnegtrzny w zakresie bezpieczenstwa
informacji co jest niezgodne z § 20 ust.2 pkt. 14 z wyzej
wymienionego rozporzadzenia®.

Wojt Gminy powolal, a nastepnie zglosit do GIODO, Administratora
Bezpieczenstwa Informacji w osobie Pana Michata Tokara
—informatyka. Kontrolujacy stwierdzili, jednak ze Administrator
Bezpieczenstwa Informacji w Urzgdzie Gminy nie zlozyl oswiadczenia
o zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji co jest
niezgodne z § 20 ust.2 pkt. 4 wspomnianego wyzej rozporzadzenia’.

Czynnosci kontrolne wykazaty takze, ze Urzad Gminy nie posiada
dokumentow §wiadczacych o przeprowadzaniu okresowej samooceny
funkcjonowania systemu Zarzadzania Bezpieczenstwem Informacji jak
i o przeprowadzeniu okresowych analiz ryzyka utraty integralnos$ci,
dostepnosci lub poufnosci informacji, co zalecono w § 20 ust.1 1 ust.3
w/w rozporzadzenia®.

Takze dokumentacja dotyczaca osOb zaangazowanych w proces
przetwarzania informacji w Urzgdzie Gminy nie odzwierciedlata

3 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64 poz.
565, z pdzn. zm.)
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rzeczywistych — uprawnien posiadanych przez uzytkownikow.
Przyktadowo - Wojt Gminy — Pan Zdzistaw Wrzalka posiadat
uprawnienia do uzytkowania aplikacji Zroédlo, co nie zostalo ujete
w dokumencie — Wykaz oséb ktorym nadano uprawnienia do pracy
w systemie, a co jest niezgodne § 20 ust. 2 pkt.4. w/w rozporzadzenia3

Kontrolujacy ustalili, ze Urzad Gminy zapewnial szkolenia zewngtrzne
1 wewnegtrzne dla pracownikdw zaangazowanych w  proces
przetwarzania informacji w okresie poddanym kontroli.

Kontrolowana  Jednostka  prawidlowo zapewnia  ochrong
przetwarzanych  informacji  przed ich  kradzieza, awarig
nieuprawnionym dostepem stosujac nastepujace zabezpieczenia :

e monitoring wizyjny,

e alarm przeciwwlamaniowy, przeciwpozarowy,

e zabezpieczenia wejs¢ wybranych pomieszczen kratg zelazna,

e stosowanie szaf pancernych do przechowywania dokumentéw
1 no$nikow danych.

systemy awaryjnego zasilania (UPS),

Active Directory do kontroli dostepu do danych

urzadzenia UTM do zabezpieczeni sieci Urzgdu Gminy
regularne  sporzadzanie  kopii  zapasowych  danych
przechowywanych na serwerach.

Kontrolujacy stwierdzili natomiast brak klimatyzacji w pomieszczeniu
serwerowni, co w moze skutkowac przegrzaniem urzadzen w okresie
letnim.

Niezaleznie od powyzszego Kontrolujacy stwierdzili rozbieznosci
pomiedzy zapisami Polityki Bezpieczenstwa Informacji dotyczacymi
zabezpieczenia systemow teleinformatycznych hastami, w PBI dtugos¢
haset zostata okreslona na minimum 8 znakéw 1 zmiana hasta
pierwszego dnia roboczego nast¢pnego miesigca, a rzeczywistymi
ustawieniami w systemie operacyjnym serwera, bowiem dtugos$¢ haset
zostala zdefiniowana na 7 znakéw i1 maksymalny okres waznosci haslta
42 dni.

W Polityce Bezpieczenstwa Informacji Urzedu Gminy sa okreslone
zasady zapewniajace minimalizacje wystepowania ryzyka kradziezy.

Urzad Gminy w Miedzianej Gorze nie wykorzystuje urzadzen
mobilnych do wykonywania obowigzkéw stuzbowych poza siedzibg
Urzgdu. Zasady uzytkowania w/w urzadzen zostaly jednak
uregulowane w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych, stanowigca zalacznik nr 6
do Zarzadzenia Nr 28 /2007 w sprawie wprowadzenia w Urzedzie
Gminy Miedziana Gora ,,Instrukcji przetwarzania danych osobowych”.

Kontrolowana jednostka zapewnia aktualizacj¢ oprogramowania na

biezaco z wyjatkiem oprogramowania serwerowego Windows 2003.

W umowach serwisowych firm wspotpracujacych z Urzgdem Gminy
4/6



Ocena czastkowa:

Rozliczalnos$é:

Ocena czastkowa:

Zalecenia:

sa zapisy zapewniajace aktualizacj¢ oprogramowania. W Urzedzie
Gminy Y] stosowane mechanizmy kryptograficzne
w sposob adekwatny do zagrozen i wymogow prawa. Bezpieczenstwo
plikow systemowych zostalo réwniez zapewnione zgodnie zapisami
Polityki Bezpieczenstwa Informacji.

Ryzyko wynikajace z wykorzystania opublikowanych podatnosci
technicznych  systemow  jest minimalizowane 2z  wyjatkiem
oprogramowania serwerowego Windows 2003, ktore nie jest
juz wspierane przez producenta i nie ukazujg si¢ zadne aktualizacje
systemu.

W Polityce Bezpieczenstwa Informacji Urzedu Gminy sg opisane
procedury postepowania na wypadek zaistnienia incydentu, brakuje
natomiast dokumentu okreslajacego liste¢ os6b upowaznionych przez
ABI ktore maja prawo do podejmowania odpowiednich krokéw
w razie wystgpienia incydentu. Ze wzgledu na brak zarejestrowanych
incydentow kontrolerzy nie sg w stanie oceni¢ funkcjonowania
zwigzanych z tym procedur.

Pozytywnie z nieprawidlowos$ciami ocenia si¢ dziatalno$¢ jednostki
w zakresie systemu zarzadzania bezpieczenstwem informacji.

W kontrolowanej  jednostce  rozliczalnos¢ w  systemach
teleinformatycznych podlega wiarygodnemu dokumentowaniu
w postaci elektronicznych zapisow w  dziennikach systemow
za wyjatkiem systemu firmy Fortes, gdzie dostgp do logow
systemowych byt niemozliwy z uwagi na fakt iz informatyk
zatrudniony w Urzedzie Gminy nie posiada uprawnien administratora
do systemu. Powyzsze uprawnienia posiada jedynie Przedsiebiorstwo
Informatyczne Fortes, z ktorym kontrolowany podpisal umowe
na dziatanie systemu.

W Urzedzie Gminy zatrudniony informatyk nie posiadat wiedzy
na temat czasu przechowywania logdw systemowych. Z obserwacji
kontrolujagcych wynikalo ze czasookres przechowywania logoéw
systemowych nie przekraczat kilku miesigcy. PowyzZsze naruszato
§ 21 ust. 4 rozporzadzenia3.

W jednostce kontrolowanej kopie dziennikéw sa systematycznie
sktadowane na tasmach magnetycznych 1 przechowywane
w oddzielnym pomieszczeniu w zabezpieczonej szafie pancerne;j.
Nie stwierdzono prowadzenia dziennikow systemowych na no$niku
papierowym.

Pozytywnie z nieprawidlowo$ciami ocenia si¢ dziatalno$¢ Jednostki
w zakresie rozliczalnosci systemow teleinformatycznych.

W zwiazku z powyzszym uprzejmie prosz¢ Pana Wojta o rozwazenie
mozliwosci podjecia nastepujacych dziatan w celu
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niedopuszczenia do powstania podobnych nieprawidlowosci
w przysztej dziatalnosci podlegtej Panu jednostki. W szczegdlnosSci
nalezy zadbac¢ o:

l.

Dokonywanie biezacych przegladow 1 aktualizacji przepisow
wewnetrznych regulujacych zasady Systemu Zarzadzania
Bezpieczenstwem Informacji.

Coroczne szacowanie i analiz¢ ryzyka posiadanych systemow
teleinformatycznych zgodnie z przyjeta w jednostce metoda.

. Zapewnienie raz do roku audytu w zakresie bezpieczenstwa

informacji.

Biezace aktualizowanie dokumentéw i wykazéw dotyczacych
przetwarzania informacji 1 posiadanych uprawnien, a takze
znajomosci wewnetrznych przepisow dotyczacych
bezpieczenstwa informac;ji.

. Zabezpieczenie przechowywania zapisow z dziennikow

systemowych tzw. logow z serwera pracujacego pod kontrolg
systemu Debian przez okres dwoch lat od dnia ich zapisu.
Sktadowanie ww. dziennikdw systemowych na zewnetrznych
nos$nikach informatycznych w warunkach zapewniajacych
bezpieczenstwo informacji.

Jednoczesnie prosze poinformowaé Wojewode Swietokrzyskiego,
w terminie 30 dni od daty otrzymania niniejszego wystgpienia

pokontrolnego o sposobie wykorzystania wyzej wymienionych uwag

1 wnioskéw oraz o wykonaniu zalecen, a takze o podjetych dziataniach
lub przyczynach niepodjecia dziatan.

Ponadto informuje, iz zgodnie z art. 48 ustawy z dnia 15 lipca
2011 roku o Kontroli w administracji rzgdowej od niniejszego
wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.

Z upowaznienia
Wojewody Swietokrzyskiego

Edyta Suchon

Dyrektor Wydziatu
Wydziat Organizacji 1 Kadr
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