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WOJEWODA SWIETOKRZYSKI

Kielce, 03.02.2016

Znak sprawy: OK.V.431.2.2015

Zakres kontroli:

OKres objety
kontrolg:

Zespol kontrolerow:

Termin
przeprowadzenia
kontroli:

Kierownik jednostki
kontrolowanej:

Pan

Szczepan Skorupski
Wojt Gminy
Zagnansk

WYSTAPIENIE POKONTROLNE

Przedmiotem kontroli jest dziatanie systeméw teleinformatycznych
uzywanych  do realizacji zadan  publicznych  zgodnie
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz  minimalnych ~wymagan dla systemow
teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526)
wydanym na podstawie ustawy z dnia 17 lutego 2005 .
o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. Nr 64 poz. 565, z pézn. zm.).

0d 01.01.2014 r. do dnia kontroli.

= Marek Rak, Informatyk Wojewddzki — Kierownik Oddziatu

ds. Informatyki w Wydziale Organizacji i Kadr Swietokrzyskiego
Urzedu Wojewodzkiego - Przewodniczacy Zespolu Kontrolnego
—upowaznienie do kontroli nr 1013/2015 z dnia 30 listopada
2015r.

= Maciej Terek Gléwny Specjalista Oddzialu ds. Informatyki

w  Wydziale Organizacji i Kard Swictokrzyskiego Urzedu
Wojewodzkiego - Cztonek Zespotu Kontrolnego — upowaznienie
do kontroli nr 1012/2015 z dnia 25 listopada 2015r.

Od 7 do 9 grudnia 2015 r.

Kierownikiem Jednostki kontrolowanej jest Pan Szczepan Skorupski
wybrany w wyborach bezposrednich w dniu 5 grudnia 2010r.
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Podstawa prawna
do przeprowadzenia
kontroli:

Ocena stanu
faktycznego
wynikajaca z ustalen
kontroli:

Kontrole przeprowadzono na podstawie art. 28 ust. 1 pkt. 2 ustawy
o Wojewodzie i administracji rzqdowej w  wojewddztwie!
oraz art. 6 ust. 4 pkt. 2 ustawy o Kontroli w administracji rzgdowej>.
Projekt wystapienia pokontrolnego przekazano zgodnie z przepisami
art. 38 ustawy o Kontroli w administracji rzgdowej.

Pozytywnie z nieprawidlowosciami ocenia si¢ dzialanie systemow
teleinformatycznych ~ wykorzystywanych ~w  Urzedzie = Gminy
w Zagnansku do realizacji zadanh zleconych z zakresu administracji
rzagdowej w latach 2014-2015.

Ocena ogodlna ustalona zostata w oparciu kryteria zawarte w programie
kontroli zatwierdzonym przez Dyrektora Wydziatu Organizacji 1 Kadr
Swietokrzyskiego Urzedu Wojewodzkiego w Kielcach.

W toku przeprowadzonej kontroli ustalono, ze:

Projektowanie,
wdrazanie i
eksploatacja systemu
teleinformatycznego:

Ocena czastkowa:

Zarzadzanie uslugami
realizowanymi przez
systemy
teleinformatyczne

Ocena czastkowa:

System zarzadzania
bezpieczenstwem
informacji:

Kontrolag obj¢to dwa systemy informatyczne MikroPESEL (system
wspomagajacy procedury wyborcze) oraz system centralny Zrédto
(wykorzystywany w USC).

Pozytywnie ocenia si¢ dzialalno$¢ Jednostki w zakresie wdrozenia
1 eksploatacji systemu.

Urzad Gminy w Zagnansku nie zarzadza systemami informatycznymi
w modelu ustugowym, w zwigzku z powyzszym obszar ten nie zostat
poddany ocenie kontroleréw.

W zawigzku z brakiem realizacji ustugi nie sformulowano w tym
obszarze oceny czastkowej .

Zarzadzeniem Wojta Nr 172/2014 z dnia 29 grudnia 2014 roku
w jednostce wdrozono System Zarzadzania Bezpieczenstwem
Informacji. Jednostka nie ma zatrudnionego audytora wewngtrznego,
korzysta z ustug audytora zewnetrznego. W okresie objetym kontrola
tj. lata 2014-2015 nie zostal przeprowadzony audyt wewngtrzny
w_zakresie bezpieczenstwa informacji co jest niezgodne z § 20 ust.2

' Ustawa z dnia 23 stycznia 2009 r., o Wojewodzie i administracji rzqdowej w wojewddztwie (Dz. U. nr 31, poz. 206

z pozn. zm.).

2 Ustawa z dnia 15 lipca 2011 r. o Kontroli w administracji rzgdowej (Dz. U. Nr 185, poz. 1092).

3 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64 poz.
565, z p6zn. zm.)
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pkt. 14 z wyzej wymienionego rozporzadzenia’. Jedynie w aneksie
do planu audytu na rok 2015 wprowadzono zadanie audytowe pt.:
»Ocena realizacji zadan w zakresie zarzadzania aktywami
informatycznymi”.

Woéjt Gminy powotal a nastepnie zglosit do GIODO, Administratora
Bezpieczenstwa Informacji w osobie Pani Jolanty Borkowskiej-Ston.
Kontrolujacy stwierdzili, jednak ze Administrator Bezpieczenstwa
Informacji w Urzgdzie Gminy nie zlozyl o$§wiadczenia o zapoznaniu
si¢ z Politykg Bezpieczenstwa Informacji co jest niezgodne z § 20 ust.
pkt. 4 wspomnianego wyzej rozporzadzenia®. Takiego o$wiadczenia
rowniez nie ztozyt Wojt Gminy Zagnansk Pan Szczepan Skorupski.

Czynnosci kontrolne wykazaty takze, ze Urzad Gminy nie posiada
dokumentow §wiadczacych o przeprowadzaniu okresowej samooceny
funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji
jak 1 o przeprowadzeniu okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnos$ci informacji, co zalecono w § 20 ust.1 i ust.3
w/w rozporzadzenia®.

Kontrolujacy ustalili, ze Urzad Gminy zapewnial szkolenia zewngtrzne
1 wewnegtrzne dla pracownikdw zaangazowanych w  proces
przetwarzania informacji w okresie poddanym kontroli.

Kontrolowana  jednostka  prawidlowo zapewnia ochrong
przetwarzanych  informacji  przed ich  kradzieza, awarig
nieuprawnionym dostgpem stosujac nastepujace zabezpieczenia :

e monitoring wizyjny,

e alarm przeciwwlamaniowy, przeciwpozarowy,

e zabezpieczenia wejs¢ wybranych pomieszczen — drzwiami
antywlamaniowymi pokdj nr 7 (serwerownia),

e gsystem monitorowania temperatury, okna zabezpieczone
dodatkowym zamkiem na klucz w pomieszczeniu nr 7,

e stosowanie szaf na klucz do przechowywania dokumentéw

1 no$nikow danych,

systemOw awaryjnego zasilania (UPS),

Active Directory do kontroli dostepu do danych,

urzadzenia UTM do zabezpieczeni sieci Urzedu Gminy,

regularne  sporzadzanie  kopii  zapasowych  danych

przechowywanych na serwerach.

Niezaleznie od powyzszego Kontrolujacy stwierdzili rozbieznosci
pomiedzy zapisami Polityki Bezpieczenstwa Informacji dotyczacymi
zabezpieczenia systemow teleinformatycznych hastami (w PBI dlugos¢
haset zostata okreslona na minimum 8 znakéw, hasto powinno sktada¢
si¢ z trzech rodzajow znakéw) a rzeczywistymi ustawieniami

3 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64 poz.
565, z p6zn. zm.)
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Ocena czastkowa:

Rozliczalnos$é:

w systemie operacyjnym serwera, bowiem dlugo$¢ hasel na
dzialajacym serwerze zostala zdefiniowana na 5 znakoéw, a opcja
dotyczaca ztozonos$ci haset zostata wylaczona.

W Polityce Bezpieczenstwa Informacji Urzedu Gminy sg okreslone
zasady zapewniajace minimalizacj¢ wystgpowania ryzyka kradziezy.

Urzad Gminy w Zagnansku nie wykorzystuje urzadzen mobilnych do
wykonywania obowigzkow stuzbowych poza siedzibg Urzedu.
W ,,Systemie Zarzadzania Bezpieczenstwem Informacji” w punkcie 15
(Polityka dostepu do systemoéw informatycznych) podpunkt 15.2 jest
napisane iz ,dostgp zdalny do systemow informatycznych jest
stosowany w przypadku dostgpu m.in. serwisowego, inicjowanego
przez pracownikow Urzedu”.

Kontrolowana jednostka zapewnia aktualizacj¢ oprogramowania na
biezagco. W umowach serwisowych firm wspotpracujacych z Urzedem
Gminy sa zapisy zapewniajace aktualizacj¢ oprogramowania. Ryzyko
wynikajace z wykorzystania opublikowanych podatnosci technicznych
systemOow jest minimalizowane. W dokumencie opisujacym System
Zarzadzania Bezpieczenstwem Informacji w rozdziale 23.1 w punkcie
3 jest mowa o tym iz osoby nie bedace pracownikami Urzedu Gminy
przed uzyskaniem dostepu do systemé6w informatycznych urzedu
musza podpisa¢ zobowigzanie do przestrzegania zasad bezpieczenstwa
oraz zachowania poufnosci (zalgcznik nr 1). Zadna z oséb
reprezentujacych firmy wspotpracujace tj. CANEA, mikroPESEL,
FORTES oraz audytor zewng¢trzny nie podpisaly wyzej wspomnianego
zatacznika nr 1.

W Urzedzie Gminy s3 stosowane mechanizmy kryptograficzne
w sposob adekwatny do zagrozen i wymogow prawa. Bezpieczenstwo
plikow systemowych zostato roéwniez zapewnione zgodnie zapisami
Polityki Bezpieczenstwa Informac;ji.

W Polityce Bezpieczenstwa Informacji Urzedu Gminy s3 opisane
procedury postepowania na wypadek zaistnienia incydentu.
Ze wzgledu na brak zarejestrowanych incydentéw kontrolerzy nie sg
w stanie oceni¢ funkcjonowania zwigzanych z tym procedur.

Pozytywnie z nieprawidlowos$ciami ocenia si¢ dziatalno$¢ jednostki
w zakresie systemu zarzadzania bezpieczenstwem informacji.

W kontrolowanej  jednostce  rozliczalnos¢ w  systemach
teleinformatycznych podlega wiarygodnemu dokumentowaniu
w postaci elektronicznych zapisow w dziennikach systeméw. System
gromadzenia, przechowywania i analizy logéw dziata dopiero od
poczatku listopada 2015 i za taki okres logi sa gromadzone,
przechowywane 1 analizowane przy uzyciu specjalistycznego
oprogramowania.
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Ocena czgstkowa:

Zalecenia:

W jednostce kontrolowanej kopie dziennikdw s3 systematycznie
sktadowane na karcie SD, natomiast kopie zapasowe danych i kopie
zapasowe systemOw s3 przechowywane na przenosnym dysku
zewnetrznym poza pomieszczeniem serwerowni w  oddzielnym
pomieszczeniu (pokoj numer 3) zabezpieczonym zwyklymi drzwiami
z zamkiem, w zwyklej szafie biurowej zabezpieczonej zamkiem.
Kontrolerzy stwierdzili niezgodno$¢ co do miejsca przechowywania
kopii zapasowych, ktéora w dokumencie pt. ,,System Zarzadzania
Bezpieczenstwem Informacji” w punkcie 12 podpunkt 1) jest okreslona
jako ,,przechowywanie kopii zapasowych w bezpiecznej lokalizacji
(inny budynek Urzedu)” a w rzeczywistosci sa przechowywane w tej
samej lokalizacji w pokoju numer 3. Nie stwierdzono prowadzenia
dziennikow systemowych na no$niku papierowym.

Nie stwierdzono prowadzenia dziennikoéw systemowych na nos$niku
papierowym.

Zakresy uprawnien pracownikow w  kontrolowanych systemach
informatycznych (Zrédto i mikroPESEL) odpowiadaty uprawnieniom
opisanym w dokumencie pt. ,Ewidencja osdb upowaznionych
do przetwarzania danych osobowych”.

Inwentaryzacja sprz¢tu 1 oprogramowania prowadzona jest na biezaco
w systemie informatycznym i obejmuje jedynie informacje o miejscu
rozlokowania sprzetu. Natomiast pozostale niezbedne informacje
np. o wersji systemu operacyjnego, zainstalowanym oprogramowaniu
biurowym, antywirusowym czy chociazby podstawowe informacje
0 samym sprzg¢cie komputerowym nie sa gromadzone i nie znajduja si¢
na  przedtlozonym  wydruku z  systemu  komputerowego.

Pozytywnie z nieprawidlowos$ciami ocenia si¢ dziatalno$¢ Jednostki
w zakresie rozliczalno$ci systemow teleinformatycznych.

W zwiazku z powyzszym uprzejmie prosz¢ Wojta o rozwazenie
mozliwo$ci podjecia nastgpujacych dziatah w celu niedopuszczenia
do powstania podobnych nieprawidlowosci w przysziej dziatalnosci
podlegtej Panu jednostce. W szczegdlnos$ci nalezy zadbac o :

1. zapewnienie = zgodno$ci  zastosowanych  zabezpieczen
z  przepisami  wewnetrznymi  regulujagcymi  zasady
funkcjonowania Systemu Zarzadzania Bezpieczenstwem
(dtugosci 1 ztozonoSci haset, lokalizacja kopii zapasowych),

2. coroczne szacowanie i analiz¢ ryzyka posiadanych systemow
teleinformatycznych zgodnie z przyjeta w jednostce metoda,

3. zapewnienie raz do roku audytu w zakresie bezpieczenstwa
informac;ji,

4. aktualizacje dokumentow 1 wykazéw dotyczacych zobowigzan
pracownikow firm wspotpracujacych z urzgdem gminy
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do  przestrzegania zasad  bezpieczenstwa  informacji
oraz zachowania poufnosci. (Zalacznik nr 1 do dokumentu
opisujacego system zarzadzania bezpieczenstwem informacji).

Jednoczesnie prosze poinformowaé¢ Wojewode Swictokrzyskiego,
w terminie 30 dni od daty otrzymania niniejszego wystgpienia
pokontrolnego o sposobie wykorzystania wyzej wymienionych uwag
1 wnioskow oraz zalecen, a takze o podjetych dzialaniach
lub przyczynach niepodjecia dziatan. Ponadto informuj, iz zgodnie
z art. 48 ustawy z dnia 15 lipca 2011 roku o Kontroli w administracji
rzgdowej od niniejszego wystgpienia pokontrolnego nie przystuguja
srodki odwotawcze.

Z upowaznienia
Wojewody Swietokrzyskiego

Edyta Suchon

Dyrektor Wydziatu
Wydziat Organizacji 1 Kadr
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