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Znak: AG.1.272.1.21.2018 Zalacznik nr 1a do SIWZ

Opis przedmiotu zaméwienia na dostawe komputerow stacjonarnych i przenosnych

1. Zestaw Komputerowy ALL IN ONE — 8 szt.

Minimalne parametry ALL IN ONE

a) Procesor wielordzeniowy, zgodny z architekturg x86, mozliwo$¢ uruchamiania
aplikacji 64 bitowych, sprzetowe wsparcie dla wirtualizacji: wsparcie dla funkcji SLAT
(Second Level Address Translation), wsparcie dla DEP (Data Execution Prevention),
0 sredniej wydajnosci ocenianej na co najmniej 7000 pkt. w teScie PassMark High
End CPU’s wedtug wynikow opublikowanych na stronie

Wydajnosé http://www.cpubenchmark.net/high_end_cpus.html.

obliczeniowa | b) Wszystkie oferowane komponenty wchodzace w sktad komputera bedg ze sobg
kompatybilne i nie bedg obniza¢ jego wydajnosci. Zamawiajacy nie dopuszcza, aby
zaoferowane komponenty komputera pracowaty na nizszych parametrach niz
opisywane w SIWZ.

c) Wykonawca zataczy do oferty wydruk ww. strony z datg nie pdzniejsza niz 1 dzien
przed skladaniem ofert ze wskazaniem wiersza odpowiadajacego wiasciwemu
wynikowi testdw. Wydruk strony musi by¢ podpisany przez Wykonawce.

Pamiet a) Minimum 8 GB RAM DDR4 2133 MHz
operacyjna b) Mozliwo$¢ rozbudowy do 16 GB.
¢) Minimum 1 wolne zlgcze pamieci.
Karta a) Zintegrowana, z mozliwo$cig dynamicznego przydzielenia pamieci w obrebie pamieci
graficzna systemowej.

b) Obstugiwana przez DirectX w wersji co najmniej 12 i OpenGL w wersji co najmniej 4
Wielko$¢: min. 22,5" — max 24"

Ekran matowy z powtokg przeciwodblaskowa,

Rozdzielczo$é nominalna — min. 1920x1080,

Jasnos¢ — minimum 250 cd/m2,

Kontrast — minimum 1000:1,

f) Katy widzenia — minimum 170/170,

Dysk Twardy Min. 256 GB SSD

a) Karta dzwiekowa zintegrowana z plytg gtéwna,

b) Zintegrowana karta sieciowa 10/100/1000 Ethernet RJ 45,

c) Nagrywarka DVD +/-RW zamontowana w obudowie wraz z oprogramowaniem

Wyposazenie | do nagrywania piyt,

d) Zintegrowany uktad szyfrujacy Trusted Platform Module w wersji 1.2 lub nowszej,

e) Klawiatura USB, uktad polski programisty, dtugo$¢ kabla min. 1,8 m, mozliwos¢
regulacji kata nachylenia, powierzchnia klawiatury matowa a znaki na klawiaturze
kontrastowe i czytelne.
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f) Mysz laserowa USB z dwoma klawiszami oraz rolkg (scroll) — dtugo$¢ kabla min.
1,8 m,
g) Co najmniej 6 portéw USB w obudowie komputera z czego min. 2 x USB 3.0,
h) Porty audio: wyjscie na stuchawki, wejscie na mikrofon (dopuszcza sig rozwigzanie
combo).
i) Wbudowane gtosniki i mikrofon.
j) Kabel zasilajacy do komputera, kabel z uziemieniem (wtyk CEE7/7), dtugo$¢ min. 1,8m.
k) Wbudowany w jednostke centralng lub klawiature czytnik kart Smart Card zgodny
ze standardem ISO 7816-1/2/3/4 chip card interface oraz oprogramowanie do obstugi
czytnika w systemie Windows 7/8.x/10
Zasilacz 0 mocy maksymalnej do 160W, zintegrowany wewnatrz obudowy,
Zasilani zapewniajacy sprawne dziatanie catej jednostki, osiggajacy sprawno$¢ min. 85% przy
asilanie oL o : :
obcigzeniu 50% Wykonawca zataczy do oferty oSwiadczenia producenta zasilacza
lub dokument potwierdzajacy spetnienie wymogu.
a. Typu All-in-One zintegrowana z monitorem,
b. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztacze blokady Kensingtona),
Ergonomia c. Stopa umozliwiajgca regulacje wysokosci (min 10 cm) i kata nachylenia ekranu
(przod/tyt). Wymagana dedykowana dla AiO stopa producenta komputera.
d. Mozliwos¢ beznarzedziowego demontazu stopy, tylnej obudowy oraz dysku
twardego, pamieci,
a) Wbudowane w obudowe lub klawiature przyciski sterowania jasnoscig ekranu.
a. BIOS typu FLASH EPROM posiadajacy procedury oszczedzania energii
i zapewniajacy mechanizm plug&play producenta sprzetu,
b. BIOS zawierajgcy niezamazywang informacje o producencie, modelu
i numerze seryjnym komputera,
c. Zaimplementowane w BIOS oprogramowanie diagnostyczne dziatajace
bez udziatu systemu operacyjnego czy tez jakichkolwiek dotaczonych urzadzen
na zewnatrz czy tez wewnatrz komputera, umozliwiajace otrzymanie informaciji o:
Wymagania e producencie komputera, modelu, oznaczeniu PN i numerze seryjnym,
dodatkowe e zainstalowanym procesorze,
¢ ilosci zainstalowanej pamigci RAM, producencie modutow pamieci
e plycie gtownej
e napedzie optycznym: producent, model
e zainstalowanym dysku twardym: producent, model, numer seryjny
d. Oprogramowanie musi umozliwiac:
e wykonanie testu pamigci RAM w wersji szybkiej i rozszerzonej,
- wykonanie testu dysku twardego, procesora, ptyty gtéwnej,
a. Microsoft Windows 10 Professional PL 64-bit z licencjg i no$nikiem w celu
System_ zapewnienia wspotpracy ze Srodowiskiem sieciowym oraz aplikacjami
operacyjny funkcjonujgcymi w administracji panistwowej. Nie dopuszcza sie w tym zakresie
licencji pochodzacym z rynku wtérnego.
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a)Umieszczony na obudowie Certyfikat Autentycznosci w postaci specjalnej naklejki
zabezpieczajacej lub Zataczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Standardy i
certyfikaty

a. Deklaracja zgodnosci CE dla oferowanego modelu komputera (zataczy¢
do oferty)
b. Komputer musi spetnia¢ wymogi normy Energy Star 5.x lub nowszej. Wymagany
certyfikat lub  wpis dotyczacy oferowanego modelu  komputera
w internetowym katalogu http://www.energystar.gov lub http://www.eu-
energystar.org/ — dopuszcza sie wydruk ze strony internetowej
a)Oferowany model komputera musi posiada¢ certyfikat Microsoft, potwierdzajacy
poprawng wspotprace z oferowanym systemem operacyjnym (zataczy¢ wydruk
ze strony Microsoft WHCL)

Rownowazny
System
Operacyjny

1. System operacyjny dla komputerdw stacjonarnych oraz przenosnych,
z graficznym interfejsem uzytkownika,

2. System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami
uzytkowanymi przez Zamawiajacego, w szczegdlnosci: MS Office 2016;

3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
ub monitorach dotykowych,

4, Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym Polskim

i Angielskim,

5. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediow, pomoc, komunikaty systemowe,

6. Wbudowany system pomocy w jezyku polskim,

7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

8. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wers;ji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktére z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgacego,

10. Dostepno$¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,

1. Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IPv4ive;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw zto$liwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

14. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zalezno$ci
od sieci, do ktdrej podtgczony jest komputer,
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15. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalno$¢ systemu lub
aplikacii,

16. Rozbudowane, definiowalne polityki bezpieczeristwa - polityki dla systemu

operacyjnego i dla wskazanych aplikacji,

17. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile

uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

19. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,

tekstéw, metadanych) dostepny z kilku pozioméw:

a) |. poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,
20. Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi.

21.  Obstuga standardu NFC (near field communication),

22. Mozliwo$¢ przystosowania stanowiska dla 0sob niepetnosprawnych (np. stabo
widzacych);

23. Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny;

24. Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,

b.  Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

25. Mechanizmy wieloelementowego uwierzytelniania.

26. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej IPsec,

28. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportoéw z ustawien polityk;
29. Wsparcie dla srodowisk Java i .NET Framework 4.x - mozliwos¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,

30. Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,
31.  Zdalna pomoc i wspotdzielenie aplikaciji - mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

32. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa,

33. Rozwigzanie ma umoZzliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje,

34. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodno$¢

i pozwalajacy tworzy¢ kopie zapasowe,

Projekt nr 20/7-2017/0G-FAMI ,Wdrozenie nowoczesnych narzedzi teleinformatycznych do obstugi obywateli paristw trzecich
w Swietokrzyskim Urzedzie Wojewddzkim” wspétfinansowany z Programu Krajowego Funduszu Azylu, Migracji i Integracji




* X
* *
* *
* *

* 4 *

UNIA EUROPEJSKA
FUNDUSZ AZYLU,
MIGRACJITINTEGRACII

BEZPIECZNA PRZYSTAN

35. Zarzadzanie kontami uzytkownikow sieci oraz urzagdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

36. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

37.  Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci,

38. Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.),

39. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu),
40. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
Z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

41.  Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

42. Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera,

z mozliwo$cig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przeno$nej USB.

a. Min. 3-letnia gwarancja producenta komputera liczona od daty dostawy,
Swiadczona w miejscu instalacji komputera. Usunigcie awarii - 3 dni robocze
po otrzymaniu zgtoszenia (przyjmowanie zgtoszen w dni robocze w godzinach
8.00 — 16.00 telefonicznie, lub faksem, lub e-mail), w przypadku braku

Warunki mozliwosci naprawy w w/w terminie podstawienie sprzetu zastepczego
gwarancji 0 nie gorszych parametrach technicznych,
b. W przypadku awarii nosnikow danych w okresie gwarancji takich jak dyski twarde
itp., pozostajg one u Zamawiajgcego,
c. Serwis urzadzen realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta,
Serwis urzadzen realizowany zgodnie z wymaganiami normy ISO 9001.
W . Dostep do aktualnych sterownikéw zainstalowanych w komputerze urzadzen, realizowany
sparcie L : : :
techniczne poprzez podanie identyfikatora klienta lub modelu komputera lub numeru seryjnego

komputera, na dedykowanej przez producenta stronie internetowej — Wykonawca poda
adres strony oraz sposob realizacji wymagania (opis uzyskania w/w informacji).
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