ZARZADZENIE Nr3%/2013
WOJEWODY SWIETOKRZYSKIEGO
z dnia & kielwa 2013 r.

w sprawie wprowadzenia Polityki Bezpieczefistwa Informacji dla
Swiqtokrzyskiego Urzedu Wojewodzkiego w Kielcach

Na podstawie art. 17 ustawy z dnia 23 stycznia 2009 r. o wojewodzie
i administracji rzadowej w wojewodztwie (Dz. U. Nr 31, poz. 206 z pdézn. zm. ) w zwiazku
z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. poz. 526) zarzadza si¢, co nast¢puje:

§ 1. Wprowadzam Polityke Bezpieczenstwa Informacji dla Swietokrzyskiego Urzedu
Wojewddzkiego w Kielcach, stanowigeg zalacznik nr 1 do niniejszego zarzadzenia.

§ 2. 1. Polityka Bezpieczenstwa Informacji jest podstawowym dokumentem
zawierajagcym zasady 1 wymagania ochrony posiadanych informacji, zwlaszcza
przechowywanych i przetwarzanych w ramach systemow informatycznych.

2. Kazdy pracownik Swictokrzyskiego Urzedu Wojewodzkiego, stazysta, praktykant
inna osoba fizyczna uzyskujgca dostep do zasobow informacyjnych Urzedu musi zostac
zapoznana z Politykag Bezpieczenstwa Informacji, fakt ten potwierdza pisemnym
oswiadczeniem (wzér zalacznik nr 2 do niniejszego zarzadzenia) zlozonym w Oddziale
Zarzadzania Zasobami w Wydziale Organizacji 1 Kadr.

§ 3. Nadzér nad wykonaniem niniejszego zarzadzenia sprawuje Informatyk
Wojewoddzki. '

§ 4. Zarzagdzenie wchodzi w zycie z'd'nie,iﬁ ﬁodpisania.
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Zalgcznik nr 1
do zarzadzenia Wojewody Swietokrzyskiego nr33/2013
zdnia 4 Mseluia O3

POLITYKA BEZPIECZENSTWA
INFORMACII
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Polityka Bezpicczenstwa Informacji

SEQWNIK TERMINOW

Opracowany w oparciu 0 obowigzujace normy

Analiza ryzyka

Autentyczno$é

Bezpieczenstwo

informacji

Dostgpnosé

Integralnos¢

Haslo dostepu

Kon trojanski

Monitorowanie

Naruszenie

bezpieczenstwa
Niezawodnosé

Polityka

bezpieczenstwa

Poufnosé

Ryzyko

to proces identyfikacji  ryzyka, okreslenia jego  wielkosci

1 wyodrebnienia obszardw wymagajacych zabezpieczen

wiasciwos¢ polegajaca na tym, ze pochodzenie lub zawartos¢ obiektu
informatycznego sa takie jak deklarowane

zachowanie poufnosci, integralnosci i dostepnosci informacji; dodatkowo
mogg by¢ brane pod uwage inne wlasnoscel, takie jak autentycznosc,
rozliczalno$¢, niezaprzeczalnosé i niezawodnosc

informacji

zapewnienie, Ze osoby upowaznione majg dostep do

i zwigzanych z nig aktywow wtedy, gdy jest to potrzebne

zapewnienie dokladnosci 1 kompletnosci informacji oraz metod jej

przetwarzania
ciag znakow wykorzystywany w celu autoryzacji dostepu do danych

program, najczesciej szkodliwy, instalujgcy si¢ na komputerze bez
wiedzy uzytkownika, ktory umozliwia nieuprawnione gromadzenie,

falszowanie lub niszczenie danych

proces weryfikacji stosowanych metod 1 zasad bezpieczenstwa oraz

kontrola ich przestrzegania

odstgpstwo od obowigzujacych procedur postgpowania lub bezprawne

naruszenie zasobow bez wzgledu na skutki

wiasciwo$¢ oznaczajaca spdjne, zamierzone zachowanie 1 skutki

zestaw  efektywnych, udokumentowanych zasad 1  procedur
bezpieczenstwa wraz z ich planem wdrozenia i egzekwowania
zapewnienie, ze informacja jest dostgpna jedynie  osobom

upowaznionym

prawdopodobienistwo, ze okreslone zagrozenie w polaczeniu z podatnoscia

doprowadzi do utraty lub zniszczenia zasobow
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Polityka Bezpieczenistwa Informacji

System - zespOl wspolpracujacych ze sobg urzadzen, programow, procedur
informatyczny przetwarzania informacji 1 narzedzi programowych zastosowanych

w celu przetwarzania danych

Utrzymanie ciagloéci dzialania — zapewnienie na okre§lonym poziomie, nieprzerwanej
realizacji zadad statutowych Urzedu na wypadek wystapienia

incydentu zwiazanego z bezpieczenistwem informacji

Zasada czystego biurka — zasada stanowiaca, Zze osoba opuszczajaca miejsce pracy nie
pozostawia na biurku lub innym miejscu uzywanym przez niego
do pracy, w sposéb dostepny dla innych oséb, dokumentow

i nosnikdéw zawierajacych informacje wrazliwe

Zasada czystego ekranu — zasada stanowigca, Ze osoba opuszczajaca miejsce pracy nie
pozostawia na swoim stanowisku pracy stacji roboczej (inne
przenosne urzadzenia IT) w stanic umozliwiajacym nnym

osobom korzystanie z nigj

Zasada wiedzy uzasadnionej — pracownik lub inne osoby (umowa o dzieto, zlecenie, staz,
praktyki) powinny mie¢ dostep tylko do tych informacji, ktére

sqa mu niezbedne w pracy

Wirus - program, najcze$cie] szkodliwy, instalujacy sie na komputerze bez
wiedzy uzytkownika, ktory potrafi si¢ sam powielad, czesto przez sieci
komputerowe, przez dolaczanie swojej kopii do innych programow;
dokonuje niepozgdanych zmian w systemie uszkadzajac dane,

programy a nawet sprzet komputerowy

1. Cel polityki bezpieczenstwa informacji

Zapewnienie bezpieczefistwa informacji jest norma, koniecznoécia oraz obowigzkiem

wynikajacym z obowigzujacych przepiséw prawa.

Polityka bezpieczefistwa informacji jest zbiorem zasad i procedur, ktérym muszg
podporzadkowaé si¢ osoby posiadajace dostep do zasobow informacyjnych. Okresla réwniez

zasady ochrony infrastruktury, zasobdéw informatycznych 1 ludzkich.

Realizacja statutowych zadan kazdej jednostki organizacyjnej wymaga, miedzy innymi,

efektywnego dostepu do informacji oraz zapewnienia odpowiedniego poziomu bezpieczenstwa
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Polityka Bezpieczenistwa Informacji

informacji. Utrata poufnosci, integralnosci, dostgpnosei, autentycznosei lub niezawodnosci moze

mie¢ negatywny wplyw na biezacq dziatalno$¢ lub wizerunek jednostki.

Niniejszy dokument wyraza swiadomos§¢ Kierownictwa Urzedu w zakresie potrzeb

bezpieczenstwa informacji oraz okresla podstawowe przyjete w tym obszarze cele 1 strategie.

Celem Polityki Bezpieczenistwa Informaciji jest zapewnienie, ze aktywa informacyjne,
posiadane przez Swietokrzyski Urzad Wojewodzki w Kielcach zwany dalej Urzedem, sa
zabezpieczone w stopniu wilasciwym dla ich wrazliwosei 1 krytycznosci. Niewlasciwa ochrona
informacji, zwlaszeza przetwarzanych w ramach systemu informatycznego Urzedu, moze
doprowadzi¢é do braku dostepu do informacji, naruszenia ich integralno$ci lub
nieautoryzowanego ujawnienia, a w rezultacie do naruszenia obowiazujacych regulacji prawnych

lub pogorszenia wizerunku Urzedu, a w krytycznych przypadkach nawet strat finansowych.
W Urzedzie informacje podlegaja ochronie zgodnie z nastepujacymi wymogami prawa:

1.  Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (3.t. Dz. U. z 2002 r. Nr
101, poz. 926, z pézn. zm.),

2. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz.

1228, z pdzn. zm.),

3.  Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. Nr 112, poz.

1198, z pézn. zm.),

4.  Ustawa z dnia 18 wrzeénia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450,
z pdin. zm.),

5. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. Nr 64, poz. 565, z pdzn. zm.),

6. Ustawa z dnia 21 listopada 2008 r. o shizbie cywilnej (Dz. U. Nr 227, poz. 1505

z pdzn. zm.),

7. Ustawa z dnia 16 wrzesnia 1982 r. o pracownikach urzeddéw panstwowych (j.t. Dz.U.
z 2001 r. Nr 86, poz. 953 z p6zn. zm.),

8. Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (t.J. Dz. U. z 1998 r. Nr 21, poz. 94

z pézn. zm.),

9.  Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia

2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw
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Polityka Bezpieczenstwa Informacji

technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

10. Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie okreslenia
podstawowych wymagai bezpieczenfistwa systemow i sieci teleinformatycznych (Dz. U. Nr
159, poz. 948),

11. Rozporzadzenie Rady Ministréw z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012 r. poz. 526),

Niniejszy dokument dotyczy pracownikéw Urzedu, a takze innych oséb majacych dostep
do informacji chronionej w SUW (np. stazystéw, praktykantéw, innych oséb fizycznych
realizujacych zadania oraz pracownikéw firm zewnetrznych realizujacych prace na rzecz

Urzedu). Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie

od formy, w jakiej sa przechowywane (papiecrowe], elektronicznej i innej).

2. Struktura dokumentéw Polityki Bezpieczenstwa Informacji

Zagadnienia zwiazane z bezpieczenstwem informacji nalezy rozwaza¢ na nastgpujacych

poziomach szczegdlowosci:
e Poziom jednostki organizacyjne;j,
¢ Poziom grupy informacji,
e Poziom systemu informatycznego,
¢ Poziom procedur, instrukcji i regulaminéw.

Na polityke bezpieczenstwa informacji jednostki organizacyjnej skladaja si¢ zasady

bezpieczenstwa obowiazujace w Urzedzie oraz specyficzne dla jednostki.

Polityka bezpieczenstwa grupy informacji powinna odzwierciedlaé zasady
bezpieczefistwa i zarzadzania wynikajace z polityki bezpieczenistwa jednostki organizacyjnej
oraz zasady wynikajace ze specyfiki danej grupy informacji (np. dane osobowe, placowo —

kadrowe, informacje niejawne}.
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Polityka Bezpieczenstwa Informacji

Polityka bezpieczenstwa systemu informatycznego (ktéra moze by¢ opracowana dla
konkretnego systemu informatycznego) powinna odzwierciedla¢ zasady bezpieczenstwa
i zarzgdzenia zawarte w Polityce Bezpieczenstwa Informacji w zakresie systemow
informatycznych oraz zasady wynikajace ze specyfiki informacji przetwarzanych w danym
systemie informatycznym. Powinna takze zawieral szczegOlowe wymagania w dziedzinie
bezpieczenstwa oraz opisy zabezpieczen, ktére majg by¢ zastosowane, a takze sposoby ich
uzycia w celu zapewnienia odpowiedniego poziomu bezpieczenstwa. Wazne jest, aby
zastosowane podejscie bylo efektywne i1 racjonalne w stosunku do potrzeb danej jednostki
organizacyjnej. Polityka bezpieczenstwa systemu informatycznego powimnna byé zatwierdzona.
Wykaz zatwierdzonych polityk bezpieczenstwa systemow informatycznych zawiera zalgcznik

nr 1.

Procedury, instrukecje i regulaminy regulujg szczegélowe zasady korzystania

z zasobow mformacyjnych, a takze uzytkowania systemow informatycznych.

Podstawowym dokumentem Polityki Bezpieczenstwa Informacji na poziomie procedur,
instrukeji 1 regulamindw w Urzedzie jest instrukcja ,Zasady przetwarzania danych w sieci

komputerowej Swietokrzyskiego Urzedu Wojewddzkiego w Kielcach” — zatacznik nr 2.

3. Odpowiedzialno$¢ za bezpieczenstwo informacji

W Urzedzie za bezpieczefistwo informac]i, a w szczegdlnosei za opracowanie, wdrozenie

i utrzymanie polityki bezpieczenistwa informacji, odpowiada Wojewoda Swictokrzyski.

Dyrektor Generalny Urzedu, dyrektorzy wydzialdw /biur oraz kierownicy innych
komdrek organizacyjnych odpowiadajg za wdrozZenie, przestrzeganie i utrzymanie Polityki

Bezpieczenstwa Informacji.

W przypadku naruszenia zasad bezpieczenistwa informacji Dyrektor Generalny Urzedu,
powohyje Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informaci,
ktéry zobowiazany jest do natychmiastowego podjecia dzialan okreslonych w odpowiednich

procedurach.

W Urzedzie dzialaja administratorzy systemow informatycznych, ktorzy na wniosek
dyrektoréw  wydzialow  zarzadzaja danym  zasobem informacji. Odpowiedzialni
sa za opracowanie, aktualizacje procedur lub instrukcji danego systemu, wnioskowanie
o wydawanie stosownych upowaznien.
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Polityka Bezpieczenstwa Informacji

Pelnomocnik ds. Ochrony Informacji Niejawnych odpowiada za zapewmnienie

przestrzegania przepisow o ochronie informacji niejawnych.

Administrator Bezpieczenstwa Informacji odpowiada za nadzér nad opracowanymi

dokumentami dla przetwarzanych w Urzedzie danych osobowych.

Administrator Systemu odpowiada za funkcjonowanie systemow lub sieci
teleinformatycznych oraz za przestrzeganie zasad i wymagan bezpieczenistwa systemow 1 sieci

teleinformatycznych dla informacji niejawnych.

Inspektor Bezpieczefistwa Teleinformatycznego odpowiada za biezaca kontrole
zgodnosci  funkcjonowania sieci lub systemu teleinformatycznego ze szezegdlnymi
wymaganiami bezpieczenstwa oraz kontrole przestrzegania procedur bezpiecznej eksploatacji

dla informacji niejawnych.

Wszyscy pracownicy s3 zobowiazani, odpowiednio do swoich obowigzkow
i zajmowanych stanowisk, do przestrzegania Polityki Bezpieczefistwa Informacji, a zwlaszcza
zasad zawartych w procedurach, regulaminach i innych dokumentach Polityki. Pracownicy
w szczeg6lnosci zobowiszani sa do przestrzegania procedur opisujacych zasady korzystania
z hasel, procedur ochrony antywirusowej oraz procedur eksploatacji systeméw informatycznych,
a takze do przestrzegania zakazu udostepniania hasta do swojego komputera, zakazu korzystania
z nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek oprogramowania bez
zgody administratora systemu informatycznego. Pracownicy sg zobowiazani do uzywania
zasobow informacyjnych Urzedu wyfacznie do celow shuzbowych. W zwigzku z tym wszyscy
uzytkownicy podlegaja monitoringowi. Powyzsze zasady dotycza stazystow, praktykantéw oraz
innych oséb fizycznych, ktére realizuja powierzone im zadania. Pracownicy sg zobowigzani
réwniez chroni¢ sprzet wykorzystywany do przetwarzania, przesylania i przechowywania
informacii, pomieszczenia w ktorych znajduje sie sprzgt oraz oprogramowanie wykorzystywane

w Urzedzie.

Ponadto wszyscy pracownicy sj zobowiazani do przestrzegania zasad ochrony

informacji prawnie chronione;j.

Nie wolno instalowaé wszelkiego rodzaju oprogramowania w calej infrastrukturze.
Oddziat ds. Informatyki kontroluje i sam instaluje dopuszczone oprogramowanie. W przypadku
wykrycia nielegalnego oprogramowania pracownicy sa zmuszenie poinformowaé o tym fakcie

Dyrektora Generalnego Urzgdu.

W przypadku korzystania ze sprzetu mobilnego np. laptopéw, notebookdw, pendrive
pracownikow obowiazuja te same zasady jak przy korzystaniu ze sprz¢tu na miejscu w Urzedzie,
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czyli nie wolno instalowaé mnielegalnego oprogramowania a przede wszystkim nalezy

wykorzystywaé otrzymany sprzet do celow shuzbowych.

Calokszialt obstugi informatycznej i1 utrzymania sieci w Urzedzie realizuje Oddzial

ds. Informatyki.

Skuteczna ochrona zasobdw informacyjnych Urzedu wymaga wspdlnego dziatania

1 zaangazowania Kierownictwa Urzedu oraz pracownikow.

Polityka Bezpieczenstwa Informacji obowigzuje wszystkich kontrahentéw, jednostki
zewnetrzne 1 pracownikow, o ile w trakcie realizacji umowy ofrzymuja dostgp do zasobow
informatycznych. Dostgp do zasobdéw otrzymuja po wezesniejszym wydaniu stosownego

upowaznienia i zapoznaniu sie z Polityka.

Obowigzek ochrony zasobow Urzedu, w przypadku wspolpracy z jednostkami
1 podmiotami zewnetrznymi okreslony jest w ramach zawieranych uméw. Umowy winny by¢

parafowane przez Informatyka Wojewddzkiego.

W przypadku stazystow, praktykantéw lub innych osdb z ktérymi Urzad zawiera umowy
cywilno-prawne, z ktérych wynika, ze bedg korzystali z zasobow informacyjnych Urzedu nalezy
w zawieranej umowie wprowadzi¢ klauzule dot. obowigzku przestrzegania postanowien Polityki

Bezpieczenstwa Informacji.

4. Sankcje za naruszenie zasad bezpieczenstwa informacji

Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa Informacii
Urzedu, jest naruszeniem obowigzkéw pracowniczych wynikajacych w szezegolnosei z ustaw
o shuzbie cywilnej, o pracownikach urzgdéw panstwowych oraz Kodeksu pracy i moze
pociagnaé za sobg skutki dyscyplinarne oraz spowodowaé pociagniecie do odpowiedzialnosci

wynikajacej z przepisoéw prawa.

Naruszenie  zasad  ochrony informacji moze  spowodowaé  pociggnigcie

do odpowiedzialnosci karnej wynikajacej z przepisow:
v' ustawy o ochronie danych osobowych
v" kodeksu karnego dot. przestepstw przeciwko ochronie informacji

v chroniacych tajemnice zawodowe.
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5. Zagroienia dla bezpieczenstwa informacji

Konieczno$¢ wdrozenia Polityki Bezpieczefistwa Informacji w celu zapewnienia
whasciwe] ochrony informacji wynika z istnienia zagrozen dla poufhodci, autentycznosci,
dostepnosci, integralnosci informacji w Urzedzie. Zagrozenia mozna sklasyfikowaé na wiele

sposobdw; ponizej przyjeto nastepujaca klasyfikacje:

e Zagrozenia losowe — wszystkie zagrozenia, ktore nie s3 powodowane celowym dziataniem
(np. kleski zywiolowe, przerwy w zasilaniu, awarie sprzgtowe, bledy oprogramowania,
niezamierzone pomylki uzytkownikéw, administratora, niezamierzone wprowadzanie

zlosliwego oprogramowania jak wirusy, konie trojanskie, itp.).
e Zagrozenia zamierzone, czyli §wiadome 1 celowe, np.:
o mnieuprawniony dostep do systemu (wlamanie) z zewnatrz lub z jego wngtrza,

o nieuprawniony dostgp, przekaz lub ujawnienie informacji (np. na skutek zastosowania
metod socjotechnicznych, kradziezy, podstuchu, odzyskania informacji z kosza

na $mieci),
o uzycie zlosliwego oprogramowania (wirusy, konie trojanskie),

o bezpodrednie zagrozenic zasobéw systemu (np. uszkodzenie sprzgtu, usuniecie lub

modyfikacja programu lub danych).

Analiza oraz stale monitorowanie zagrozen sg waznym elementem procesu zarzadzania

bezpieczenstwem informacji.

6. Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji

Niezbedng praktyka po wdrozeniu mechanizméw ochrony informacji jest monitorowanie
zagrozen i zabezpieczen, systematyczna weryfikacja i1 aktualizacja dokumentéw Polityki
Bezpieczenstwa Informacji 1 stosowanych zabezpieczen. Naklady ponoszone na zabezpieczenia
musza byé poprzedzone analiza ryzyka i kosztéw, adekwatnie do potencjalnych strat
spowodowanych naruszeniem bezpieczefistwa. Zadaniem Polityki Bezpieczenstwa Informacji
jest zmniejszenie ryzyka plynacego z zagrozen do akceptowalnego poziomu, to znaczy

zminimalizowanie mozliwos$ci naruszenia bezpieczenstwa zasobdéw informacyjnych Urzedu,
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umozliwienie wczesnego wykrycia takiego naruszenia, zminimalizowanie strat zwigzanych

z takim naruszeniem oraz sprawne usunigcie jego skutkow.
Istotne jest systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikow.

Odpowiednie zarzadzanie zasobami Urzedu wymaga rejestracji i dokonywania ich
rocznych przegladéw. Przeglady przeprowadzaja Dyrektorzy wydziatéw /biur, ktérzy posiadajg
odpowiednie zasoby. Analizy wynikow przegladu zasobéw informacyjnych dokonuje audytor
wewngetrzny, ktéry swoje wnioski w sprawozdaniu z audytu przekazuje Wojewodzie

1 Dyrektorowi Generalnemu Urzedu.
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Zalgcznik nr 1
) do Polityki Bezpieczenistwa Informacji
Swietokrzyskiego Urzedu Wojewédzkiego w Kielcach

Wykaz polityk bezpieczenstwa systemdéw informatyeznych
w Swigtokrzyskim Urzedzie Wojewodzkim w Kielcach

L.p. | Nazwa

1 Polityka bezpieczenstwa systemu informatycznego EZD PUW - WERSJA 3.11 — do celow
stuzbowych

2 Polityka bezpieczenstwa dla przetwarzanych w Swietokrzyskim Urzedzie Wojewodzkim

w Kielcach zbioréw danych osobowych — wprowadzona odrgbnym zarzgdzeniem




Swigtokrzyskj Urzad Wojewodzki w Kielcach

Zalgcznik nr 2

do Polityki Bezpieczenistwa Informacji
Swigtokrzyskiego Urzedu Wojewédzkiego
w Kielcach

INSTRUKCIJA

ZASADY PRZETWARZANIA DANYCH W SIECI
KOMPUTEROWE] SWIETOKRZYSKIEGO URZEDU
WOJEWODZKIEGO W KIELCACH




Swigtokrzyski Urzad Wojew6dzki w Kielcach

Definicje poje¢ stosowanych w instrukcji

. Administrator systemu — pracownik Swietokrzyskiego Urzedu Wojewodzkiego (SUW)
w Kielcach, odpowiedzialny za realizacj¢ zadan zwiazanych z zarzadzaniem systemem
informatycznym SUW, w tym za zabezpieczenie sieci komputerowej tzn. wdrazanie
stosownych S$rodkéw administracyjnych, technicznych 1 fizycznych w SUW w celu
zabezpieczenia zasobdéw infrastruktury informatycznej oraz ochrony danych przed
nieuprawniona modyfikacja, zniszczenien, dostgpem i ujawnieniem, a takze ich utrata.

. Stanowisko — pojedynczy komputer osobisty Iub terminal przeznaczony do okreslonych
zadan zwigzanych miedzy innymi z dostepem do sieci komputerowej SUW.

. System informatyczny — zespdt wspélpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

. Zasoby informatyczne — 0gdt systemow informatycznych wykorzystywanych przez dana
organizacje.

. Spam - niechciane wiadomosci elektroniczne. Najbardziej rozpowszechniony jest spam
wysylany za posdrednictwem poczty elektronicznej. Zwykle (choé nie zawsze) jest wysylany
masowo. Istotg spamu jest rozsytanie duzej liczby informacji komercyjnych o jednakowej
tresci do nieznanych sobie osdb. Nie ma znaczenia, jaka jest tres¢ tych wiadomosci.

. Netykieta — to zbiér zasad przyzwoitego zachowania w Internecie, swoista etykieta
obowiazujaca w Sieci. Zasady netykiety wynikaja wprost z ogélnych zasad przyzwoitosei
lub sa odzwierciedleniem niemozliwych do ujecia w standardy ograniczen technicznych
wynikajacych z natury danej ustugi Internetu.

. Uzytkownik — to byt (osoba lub inny system) korzystajacy z systemu komputerowego.
Uzytkownicy moga byé identyfikowani w celach zliczania czasu pracy, bezpieczenstwa, czy
tez zarzadzania zasobami. Aby uzytkownik zostal zidentyfikowany, uzytkownik posiada
konto (konto uzytkownika), do ktérego przypisana jest nazwa (nazwa uzytkownika) 1 haslo
(lub inny sposob autentykacji — np. informacje biometryczne). Uzytkownicy uzyskuja dostep
do systeméw przez interfejs uzytkownika, a sam proces identyfikacji jest nazywany
logowaniem (od angielskiego logging in).
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Swigtokrzyski Urzad Wojewédzki w Kielcach

Instrukcja
Zasady przetwarzania danych w sieci komputerowej Swietokrzyskiego
Urzedu Wojewddzkiego w Kielcach zwanego ,,Urzedem”

1. Cel instrukciji

Celem instrukcji jest okreslenie zasad przetwarzania danych w sieci komputerowej Urzedu,
a w szczegblnosei udzielania dostepu do danych zgromadzonych w sieci komputerowej Urzedu
oraz ich ochrony.

2. Zakres stosowania

Dzialania opisane w niniejszej Instrukcji obowigzuja we wszystkich wydziatach, biurach
1 pozostalych komdrkach organizacyjnych Urzedu oraz innych jednostkach korzystajacych
z sieci komputerowej Urzedu. Niniejsza instrukcja jest elementem Polityki Bezpieczenstwa
Informacji ustanowione] w Urzedzie.

3. Odpowiedzialnos¢

Wszyscy uzytkownicy uzyskujacy dostep do zasobdéw sieci komputerowej Urzedu jak
réwniez uzytkownicy stanowisk nie podiaczonych do siect ale zainstalowanych na terenie
Urzedu, odpowiedzialni sa za przestrzeganie zasad opisanych w instrukcji w zakresie ochrony
haset, profilaktyki antywirusowej, wykonywania kopii bezpieczenstwa wlasnych zasobdw oraz
ich ochrony.

Administrator systemu odpowiedzialny jest za zakladanie kont, przydzielanie zasobow
uzytkownikom stanowisk, wykonywanie okresowych kopili danych serwerdw, generowanie
uzytkownikom pierwszych haset dostepowych, przechowywanie wnioskéw o uruchomienie
stanowiska i zalozenie konta oraz ochrong antywirusows zasobow sieci komputerowej Urzedu
zgromadzonych na serwerach.

Dyrektorzy wydzialdw/biur oraz kierownicy innych komdrek organizacyjnych Urzedu
korzystajacych z sieci komputerowej Urzedu odpowiedzialni sg za analize celowoscl
uruchomienia stanowiska, za przygotowanie i przekazanie do Wydzialu Organizacji 1 Kadr
wnioskow o skonfigurowanie stanowiska oraz przydzielenie lub zlikwidowanie konta
uzytkownikowl, a takze zapoznanie podleglych im pracownikéw z trescig tej instrukeji.

4. Udzielanie dostepu do zasobow informatycznych

4.1. Procedura przydzielania stanowisk roboczych

4.1.1. Dyrektor wydziahi/biura oraz kierownicy innych komorek organizacynych sktadajg
wniosek do Wydziatu Organizacji 1 Kadr o zainstalowanie/zmiang przeznaczenia
stanowiska w sieci komputerowej SUW w Kielcach.

Wzdér wniosku stanowi ZALACZNIK NR 1.

4.1.2. Dyrektor WOIK przekazuje wniosek Kierownikowi Oddziatu ds. Informatyki.

4.1.3. Kierownik Oddzialu ds. Informatyki akceptuje wniosek 1 przekazuje
go administratorowi systemu,
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Swietokrzyski Urzad Wojewdédzki w Kielcach

4.1.4.

4.1.5.

W przypadku braku akceptacji Kierownika Oddzialu ds. Informatyki, wniosek jest
odsylany wnioskodawcy z okres§leniem przyczyny uniemozliwiajacej zainstalowanie
stanowiska roboczego uzytkownika,

Administrator systemu na podstawie wniosku ustanawia parametry stanowiska
roboczego oraz udostgpnia zasoby.

4.1.6. W porozumieniu z Administratorem systemu, pracownik Oddziatu ds. Informatyki
dokonuje koncowej konfiguracji stanowiska roboczego.
Uwaga!
1. Dyrektorzy wydzialdw/biur oraz kierownicy innych komorek organizacyjnych

s3 zobowiazani zlozyé nowy wniosek w przypadku zmiany danych podanych
we wniosku.

Administrator systemu ma prawo zablokowac dostep do funkcji 1 zasobdw systemu
w przypadku stwierdzenia niewlasciwego, niezgodnego =z ftrescia wniosku
wykorzystywania stanowiska roboczego

4.2. Procedura uzyskiwania kont

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

Dyrektorzy wydziatow/biur oraz kierownicy innych komorek organizacyjnych
przesylaja do Wydziatu Organizacji i Kadr wniosek o zalozenie/zmiang/likwidacje
konta uzytkownika zasobéw informatycznych Urzedu.

Wzor wniosku stanowi ZALACZNIK NR 2.

Dyrektor WOIK przekazuje wniosek Kierownikowi Oddzialu ds. Informatyki.
W przypadku braku akceptacji Kierownika Oddziatu ds. Informatyki, udzielana jest
wnioskodawcy odpowiedz z okreSleniem przyczyny uniemozliwiajace] realizacje
whiosku.

Kierownik Oddziatu ds. Informatyki sprawdza wniosek m. in. pod wzgledem
zgodno$ci z wymogami ustawy o ochronie danych osobowych 1 ustawy o ochronie
informacji  nigjawnych, a nastepnie przekazuje zaakceptowany wniosek

Administratorowi systemu, ktéry ustala z uzytkownikiem nazwe konta.

Administrator systemu na podstawie wniosku zaklada konto lub zmienia parametry
konta i przekazuje uzytkownikowi wszystkie dane niezbedne do korzystania z niego,
w tym haslo do pierwszego zalogowania.

W przypadku likwidacji konta, Administrator usuwa lub blokuje konto w terminie
okreslonym w tresci wniosku.

W porozumieniu z Administratorem systemu, pracownik Oddziatu ds. Informatyki
dokonuje koficowej konfiguracji poczty elektronicznej na komputerze uzytkownika

(jezeli wniosek tego dotyczy) i innych niezbednych elementéw potrzebnych
uzytkownikowi do wykonywania zadan okreslonych w regulaminie stanowiska pracy.

Uwaga!

L

2,

Dyrektorzy wydzialdw/biur oraz kierownicy innych komorek organizacyjnych
sg zobowigzani:
1.1. zZlozy¢ nowy wniosek w przypadku zmiany danych podanych we wniosku,
1.2. zlozyd wniosek o likwidacje konta.
Administrator systemu ma prawo zablokowaé konto, w przypadku stwierdzenia
niewlasciwego, niezgodnego z trescig wniosku wykorzystywania konta.

4/8



Swigtokrzyski Urzad Wojewédzki w Kielcach

5. Okreslenie sposobu przydziatlu haset dla uzytkownikéw

i czestotliwo$§¢ ich zmiany oraz wskazanie osoby/osob
odpowiedzialnej/odpowiedzialnych za te czynnosci

5.1. Uzytkownicy stanowisk roboczych sa =zobowigzani zapozna¢ sie z ,Polityks
Bezpieczenstwa Informacji” oraz chronié przed nieuprawnionym wykorzystaniem
wszelkie znane im lub bedace w ich posiadaniu dane umozliwiajace dostep do zasobdw
sieci komputerowej Urzedu. Oznacza to m.in. zakaz ujawniania haset umozliwiajacych
dostep do kont lub mnych zasobow, np. do plikdéw zawierajacych hasta, klucze
szyfrujace, itp.

5.2. Po otrzymaniu z WOIK haset umozliwiajacych dostep do konta uzytkownik powinien
niezwlocznie zmieni¢ te hasta na inne, znane tylko sobie. Hasla powinny speniaé
nastepujace wymagania:

¢ minimalna dlugosé hasta powinna wynosié 8 znakow,
¢ haslo powinno zawiera¢ duze 1 male litery, znaki specjalne oraz cyfry,

e nie nalezy uzywaé wyrazéw wystepujacych we wszelkiego rodzaju stownikach, nawet
jesli zostang uzupelione innymi znakami,

e nie nalezy tez uzywac zadnych wyrazow lub liczb wystepujaeych w danych personalnych
uzytkownika,

¢ nie nalezy uzywac hasel wynikajacych z uktadu klawiatury ( np. gwerty).

5.3. Hasla nie wolno nigdzie zapisywaé ani na papierze, ani w postaci elektronicznej - nalezy
je zapamietac. Haslo nalezy zmieniaé co najmniej raz na miesiac.

5.4, Postugiwanie si¢ danymi identyfikujacymi Ilub uwierzytelniajacymi nalezacymi
do innego uzytkownika w celu dostepu do zasobow sieci komputerowej Urzedu na jego
konto lub podejmowania jakichkolwick innych dziatan (a zwlaszcza wykorzystanie
podpisu elektronicznego) w jego imieniu jest zabronione.

. Instrukcja pracy na stanowisku

Szczegolowe zasady pracy na stanowisku okre$la |, Instrukcia BHP na stanowisku pracy
z komputerem i drukarkq”.

Uwaga!
1. Uzytkownikom nie wolno dopuszcza¢ os6éb nieuprawnionych do pracy na ich

stanowiskach. Zaleca sie stosowanie wygaszaczy ekranu zabezpieczonych hastem, ktére
uruchamiajg si¢ po czasie nie dhuzszym niz 5 minut.

2. Zabrania si¢ uzytkownikom samowolnego zmieniania parametrow konfiguracyinych ich
komputeréw, a w szczegdlnosci tych dotyczacych sieci komputerowej, gdyz moze
to zakldcié prace cale] sieci komputerowe) Urzedu. Zmiany ww. parametréw mogg
dokonywa¢ wylacznie uprawnieni pracownicy Oddzialu ds. Informatyki po uwzgodnieniu
z administratorem systemu.
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3, Zabrania sie uzytkownikom wykorzystywania sieci komputerowej Urzedu

do rozpowszechniania:

a) spamu;

b) tresei pornograficznych;

¢) tresci, ktére moga uniemozliwié¢ lub utrudnié¢ korzystanie z komputera lub wywolac
szkode (np. wirusy, faficuszki);

d) tredei, ktére w jakikolwiek sposob lamig prawo Rzeczpospolitej Polskiej, wewngtrzne
akty prawne, niniejsze zasady lub etykiete, a w szczegdInodcei prawo autorskie;

e) tresci, ktore budza odraze badZ naruszajg dobra osobiste lub materialne.

7. Wykonywanie kopii systemow informatycznych

Kopie awaryjne konfiguracji systemu wykonuje Administrator systemu po kazdej zmianie
konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji lub usunigciu konta
uzytkownika w systemie, zmianie praw dostepu itp.).

8. Wykonywanie kopii zapasowych danych roboczych uzytkownikéw
sieci komputerowej Urzedu przechowywanych na serwerach

8.1. Administrator systemu wykonuje kopie zapasowe danych roboczych uzytkownikow
(kopie robocze) zlokalizowanych w sieci komputerowej Urzedu (bazy danych, katalogi
uzytkownikéw, katalogi grup).

8.2. Kopie danych moga byé¢ wykonywane automatycznie wedlug okreslonego
harmonogramu.

9. Metody i czestotliwosé dziatan zwigzanych 2z profilaktyka
antywirusowg w systemach informatycznych uzytkowanych
w sieci komputerowej Urzedu

9.1. Osoba prowadzaca dzialania profilaktyczne majace na celu ochrong zasobéw sieci
komputerowej Urzedu przed atakami wirnsow komputerowych jest Administrator
systemu,

9.2. Ochrona zasobdéw sieci komputerowej z wykorzystaniem funkcji systemowych.
Administrator systemu wykorzystuje nastepujace funkcje systemowe:

a) rejestracja i $ledzenie informacji o dostepach lub prébach dostepu do zasobdw
1 ushug danego systemu,

b) rejestracja i §ledzenie komunikatéw o bledach w pracy systemu,
c) szyfrowanie i uwierzytelnianie informacji przesytanych w sieci,

d) wykrywanie obecnodci falszywego oprogramowania w danych wplywajacych
do systemu z sieci,

e) kontrola integralno$ci oprogramowania zainstalowanego w systemie.
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9.3. Ochrona zasobow sieci komputerowej z wykorzystaniem programow antywirusowych.

9.3.1 Ochrona antywirusowa zasobow informatycznych jest realizowana przez system
antywirusowy posiadajacy nastgpujace funkcje:

e zabezpieczenic zasobow informatycznych przed wirusami komputerowymi
za pomoca modulu rezydentnego, skanujacego na biezaco wszystkie zasoby
komputera,

s aktualizacje baz sygnatur wiruséw na biezaco,

e mozliwos¢ automatycznego podejmowania dzialan w przypadku pojawienia sig
nowych, nieznanych wiruséw (np. zablokowanie komunikacji z zawirusowanym
komputerem).

0.3.2. Aktualizacja baz sygnatur wirusow.

a) bazy sygnatur wiruséw dla serwera sa aktualizowane bezposrednio z serwera
producenta systemu antywirusowego,

b) bazy sygnatur wiruséw dla stanowisk roboczych sg aktualizowane bezposrednio
z serwera producenta systemu antywirusowego,

¢) aktualizacja baz sygnatur wiruséw odbywa si¢ nie rzadziej niz jeden raz kazdego
dnia roboczego.

9.3.3. Kontrola antywirusowa.

a) zasoby informatyczne sg skanowane na biezaco za pomocg modutu rezydentnego.
Kontroli podlegaja wszystkie pliki (odczytywane 1 zapisywane) w tym poczta
elektroniczna,

b) system antywirusowy jest zaprogramowany do wykonywania okresowych kontroli
antywirusowych calego systemu plikéw. Kontrole te sa wykonywane przez
program automatycznie nie rzadziej niz jeden raz w tygodniu,

¢) zabrania si¢ korzystania ze stanowiska bez aktywnego programu antywirusowego.

9.3.4. Uzytkownicy sieci komputerowej prowadza profilaktyke antywirusowa zgodnie
z ,, Instrukciq w zakresie profilaktyki antywirusowej ’ — ZALACZNIK NR 3.

10. Metody postepowania w sytuacjach nadzwyczajnych.

W przypadku:
s podejrzenia naruszenia lub stwierdzenia proby naruszenia bezpieczenstwa informacji
(np. przelamania zabezpieczen systemu informatycznego),
* podejrzenia utraty integralnosci zasobow informatycznych lub utraty danych,
e podejrzenia proby podszycia sig innej osoby pod uzytkownika systemu,

nalezy niezwlocznie zawiadomi¢ Administratora systemu.
W przypadku podejrzenia dziatania szkodliwego oprogramowania (wirus, trojan } nalezy

postepowaé zgodnie z ,, Instrukcjq w zakresie profilakiyki antywirusowej” — ZALACZNIK
NR 3.
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W przypadku:
o podejrzenia awarii stanowiska lub urzadzenia zewnetrznego ( np. drukarka ),
e utraty dostepu do sieci komputerowej przez stanowisko,
e zaobserwowania zachowania sie komputera, ktore odbiega od normy

nalezy niezwlocznie zawiadomi¢ Oddzial ds. Informatyki, ktére zajmuje sig serwisem
sprzetu. Zabrania sig uzytkownikom dokonywania napraw we wlasnym zakresie.

11. Wymagania oraz zasady postepowania dotyczace urzadzen
przenosnych i nosnikéw danych wynoszonych poza siedzibe
Urzedu w ramach wykonywania obowiazkéw stuzbowych

11.1. Wynoszenie urzgdzen przenosnych bedacych wlasnoscig Urzedu poza jego siedzibg moze
wystepowaé wylacznie w ramach wykonywania obowiazkéw stuzbowych.

11.2. Urzadzenia przenosne i noséniki danych wynoszone poza siedzibe Urzedu powinny
zapewniaé mozliwos¢ szyfrowania danych w celu ochrony przed dostgpem o0sob
nieupowaznionych w wypadku zagubienia lub kradziezy urzadzenia. W szczegdlnosci
dotyczy to laptopdw, notebookéw, netbookow, dyskdw przenosnych i pendrive’ow.

11.3. Urzadzenia nie spelniajace powyzszych wymagan beda sukcesywnie wymieniane.

11.4. W przypadku utraty urzadzenia nalezy niezwlocznie powiadomi¢ przelozonych oraz
Kierownika Oddziatu ds. Informatyki.

11.5. Oddziat ds. Informatyki prowadzi ewidencje urzadzen przenosnych, ktére mozna wynosié
poza siedzibe Urzedu.

12. Zasady postepowania dotyczace dostepu pracownikéw Urzedu
do systemow informatycznych udostepnianych do celéw
stuzbowych przez zewnetrzne instytucje poprzez sie¢ Internet lub
inng sie¢ rozlegts.

W przypadku, gdy pracownicy Urzedu uzywaja w pracy systemu informatycznego
udostepnianego przez zewnetrzng instytucj¢ (np. ministerstwo) ochronie podlegaja jedynie dane
i programy umozliwiajace uwierzytelnienie i dostep do ww. systemu (np. loginy, hasla,
certyfikaty). Nalezy wtedy oprécz stosowania sie do zasad opisanych w niniejszej instrukcji oraz
stosowaé si¢ do zalecen i polityki bezpieczenstwa instytucji udostepniajacej system.

Pracownicy Urzedu korzystajg z systemu udostgpnionego przez zewnetrzne instytucje
wylacznie w siedzibie Urzedu 1 w godzinach pracy Urzedu, na sprzgcie komputerowym
przeznaczonym do celow stuzbowych chyba, ze ustalenia z instytucja udostgpniajacg system
stanowig inaczej lub specyfika pracy w tym systemie wymaga odstapienia od tej zasady.
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Zalacznik nr 1
do Instrukeji ,Zasady przetwarzania danych w sieci komputerowej
Swietokrzyskiego Urzedu Wejewddzkiego w Kieleach”

Kielce, dnia .........c..e.

Whniosek
o zainstalowanie / zmiane przeznaczenia stanowiska* w sieci komputerowej SUW
w Kielcach

1. Wnioskodawca:

TG 1 MAZWISKO? 1eieveierreirrrrecerresrresesnrnsersaseessseeemsees smteen st e sasssenesesanbeesssaemnneanas
Stanowisko STUZDOWE: ....ociiiciiiiicicce e st s s e
Jednostka OrganiZaCyiIa . .oceoeivce e iersiecerentee s seesenesressrssae s seersee st esan s e snessansanes

2. Gléwny uzytkownik stanowiska:

IMIE 1 NAZWISKO: 1ieiiiiiiiciieeieieste et cee s s eeas s eesr e s e saae s rne s rae e snseseansesnsnsaannns
StanoWiSKO STIZDOWE: ...oiiicciiiiicciie et e e rre e s nre e e srneae s s srae e s ssaeaesnasnns

Oddzial ..o e s
Jednostka OrZaniZACYIIAL .uicvuierevireirrereeniesreanrrasseeeerress et e e se e e eamesama e e seeeronas s

3. Lokalizacja stanowiska (budynek, pietro, pokoj):

4. Przeznaczenie stanowiska (nalezy podaé wszysikie zasoby sieci komputerowej, do ktorych
stanowisko ma mieé¢ dostep. Je§li nowe stanowisko — dodatkowo wpisa¢ stowo ,, NOWE™) :

*- niepotrzebne skreslic



Zalgcznik nr 2
Instrukcji’,,Zasady przetwarzania danych w sieci komputerowej
Swietokrzyskiego Urzedu Wojewodzkiego w Kielcach”

Kielce, dnia...............o.ee

Whniosek o zafoZenie /zmiane / likwidacje* konta w zasobach informatycznych
suw

Dane wnioskodawcy:

IMIE 1 NAZWISKO ¢ vreiceiieeeeesseee s rertesetre e e e ee e senn s e saeaesne e saanaesseaessaeesaseasssanaonan
STARERIRED BUEIIINE wau s nonssssmmmsssmssmiskss oo mmsies =R s oS R R
Jednostka OrganiZaCY IA: ....cccvierrerreeceaeereraeesers s sreessaeesnassensseasneseessanssasasesssanssssane

Dane osoby, kidra jest/bedzie’ uzytkownikiem konta:

IMIE 1 NAZWISKO? «uvreieriirieiriereiteesieeesreesinnseereeessesesassessaeanernnssensnansneeeensaesssensaan
StanoWiISKO STUZDOWE: ...veiveeeveenree e e e seessib st saas b s b s ses
Jednostka OrganIZACYJNAL «..cooiiii ettt ettt s s s e
Oddzial W JEdNOSICE: ..ccoiiieiiiriiciiire sttt eess e r e s emae e e
'Y i e OO ——

Przeznaczenie konta (w podpunktach a), b),¢),d) wpisaé slowo ,, TAK™ lub” NIE™):
a) Sieé¢ komputerowa SUW ....oovvveennen.
b) Poczta elektroniczna Wewngirzna:....occeoeveeerrveecnees
¢) Poczta elektroniczna zewnetrzna (INTERNET )i
d} System EZD:....cccooiciriiiiiininne
e} Inne ustugi (podac jakie wraz z uzasadnieniem celowosci):

1. Termin likwidacji konta (w przypadku konta czasowego Iub wniosku o likwidacje konta ):

2. Miejsca korzystania z konta:

Lp Lokalizacja stanowiska roboczego (budynek, pigtro, pokdj)

* - niepotrzebne skresli¢



Zalacznik nr3
de Instrukeji ,,Zasady przetwarzania danych
w sieci komputerowej Swigtokrzyskiego Urzedu Wojewddzkiego w Kielcach”

Instrukcja w zakresie profilaktvki antywirusowej

1. Zabrania si¢ umieszczania w urzadzeniach odczytujacych dane na stanowisku (stacje dyskietek,
czytniki CD-ROM, DVD, porty USB itp.}) nosnikdw rozprowadzanych z réznego rodzaju
czasopismami, materiatami reklamowymi itp.

2. Zabrania sig bez zgody Wydzialu Organizacji i Kadr uzywania na stanowisku pracy urzadzen
do gromadzenia i przenoszenia danych, takich jak pamigei ,,flash” dotaczane przez porty USB,
karty radiowe, urzadzenia ,bluetooth”, dyski wymienne, modemy nie bedgcych wihasnoscig
Urzedu.

3. Zabrania si¢ wykorzystywania do celéw stuzbowych bez zgody Wydziatu Organizacji 1 Kadr
innych, niz dopuszczony w SUW, systemow poczty elektronicznej.

4. Z uwagi na proby atakéw na systemy uzytkownikéw poprzez zainfekowanie poczty
elektronicznej zaleca sie zachowanie szczegdlnej ostroznosci przy otwieraniu otrzymanych
ta drogg zalacznikéw. W przypadku otrzymania nieoczekiwanej przesytki pocztowej, ktdra
zawiera zatacznik lub odsyla do tresci bezposrednio do strony www zaleca sie aby nie otwierad
zalacznika ani nie korzysta¢ bezposrednio z przestanych odnosnikow.

5. Zaleca si¢ wylaczenie opcji autopodgladu zatacznika w programie pocztowym Outlook.

6. Korzystajac z programéw MS Office (Word, Excel itp.) i podobnych nalezy, jesli to mozliwe,
uaktywnic ich wewnetrzny system ochrony przed wirusami MAKRO.

7. Nalezy systematycznie przeprowadzaé kontrolge antywirusowa stanowiska programem
dostarczonym przez Wydziat Organizacji i Kadr.

8. Kazdy nosnik danych, uzywany do przenoszenia danych pomigdzy stanowiskami
komputerowymi, przed odczytaniem danych nalezy sprawdzi¢ programem antywirusowym.

Postepowanie w przypadku ujawnienia lub podejrzenia istnienia wirusa:

1. Gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o biledach,
nieoczekiwane znikniecie lub pojawienie si¢ plikéw lub katalogéw, spowolniona praca systemu,
dziwne lub niezrozumiale informacje pojawiajace sie na ekranie itp.) nalezy réwniez
przeprowadzi¢ kontrolg antywirusowa systemu.

2. Jesli program antywirusowy stwierdzit istnienie wirusa na nosniku danych taki no$nik nalezy
natychmiast wyjaé z czytnika (stacji dyskietek, czytnika CD-ROM,USB itp.), wyraZnie
oznaczy¢ 1 przekaza¢ nosnik administratorowi sieci komputerowej. Nastepnie nalezy sporzadzic
notatke stuzbowg ze zdarzenia i przeprowadzic¢ kontrole antywirusowa catego systemu,

3. Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy, jesli to mozliwe,
nalezy zezwoli¢ programowi antywirusowemu na usuniecie wiruséw. Jesli program
antywirusowy nie bedzie mégt usunaé wirusow nie niszczac czesei lub calosei zbioru
zainfekowanego  wirusem, nalezy przerwaé dzialanie programu  antywirusowego
i natychmiast zglosic ten fakt administratorowi sieci komputerowej (WOIiK).

4. Uzytkownik ma obowigzek zglaszania do WOIK wszelkich zauwazonych niestandardowych
zachowan systemu antywirusowego.



. Zalacznik nr 2
do zarzadzenia Wojewody Swietokrzyskiego nr 371 /2013
zdnia 4 Jidelara OV

.................................

wydzial/ biuro

OSWIADCZENIE

o0 zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji

Ja nizej podpisana/y o$wiadczam, ze zapoznatam/em sie oraz zrozumiatam/em
Polityke Bezpieczefistwa Informacji Swietokrzyskiego Urzedu Wojewddzkiego
i zobowiazuje si¢ do przestrzegania zawartych w niej zasad, regut 1 postanowien.
Jednoczesnie oswiadczam, ze jestem $wiadomaly tego, iz wszelkie wykonywane przeze
mnie operacje W sieci komputerowej SUW www (z poczta elektroniczng wiacznie),
w szczegbinosci dotyczace zasobow wrazliwych pod wzgledem poufnosei, mogg byé

monitorowane.

(imig i nazwisko, podpis )



