ZARZADZENIE NR 4212013
WOJEWODY SWIETOKRZYSKIEGO
z dnia 14 AN 2013 roku
w sprawie powolania Administratora Bezpieczenstwa Informacji
w Swigtokrzyskim Urz¢dzie Wojewobdzkim w Kielcach
oraz okresSlenia jego zakresu odpowiedzialno$ci

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. nr 101, poz. 926 z pézn. zm.), oraz Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004
r. nr 100, poz. 1024) zarzadza sig, co nastgpuje:

§ 1.1. Wyznacza si¢ Pana Marka Raka - Informatyka Wojewodzkiego -
Kierownika Oddzialu ds. Informatyki, Administratorem Bezpieczenstwa Informacji (ABI)
w Swigtokrzyskim Urzedzie Wojewodzkim w Kielcach.

2. Zadaniem Administratora Bezpieczefistwa Informacji (ABI), o ktérym mowa
w ust, | jest zapewnienie bezpieczenstwa danych osobowych przetwarzanych w Swigtokrzyskim
Urzedzie Wojewodzkim w Kieleach.

§ 2. Administrator Bezpieczenstwa Informacji (ABI) realizuje zadania z zakresu
ochrony danych osobowych, a w szezegblnosci:

1) ochrony i bezpieczenstwa danych osobowych przetwarzanych w Swigtokrzyskim Urzedzie
Wojewodzkim;

2) podejmowania, stosownych dzialan zgodnie 2z przyjeta . Polityka bezpieczenstwa™
i ,Instrukcja zarzadzania systemem informatycznym™ stuzaca do przetwarzania danych
osobowych w Swigtokrzyskim Urzedzie Wojewddzkim,

3) w przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym, niezwlocznego
informowania Administratora Danych lub osoby przez niego upowaznionej o naruszeniu
przepisow ustawy o ochronie danych osobowych:

4) nadzoru i kontroli nad systemami informatycznymi stuzacymi do przetwarzania danych

osobowych oraz zbiorami papierowymi i osobami przetwarzajacymi dane w w/w zbiorach.



§ 3.1. Administrator Bezpieczenstwa Informacji (ABI) realizujac swoje zadania

wspolpracuje z Administratorem Danych Osobowych (ADO) i Administratorami Systemow

Informatycznych (ASI).

2. Do szczegdlowych czynnosci Administratora Bezpieczenstwa Informacji (ABI)
zalicza sie w szczeg6lnosei:
1) stosowanie $rodkéw technicznych 1 organizacyjnych zapewniajacych ochrong

przetwarzania danych odpowiednig do zagrozen oraz kategorii danych objetych ochrona, a

w  szczegdlnosci  zabezpieczenie danych przed ich udost¢pnieniem osobom

nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z naruszeniem

ustawy, utrata, uszkodzeniem lub zniszczeniem, poprzez:

a)

b)

¢)

d)

e)

£)

h)

1)

nadzor nad fizycznym zabezpieczeniem pomieszezen, w ktorych przetwarzane sq
dane osobowe oraz kontrol¢ przebywajacych w nich osob.

nadzor nad zarzadzaniem haslami uzytkownikéw, zgodnie z wytycznymi
zawartymi w instrukcji okreslajacej sposob zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych ze szczegélnym uwzglednieniem
wymogow bezpieczenstwa informacji,

nadzor nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych, na
ktérych zapisane sg dane osobowe,

nadzor nad czynnosciami zwiazanymi ze sprawdzaniem systemu pod Kkatem
obecnosci  wirusow komputerowych wg instrukcji  zarzadzania systemem
informatycznym,

nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych

w przypadku awarii systemu,

nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemoéw stuzacych
do przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami
wykonywanymi na bazach danych osobowych,

nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem
danych za posrednictwem urzadzen teletransmisji,

nadzor nad obiegiem oraz przechowywaniem dokumentéw 1 wydawnictw
zawierajacych dane osobowe generowane przez system informatyczny,

podjecie  natychmiastowych  dzialan  zabezpieczajacych  stan  systemu
informatycznego w przypadku otrzymania informacji o naruszeniu zabezpieczen
systemu informatycznego, informacji o zmianach w sposobie dzialania programu

lub urzadzen wskazujacych na naruszenie bezpieczenstwa danych wg instrukcji



postgpowania
w sytuacji naruszenia danych osobowych,

i) analiz¢ sytuacji, okolicznosci i przyczyn, ktére doprowadzily do naruszenia
bezpieczenstwa danych (jesli takie wystapilo) i przygotowanie oraz przedstawienie
administratorowi danych propozycji odpowiednich zmian do instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych;

2) kontrole dotyczaca. tego kiedy i przez kogo zostaly dane osobowe do zbioru wprowadzone
oraz komu sg przekazywane;
3) opiniowanie wnioskow do rejestracji danych osobowych kierowanych do Generalnego

Inspektora Ochrony Danych Osobowych:

4) nadzor nad prowadzeniem wymaganej dokumentacji:

5) wdrozenie szkolen z zakresu przepisow dotyczacych ochrony danych osobowych oraz
stosowania Srodkow technicznych i organizacyjnych przy przetwarzaniu danych
osobowych;

6) nadzor nad prawidlowoscia archiwizacji oraz usuwania danych osobowych.

§ 4. Wykonanie zarzadzenia powierza si¢ Dyrektorowi Wydzialu Organizacji i
Kadr Swigtokrzyskiego Urzedu Wojewodzkiego.

§ 5. Zarzadzenie wechodzi w zycie z dniem podpisania.
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