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Opis przedmiotu zamówienia 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 

bezpieczeństwa oraz funkcjonalności niezależnie od dostawcy łącza. Dopuszcza się aby elementy 

wchodzące w skład systemu ochrony były zrealizowane w postaci zamkniętej platformy sprzętowej lub 

w postaci komercyjnej aplikacji instalowanej na platformie ogólnego przeznaczenia. W przypadku 

implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z 

odpowiednio zabezpieczonym systemem operacyjnym. 

Dla elementów systemu bezpieczeństwa obsługujących Świętokrzyski Urząd Wojewódzki, 

Wykonawca zapewni wszystkie poniższe funkcjonalności: 

1. Możliwość łączenia w klaster Active-Active lub Active-Passive każdego z elementów systemu.  

2. Elementy systemu realizujące funkcję Firewall oraz VPN powinny być wyposażone  

w redundantne zasilacze. – konieczność dostarczenia drugiego zasilacza 

3. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów 

zabezpieczeń oraz łączy sieciowych. 

4. Monitoring stanu realizowanych połączeń VPN.  

5. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch 

trybów: Routera z funkcją NAT lub transparent. 

6. System realizujący funkcję Firewall powinien dysponować minimum 2 portami Ethernet  

10 Gbps Ethernet oraz 8 portami 1 Gbps TX oraz dwoma gniazdami typu SFP 

7. Możliwość tworzenia min 254 interfejsów wirtualnych definiowanych jako VLANy w oparciu  

o standard 802.1Q. 

8. W zakresie Firewall’a obsługa nie mniej niż 7 milionów jednoczesnych połączeń oraz 190 tys. 

nowych połączeń na sekundę.  

9. Przepustowość Firewall’a: nie mniej niż 20 Gbps. 

10. Wydajność szyfrowania 3DES: nie mniej niż 6 Gbps. 

11. System realizujący funkcję Firewall powinien być wyposażony w lokalny dysk o pojemności 

minimum 64 GB do celów logowania i raportowania. W przypadku kiedy system nie posiada 

dysku do poszczególnych lokalizacji musi być dostarczony system logowania w postaci 

dedykowanej, odpowiednio zabezpieczonej platformy sprzętowej lub programowej. 

12. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych 

funkcjonalności. Poszczególne funkcjonalności systemu bezpieczeństwa mogą być realizowane 

w postaci osobnych platform sprzętowych lub programowych: 

 kontrola dostępu - zapora ogniowa klasy Stateful Inspection, 

 ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS),  



 poufność danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN, 

 ochrona przed atakami  - Intrusion Prevention System [IPS], 

 kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie 

niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz 

udostępniających treści typu SPAM,  

 kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP),  

 kontrola pasma oraz ruchu [QoS, Traffic shaping], 

 Kontrola aplikacji oraz rozpoznawanie ruchu P2P, 

 Możliwość analizy ruchu szyfrowanego protokołem SSL, 

 Ochrona przed wyciekiem poufnej informacji (DLP) z funkcją archiwizowania informacji, 

 Dwu-składnikowe uwierzytelnianie z wykorzystaniem sprzętowych tokenów. Dostawa 

powinna obejmować 5 tokenów sprzętowych, 

 Wydajność skanowania ruchu w celu ochrony przed atakami (IPS)  min 3 Gbps. 

13. Wydajność całego systemu bezpieczeństwa przy skanowaniu strumienia danych z włączoną 

funkcją: Antivirus min. 1.2 Gbps. 

14. W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż: 

 Tworzenie połączeń w topologii Site-to-site oraz Client-to-site 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności  

 Praca w topologii Hub and Spoke oraz Mesh 

 Możliwość wyboru tunelu przez protokół dynamicznego routiongu, np. OSPF 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth 

15. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny  

w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. Protokoły routingu powinny funkcjonować 

w ramach terminowanych na urządzeniu połączeniach IPSec VPN.  

16. Możliwość budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systemów 

bezpieczeństwa  w zakresie  routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.  

17. Translacja adresów NAT adresu źródłowego i NAT adresu docelowego. 

18. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, 

protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz 

zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety) 

19. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ. 

20. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla 

protokołów działających na niestandardowych portach (np. FTP na porcie 2021) 



21. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza 

wykrywanych ataków powinna zawierać co najmniej 6000 wpisów. Ponadto administrator 

systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo 

powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową 

ochronę przed atakami typu DoS oraz DDos. 

22. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy 

pakietów, nie bazując jedynie na wartościach portów TCP/UDP 

23. Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w 

kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: 

spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość 

nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.  

24. Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły 

dostęp do globalnej bazy zasilającej filtr URL. 

25. System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości 

użytkowników za pomocą nie mniej niż: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu 

 haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP 

 haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych  

 Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On 

w środowisku Active Directory bez konieczności instalowania jakiegokolwiek 

oprogramowania a kontrolerze domeny. 

26. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące 

certyfikaty: 

 ICSA dla funkcjonalności SSLVPN, IPS, Antywirus 

 ICSA lub EAL4 dla funkcjonalności Firewall 

27. Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i 

współpracować z dedykowanymi do centralnego zarządzania i monitorowania platformami. 

Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z 

wykorzystaniem szyfrowanych protokołów. 

28. Serwisy i licencje 

 Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 1 

roku. 

29. Gwarancja oraz wsparcie 

System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, 

realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie 

urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na 

terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć 



dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu 

gwarancyjnego na terenie Rzeczpospolitej Polskiej. 

30. Wraz z urządzeniem Zamawiający wymaga dostarczenia 3 sztuk Access Point o parametrach: 

Tryb pracy - Urządzenie musi być tzw. cienkim punktem dostępowym 

zarządzanym z poziomu kontrolera sieci bezprzewodowej. 

W celu zapewnienia spójności zarządzania i uzyskania 

wymaganego poziomu bezpieczeństwa kontroler sieci 

wireless ma być uruchomiony w obrębie urządzenia 

bezpieczeństwa gwarantującego ochronę dla obsługiwanych 

sieci wireless i przewodowych. Access Point musi w pełni 

współpracować z urządzeniem opisanym powyżej. 

Obudowa Kompaktowa obudowa z tworzywa sztucznego   

umożliwiającą montaż na suficie lub ścianie wewnątrz 

budynku. Wymaga się aby interfejs sieciowy i inne gniazda - 

jeśli występują-zlokalizowane były na ściance od strony 

montażowej urządzenia. 

Moduł radiowy Musi być wyposażone w dwa niezależne moduły radiowe, 

jeden z nich ma pracować w paśmie 5 GHz a/n lub 2,4 GHz 

b/g/n (do wyboru), drugi natomiast ma zapewniać obsługę 

zakresu 2,4 GHz b/g/n. Musi pozwalać na jednoczesne 

rozgłaszanie co najmniej 14 SSID. Wymagana moc 

nadawania min 17dBm 

Anteny       Minimum 2 anteny wbudowane 

Interfejsy       Minimum 1 interfejs w standardzie 10/100/1000 Base-TX 

Zasilanie       Możliwość zasilania w standardzie PoE 802.3at 

 

31. Dostawca zapewni przeszkolenie 2 osób, pracowników Zamawiającego w autoryzowanym 

centrum szkoleniowym posiadającym certyfikat  na prowadzenie szkoleń w zakresie obsługi i 

konfiguracji dostarczanego urządzenia.  
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FORMULARZ OFERTOWY 

 

 

Nazwa Wykonawcy (-ów) ...................................................................................................................... 

 

.................................................................................................................................................................... 

 

siedziba Wykonawcy (-ów) ...................................................................................................................... 

 

adres Wykonawcy (-ów) ........................................................................................................................... 

 

nr tel……………………….……. , faksu ..............................................e-mail ………................................. 

 

 

Zamawiający: 

Skarb Państwa - Świętokrzyski Urząd Wojewódzki  w Kielcach 

Al. IX Wieków Kielc 3, 25-516 Kielce 

 

Nawiązując do ogłoszenia w postępowaniu prowadzonym w trybie przetargu nieograniczonego 

pn.: „Dostawa urządzenia zapewniającego kompleksowy system ochrony informacji” 

oświadczamy, że: 

 

1. Oferujemy wykonanie dostawy, której rodzaj i ilość określono w formularzu cenowym oferty w cenie: 

- brutto (łącznie z podatkiem VAT): ................................  

(słownie.............................................................................................................................................zł). 

Jest to cena wynikająca z "Formularza Cenowego". 

Podana cena ofertowa zawiera wszystkie koszty związane z realizacją przedmiotu zamówienia, 

łącznie z transportem oraz dodatkowymi pracami, które są konieczne do realizacji  zamówienia. 

2. Okres gwarancji oraz wsparcie na system wymieniony w formularzu cenowym oferty wynosi  

12 miesięcy. 

3. Reakcja serwisowa – usunięcie awarii urządzenia wymienionego w formularzu cenowym od chwili 

zgłoszenia przez Zamawiającego nastąpi w ciągu 24 godzin. 



4. Oświadczamy, że zapoznaliśmy się ze SIWZ, nie wnosimy do niej zastrzeżeń oraz uzyskaliśmy 

konieczne informacje potrzebne do właściwego przygotowania oferty. 

5. Oświadczamy, że uznajemy się za związanych niniejszą ofertą na czas wskazany w SIWZ  

tzn. przez 30 dni od upływu terminu do składania ofert. 

6. Oświadczamy, że podane w ofercie ceny nie będą podlegać zmianie w trakcie realizacji 

zamówienia. 

7. Oświadczamy, że w cenie naszej oferty zostały uwzględnione wszystkie koszty wykonania 

zamówienia zgodnie z postanowieniami Specyfikacji Istotnych Warunków Zamówienia . 

8. Akceptujemy warunki płatności, określone przez Zamawiającego w Specyfikacji Istotnych 

Warunków Zamówienia. 

9. Zamówienie zrealizujemy sami*/przy udziale podwykonawców w następującym zakresie*: 

__________________________________________________________________________________ 

(zakres powierzonych prac) 

10. Oświadczamy, że sposób reprezentacji Wykonawcy*/Wykonawców wspólnie ubiegających się o 

udzielenie zamówienia* dla potrzeb zamówienia jest następujący: 

__________________________________________________________________________________ 

__________________________________________________________________________________ 

(Wypełniają jedynie przedsiębiorcy składający wspólną ofertę – spółki cywilne lub konsorcja) 

11. Oświadczamy, iż informacje i dokumenty zawarte na stronach nr od ____ do ____ - stanowią 

tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji  

i zastrzegamy, że nie mogą być one udostępniane. 

12. Oświadczamy, że zapoznaliśmy się z właściwym Projektem umowy, stanowiącym Załącznik nr 6 do 

SIWZ i zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej  

z ofertą, na warunkach określonych w Specyfikacji Istotnych Warunków Zamówienia, w miejscu  

i terminie wyznaczonym przez Zamawiającego. 

13. Oferta została złożona na ...... zapisanych stronach, kolejno ponumerowanych od  

nr ....... do nr ............ . 

14. Załącznikami do niniejszej oferty są: 

    1/ ................................................................................. 

    2/ ................................................................................. 

    3/ ................................................................................. 

    4/ ................................................................................. 

    5/ ................................................................................. 

    6/ ................................................................................. 
...................................................................... 

                                                                                                                        (pieczątka i podpis osoby/osób uprawnionej/- ych 
                                                                                                                     lub upoważnionej przez Wykonawcę) 

.............................................. 
           (miejscowość, data) 

*/ niepotrzebne skreślić 
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FORMULARZ CENOWY  

 

Lp. Opis części składowych ilość 
cena 

jednostkowa 
(brutto) 

Wartość 
(brutto) 

1. 

System zgodny z opisem 
przedmiotu zamówienia 
(wyszczególnić typ, 
producenta), 
 
…………………………………. 
Dołączyć w formie załącznika opis 
techniczny potwierdzający  zgodność 
oferowanego sprzętu z wymogami 
stawianymi w SIWZ 

1 szt.   

 
 
 
 

 

 

        
………………………………………… 

                                                                                                                     Podpis osoby uprawnionej 
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(pieczęć Wykonawcy/Wykonawców) 

 
OŚWIADCZENIE 

o spełnianiu warunków udziału                                  
w postępowaniu 

 

 
 
 
Składając ofertę w przetargu nieograniczonym na: 
 
„Dostawa urządzenia zapewniającego kompleksowy system ochrony informacji” 

 
oświadczamy, że spełniamy warunki udziału w wyżej wymienionym postępowaniu o udzielenie 

zamówienia, o których mowa w art. 22 ust. 1 ustawy. 

 

 
 
 
 
 
 
 
 
__________________ dnia _______________ 2013 roku 

 
 
 
 
 
 

______________________________ 
                                                                                                          (podpis Wykonawcy) 

 
 
 
 
 
* UWAGA: w przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, 
niniejsze „Oświadczenie o spełnianiu warunków udziału w postępowaniu”, powinno być złożone 
w imieniu wszystkich Wykonawców. 
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(pieczęć Wykonawcy/Wykonawców) 

 
OŚWIADCZENIE 

o braku podstaw do wykluczenia 
 

 
 
Składając ofertę w przetargu nieograniczonym na: 
 
 
„Dostawa urządzenia zapewniającego kompleksowy system ochrony informacji” 

 

oświadczamy, że brak jest podstaw do wykluczenia nas z postępowania. 

 
 
 
 
 
__________________ dnia ________________ 2013 roku 
 
 
 
 

______________________________ 
                                                                                                        (podpis Wykonawcy) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
* UWAGA: niniejsze „Oświadczenie o braku podstaw do wykluczenia” składa każdy  
z Wykonawców wspólnie ubiegających się o udzielenie zamówienia. 
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(pieczęć Wykonawcy/Wykonawców) 

INFORMACJA 
o braku przynależności do grupy kapitałowej 

 
 
Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie 
przetargu nieograniczonego na: 
 

„Dostawa urządzenia zapewniającego kompleksowy system ochrony informacji” 

 

zgodnie z art. 26 ust. 2d w związku z art. 24 ust. 2 pkt 5 ustawy nie należę do grupy kapitałowej.  

 

 
 
 
 
 
 
 
 
_________________ dnia _______________ 2013 roku 

 
 

 
     
____________________________________ 

(podpis Wykonawcy) 

 
 
 

  

 

   

UWAGA: 
 
W przypadku przynależenia do grupy kapitałowej, Wykonawca musi dołączyć listę podmiotów 
należących do tej samej grupy kapitałowej. 
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(pieczęć Wykonawcy/Wykonawców) 

 
ZOBOWIĄZANIE  

do oddania do dyspozycji niezbędnych 
zasobów na okres korzystania  

z nich przy wykonywaniu zamówienia 
 

 

………………………………………………………………………………………………………………………...
(nazwa i adres Wykonawcy – podmiotu oddającego do dyspozycji zasoby) 

Zobowiązuję /-my się do oddania na rzecz   
 

………………………………………………………………………………………………………………………...
(nazwa i adres Wykonawcy, któremu inny podmiot oddaje do dyspozycji zasoby) 

do dyspozycji niezbędnych zasobów tj.: 

………………………………………………………………………………………………………………………...
(rodzaj udostępnianych zasobów) 

do realizacji zamówienia pn.: 

………………………………………………………………………………………………………………………...    

………………………………………………………………………………………………………………………...
(nazwa zadania) 

na okres: …………………………………….                                                                                                        
(okres na jaki udostępniane są zasoby) 

w zakresie powierzonych do wykonania 

………………………………………………………………………………………………………………………...
(wskazać  rodzaj i zakres powierzonych czynności / robót) 

 

_________________ dnia ________________2013 roku 
 

____________________________________ 
               podpis osoby/osób uprawnionej/- ych 

                 lub upoważnionej przez Wykonawcę 


