Zakcznik nr 2 do Zargdzenia Nr 93 /2013
WojewodySwietokrzyskiego
z dnia 2 padziernika 2013 roku

INSTRUKCJA

ZARZ ADZANIA SYSTEMEM INFORMATYCZNYM

StUZACYM DO PRZETWARZANIA DANYCH

OSOBOWYCH

KIELCE 2013



l. Wstep

Instrukcja okréla sposob zamrizania systemem informatycznym ....................... ,
w ktérym przetwarza sidane osobowe W ...........................Swietokrzyskiego Urzdu
Wojewodzkiego w Kielcach. Procedury w zakresie dasezpiecznej eksploatacji systemu
uwzgkdniaja postanowienia ustawy z dnia 29 sierpnia 1997actoronie danych osobowych
oraz rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osgich oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne sdge

do przetwarzania danych osobowych (Dz. U. Nr 10@, fp024).

[I. Definicje pojeé zastosowanych w instrukciji

Dane osobowe - wszelkie informacje dotyaze zidentyfikowanej lub midiwej do
zidentyfikowania osoby fizycznej. Ospbmazliwag do zidentyfikowania jest osoba, ktérej
tozsama¢ maozna okréli¢ bezpdrednio lub pérednio, w szczegolrioi przez powotanie i
na numer identyfikacyjny albo jeden lub kilka sp@znych czynnikdw okréajacych jej

cechy fizyczne, fizjologiczne, umystowe, ekonomiezkulturowe lub spoteczne.

Administrator danych osobowych- osoba decydaga o organizacji, zasadach eksploatacji
i udostpnianiu danych osobowych.

Administrator systemu - pracownik Swigtokrzyskiego Urzdu Wojewddzkiego
w Kielcach, odpowiedzialny za realizacjzada zwiazanych z eksploatagcjsystemu
INformatycznego  .....ocooviiiii Przetwarzeggo dane osobowe,
ze szczegolnym uwzgldnieniem dystrybucji haset dgpu i uprawnianiem technicznym osob

do dost¢pu do systemu na podstawie pisemnej decyzji adtramisa danych.

Administrator sieci komputerowej - pracownikSwictokrzyskiego Urzdu Wojewddzkiego
w Kielcach, odpowiedzialny za zabezpieczenie si&omputerowej tzn. wdeanie
stosownychsrodkow administracyjnych, technicznych i fizycznyehcelu zabezpieczenia
zasobow infrastruktury informatycznej oraz ochropszed nieuprawnian modyfikach,

zniszczeniem, dogbem i ujawnieniem, a tak ich utrai.
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Administrator bezpieczenstwa informacji - pracownik Swictokrzyskiego Urzdu
Wojewodzkiego wyznaczony przez administratora dangsobowych odpowiedzialny za
zabezpieczenie systemu informatycznego tzn. anatagraen, wdrazanie stosownych
srodkéw administracyjnych, technicznych i fizycznyeh celu zabezpieczenia zasoboéw
systemu teleinformatycznego oraz ochrony przedpnauniora modyfikach, zniszczeniem,

dostpem i ujawnieniem, pozyskaniem danych osobowychdblutrat.

lll.  Procedury nadawania uprawniax do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odwiedzialnejza
te czynnaci

1. Osoly odpowiedziala za nadawanie uprawmiedostpu do systemu informatycznego

cevenr..... jeSt administrator systemu infoatycznego.

2. Dostp do systemu informatycznego nmogizysk& tylko pracownicy posiadagy
upowanienia zgodnie z zatznikiem Nr 3 niniejszej instrukciji.

3. W wyjatkowych przypadkach, np.: nieobednb administratora systemu, powsze
czynnagci moze wykonywa osoba wyznaczona przez administratora danych esaito
oraz administrator sieci komputerovijw.

4. Jeeli system informatyCzny .......coooiiiiiiiiiii wyrga
zdefiniowania identyfikatora i hastazytkownika o uprawnieniach administratora
systemu, to tym identyfikatorem i hastem powiniere ostugiwg wytacznie

administrator systemu informatycznego z atiiem sytuacji opisanej w punkcie 3.

IV. Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane
z ich zarmdzaniem i uzytkowaniem

1. W przypadku, gdy system informatyczny .............ccccoeeiiviiiin e vieeennn..., KtOry
zawiera dane osobowe ma pdéspikow przetwarzanych na pojedynczym komputerze
w programach pakietu biurowego typu ,Office” ( plikedytora tekstu lub arkusze
kalkulacyjne), wtedy zytkownik danych osobowych zoboygany jest zabezpieczy
kazdy plik hastem zgodnym z wymaganiami pkt 5,6,7.

2. W przypadku, gdy system informatyczny .............cccceveiiiinnnn. kiory przetwarza
dane osobowaie ma postaci opisanej w pkt 1, wtedy dladego utytkownika systemu
informatycznego administrator systemu ustalagloaly identyfikator i hasto.
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. Doskp do danych osobowych przetwarzanych w systemigenoobywé siec wytacznie

po podaniu identyfikatora i wdaiwego hasta.

. Identyfikator, o ktdrym mowa wyej wpisuje st do ewidencji okrédonej w art. 39 ust. 1
ustawy o ochronie danych osobowych wraz z imienierazwiskiem uaytkownika oraz
rejestruje w systemie informatycznym

. Hasto uytkownika naley zmieni& nie rzadziej jak jeden raz na migsi

6. Hasto uytkownika powinno sklada sig, co najmniej z 8 znakdéw, jeli

w systemie nie gprzetwarzane dane, o ktérych mowa w art. 27 ustalwy8 znakow,
jezeli takie dane sprzetwarzane (pkt VII zatznika). Hasta w systemie informatycznym
powinny by przechowywane w postaci zaszyfrowanej.

. Hasta uytkownika nie wolno nigdzie zapisywa ani na papierze, ani w postaci
elektronicznej - naley je zapamgtac.

. Jeeli system  InformatyCzny .....oooii i, wyrga
zdefiniowania identyfikatora i hastazytkownika o uprawnieniach administratora
systemu, to naly to hasto i identyfikator przechowywaw zaklejonej kopercie
w metalowym sejfie zamykanym na klucz w pomieszazen..............cccecevvveevneannnn.

. Identyfikatory, ktére utracity wanos¢ nalery wyrejestrowad, a ich hasta uniewaic.

V. Procedury rozpoczcia, zawieszenia | zakdczenia pracy przeznaczone dla
uzytkownikéw systemu

1. Przed rozpoeziem pracy wuytkownik powinien sprawdzj czy stan spkgu
komputerowego nie wskazuje na pgOluruchomienia komputera przez osgob

niepowotan.

2. Uzytkownicy uzyskuj bezpdredni dostp do danych w systemie po podaniu

identyfikatora i wiaciwego hasta.

3. W przypadku pozostawienia stacji roboczej bez nadzarytkownik powinien
bezwarunkowo wylogowa sie z systemu informatycznego ...................coe...

stuzacego do przetwarzania danych osobowych.

4. W przypadku pozostawienia stacji roboczej nigkowanej (powyej 10 min) naley

stosowé wygaszacz ekranu na hasto.
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5. W wypadku, gdy dogp do pomieszczenia mggnie¢ 0soby postronne opuszczaj

pomieszczenie natg bezwzgtdnie wylogowywé sie z systemu informatycznego

6. Konczac prag uzytkownik powinien:

VI.

VII.

1) zamkm¢ program oraz wyf z systemu i wwyczye komputer wraz
Z drukarlg,

2) sprawdzé, czy pozostawione stanowisko nie stwarza jakiohleX zagraen
i czy s prawidlowo zabezpieczone przed uruchomieniem ictez osoby

postronne.

. Wszystkie zauwsone usterki i mankamenty na stanowiskiaytkiownik winien

natychmiast zgtosi Administratorowi Systemu Informatycznego, odpowieal

stuzbom konserwacyjnym oraz Administratorowi Bezpiecstea Informacji.

Procedury tworzenia kopii zapasowych zbiorow danych oraz programy
I narzedzia programowe stzace do ich przetwarzania

Na potrzeby zachowania aglosci dziatania systemu informatycznego
............................... I utrzymania integraln@i danych wykonuje si kopie

awaryjne zbiorow danych. Zadanie to realizowanergsw tygodniu.
Kopie awaryjne wykonuje administrator sieci kompaveej SUW.

W  wyjatkowych przypadkach, np.: nieobednb administratora systemu, kopie
awaryjne mae wykonyw& osoba wyznaczona przez administratora danych

osobowych oraz administrator sieci komputeroSigjV.

Opis naénikbw z kopiami awaryjnymi powinien zawig€ranastpujace dane:
- System <nazwa systemu>

- Data <rrrr. mm. dd>

- Opis <opis zawartei nosnika>

- Podpis < podpis osoby wykomnuagj kope>

Sposob, miejsce i okres przechowywania:

a) elektronicznych nasnikéw informacji zawieraj acych dane osobowe,
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b)

VIII.

Elektroniczne néniki informacji zawierajce dane osobowe zyziane z systemem
informatycznym ............................. powinny ky zabezpieczone przed
nieumyslnym skasowaniem oraz przechowywane w metalowyifiresggmykanym na

Klucz w pomieszczeniu ............ccoveeiennennnnn.

kopii zapasowych, o ktérych mowa w 8 5 pkt 4 rozpaadzenia.

Kopie zapasowe, wykonane w danym tygodniu przechawme 8 przez okres
4 tygodni oraz zabezpieczong mrzed nieum$inym skasowaniem i przechowywane

w metalowym sejfie zamykanym na klucz w pomieszgzen.........................

Kopie zapasowe sprawdzang akresowo pod d&em ich dalszej przydatdc przez

administratora systemu nie rzadziej raz na miesc.

Po stwierdzeniu nieprzydatém kopii zapasowych zbioréw #oik zostaje
pozbawiony danych lub zniszczony w sposob unidiwv@jacy dalszy odczyt
informacji.

Wszelkie wydruki technologiczne po ich wykorzystapodlegaj natychmiastowemu

zniszczeniu lub rejestracji.

Sposob zabezpieczenia systemu informatycznego przekiatalnoscia oprogra-
mowania, o ktorym mowa w pkt Il ppkt 1 zatacznika do rozporzadzenia (8 5 pkt
6 rozporzadzenia)

Systemy ochrony zastosowane na komputerach przapeych dane osobowe nie
powinny dopuszcza mazliwosci zainfekowania wirusami i programami, Ktorych
celem jest uzyskanie nieuprawnionego giestdo tych komputerow.

Na kadej stacji roboczej wykorzystywanej do przetwaraadianych osobowych
w systemie informatycznym ..................... wymagane jest nstalowanie
indywidualnego programu antywirusowego wraz z akiym modutem do biacego
monitoringu wiruséw oraz zabezpieczenia przed dniain programéw, ktérych
celem jest uzyskanie nieuprawnionego gostdo tych stacji roboczych.

W programach zytkowych naley, jesli to mozliwe, uaktywnt ich wewretrzny

system ochrony przed wirusami MAKRO (programy MSrd/aMS Excel itp.)

. Zabrania si umieszczania w ugglzenia odczytucych dane (stacje dyskietek,
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czytniki CD-ROM, DVD, ZIP, MO itp.) nénikéw rozprowadzanych z #dego
rodzaju czasopismami, materiatami reklamowymi itp.

. Zabrania s wykorzystywania jakichkolwiek usdzen stuzacych do transmisiji

i magazynowania danych niestanaayich standardowego wypcosmia stanowiska
komputerowego - w szczegokud komputerdw przenimych - bez zgody
administratora sieci komputerowej.

. Nalezy uzywa¢ wytacznie nédnikdw danych, ktdreasoznaczone zgodnie z instrukcj

. Kazda dyskietke lub inny naénik danych - chocigby byt oznaczony zgodnie
z instrukca - wywany do przenoszenia danych pedzy stanowiskami
komputerowymi, natkey sprawdz¢ programem antywirusowym przed odczytaniem
danych.

. Jeli program antywirusowy stwierdzit istnienie wirusa néniku danych, taki ninik
naleey natychmiast wy¢ z czytnika (stacji dyskietek, czytnika CD-ROM |ip.
wyraznie oznacz§ i przekazd nosnik administratorowi sieci komputerowe.
Nastpnie naley przeprowadz kontrok antywirusow catego systemu.

. Jeli program antywirusowy stwierdzit obecitowirusa w systemie, §& to mozliwe,
zezwolic programowi antywirusowemu na usegie wirusOw. Jdi  program
antywirusowy nie bdzie mégt usugc wirusdw nie niszcz czsci lub cataci zbioru
zainfekowanego wirusem, nale przerw& dzialanie programu antywirusowego
i natychmiast zgtosi ten fakt administratorowi sieci komputerowej oraz

administratorowi systemu informatycznego.

Sposob realizacji wymogow, o ktérych mowa w 8§ 7 ust pkt 4

. Dane osobowe z eksploatowanych systeméw ambg udostpniane wyhcznie
osobom upowanionym.
. Udostpnienie danych osobowych, w jakiejkolwiek postacjednostkom

nieuprawnionym wymaga pisemnego upamiania Administratora Danych.

3. Udostpnienie danych osobowych nie aeoby¢ realizowane drogtelefoniczn.

4. Pracownik, ktory udogpnia dane osobowe ma obawgék prowadzenia rejestrow

udostpnionych danych osobowych, ktéry musi zawderaco najmniej: dat
udostpnienia, podstaw zakres udogpnionych informacji oraz osgdub instytucg,
dla ktorej dane udogtniono.
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5. Aplikacje wykorzystywane do obstugi baz danych a@sejch powinny zapewnéa
odnotowanie informacji o udzielonych odbiorcom damyosobowych. Zakres
informacji powinien obejmow@ co najmniej: dane odbiorcy, datvydania, zakres

udostpnionych danych.

X. Procedury wykonywania przeghdow i konserwacji systemow oraz ninikow
informacji stuzacych do przetwarzania danych

1. Przeghd systemu oraz baz danych odbywa sa wniosek administratora danych
osobowych i jest realizowany przez pracownikéw Qaldzds. Informatyki lub przez
inne upowanione osoby.

2. Niesprawne ngniki danych, na ktorych przechowywang gane osobowe powinny
by¢ niszczone trwale, aby nie byt tlovy odczyt z nich jakikolwiek danych.

3. W przypadku zbywania komputeréw lub snikow wykorzystywanych dotychczas
w systemie informatycznym ............................. zawarte nazgkazywanych
nosnikach dane winny kiynieodwracalnie wykasowywane.

4. Jeli naprawa nénika danych madiwa jest tylko w specjalistycznym serwisie,
a istnieje konieczri@ odzyskania danych z tego dmika/urzdzenia, to naley
podpis@ osobra umow lub uzyské pisemmn gwarancg od firmy swiadczcej serwis
0 niewykorzystywaniu przez #@ii nie przekazywaniu innym podmiotom danych
nalezacych doSUW.

Xl. Postanowienia kaicowe

Kazdy pracownik zatrudniony przy przetwarzaniu dangsobbowych powinien zosta
zapoznany z niniejazinstrukch i potwierdzt podpisem przycie do wiadoméci obowihzek
jej stosowania. Wykaz potwierdzeprowadzi Administrator Bezpiecastwa Informacji
(zakcznik nr 1).

Instrukcja wchodzi w zycie z dniem jej zatwierdzenia przez Dyrektora
Wydzialu................... , ktéry wykonuje kompetencje adnsimatora danych osobowych
systemu informatycznego .............coeeiveiiiiiiiiiiieieeen ... 8i€EQO O przetwarzania
danych osobowych.
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Wzory dokumentow
Zakacznik Nr 1 do instrukcji

Wykaz o0sOb, ktore zostaly zapoznane z instrukgj zarzadzania systemen
INFOrMALtYCZNYM .. e e e ee a0 SHUZACYM O

przetwarzania danych osobowych.

Przyjatem/tam/ do wizace] wiadomdci i stosowania postanowienia instrukcji zgtzania

informatycznym systemem przetwarzania danych osgbow

Lp. Imi¢ i nazwisko Podpis Data

N O O B WO N
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Zatacznik Nr 2 do instrukcji

Whiosek o dopuszczenie osoby do pracy na stanowisgtzewidzianym do

przetwarzania danych osobowych

Dane osoby wnioskowanej:

IMIQ I NAZWISKO ..ovvviieeiiiiie e eeeeeme e

StanowisKo SHDOWE ..........cooovviiiiiiiiiiiiiie s

Jednostka organizacyjnNa ...........cccceeeeiveeeeeeeieiieieeeeeeeeeeeen

Lokalizacja Stanowiska ..........ccoooeeeiiiiccccee i

(adres, nr pokoju, telefon, fax)

Przeznaczenie stanowiska (zakres upratvnaglpowiedzialnéci):

Osoba wnioskowana:

» odbyta przeszkolenie w zakresie ochrony informaegjawnych wymagane przepisami

ustawy z dnia 22stycznia 1999 r. o ochronie infajmaiejawnych (Dz. U. Nr 11, poz. 95)

| posiada zéwiadczenie Nr...........cccceennn.

e zostata zapoznana z obawijacymi przepisami w zakresie ochrony danych osobowych

* zostata przeszkolona do pracy na ékmeym stanowisku i z okéonymi aplikacjami.

(podpis osoby wnioskowanej)

(stanowisko i podpis administratora bezpiéstea informaciji)
(miejscowd¢, data, podpis)

(podpis administratora danych osobowych)

Nazwa stanowiska w systemie, identyfikator ID, adfe stanowiska:

Przydzielone uprawnienia:

Administrator systemu
Brak przeciwwskazado dopuszczenia do dopti lub do pracy w systemie

(miejscowd¢, data, podpis)
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Zatacznik Nr 3 do instrukcji

UPOWAZNIENIE NR...../(Rok wydania)
Na podstawie art. 37 ustawy o ochronie danych osgblo upowaniam
Imie i nazwisko:

Jednostka organizacyjna:
do pracy na stanowisku

(nazwa stanowiska)

przewidzianym do dogpu lub do pracy w systemie

do odwotania.

Kielce, dnia ......ccovveeiieeeeeen

(podpis administratora danych osobowych)
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